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1 概要

Email はインターネットにおける自律分散的なアプ
リケーションプロトコルとして，黎明期から利用さ

れてきた．SNS やメッセージングサービスが普及し
た現在でも，送信相手のアドレスさえ知っていれば

組織をまたいでコミュニケーションをとれる手段と

して，また，アドレスをサイバー空間における識別

子として利用するため，Email は広く利用されてい
る．しかし，その特徴を逆手にとったスパムやフィッ

シングをはじめとする不正メールの発信は後を絶た

ない．Trustworthy Email ワーキンググループ (以下，
“本 WG”) では，より信頼できるコミュニケーショ
ン手段としての Email を確立するため，Trustworthy
Email [1]1 のシステム構築・運用・普及に向けた取り
組みを行う．本稿では，2021 年度より活動を開始し
た本 WG の活動目的と現在の活動内容について記述
する．

2 Email を取り巻く現状

2.1 Email の利用

Email はコミュニケーション手段としてインターネ
ット黎明期より用いられてきた．現在では企業や大

学で社員や学生・教職員に対して組織ドメイン名の

Email アカウントを発行することも多い．従来は組織
ないし個人で Email サーバを運用する必要があった
が，クラウド Email サービスプロバイダの台頭によ

1本稿では Trustworthy Email を「利用者と管理者双方にとっ
て信頼できる快適な電子メールの仕組み・運用手法」と定義する．

り Email サーバの構築・運用をすべてクラウド事業
者に任せることで，組織ドメイン名での Email シス
テム導入の敷居が下がったと言える．他方，携帯電話

キャリアによるキャリアメールやフリーメールの利

用により，ユーザは所属組織に関係なく個人の Email
アドレスを手に入れることができる．

また，SNS やメッセージングサービスの普及で
特に個人間のオンラインコミュニケーションの場は

多様化したが，それらを含むオンラインサービスに

登録する際の識別子やアカウントのパスワードリセ

ット手段として Email アドレスを求められることが
ほとんどである [2]．

そのため，現在の Email システムには単なる個
人間のコミュニケーション手段として以上に信頼性

が求められる．

2.2 不正メールの定義と現状

ところが，エンドノードが主体となりコミュニケー

ション手段を成立する Email の特性上，受信者にと
って価値のないメールである “迷惑メール” (“スパム
メール”とも呼ばれる) や，正規の送信者になりすま
して送信される “フィッシングメール”，添付ファイ
ルや本文にリンクを記載する形でマルウェアを配布

する “ウイルスメール”の送信は後を絶たない．本稿
では，“迷惑メール”“スパムメール”や “フィッシング
メール”，“ウイルスメール”を含む，Email を不正利
用 (abuse) して送信されるメールを “不正メール”と
定義する．

不正メールに関する現状に目を向けると，総務
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省のとりまとめ [3] によると，国内のメールトラフ
ィック (受信) のうち 44.58% が “迷惑メール” であ
るとされる．また，米国連邦捜査局の調査 [4] によ
れば，不正メールによる攻撃の一種である Bussiness
Email Compromise (BEC)や Email Account Compro-
mise (EAC) に関する米国内外の被害は 3 年間で 1 万
6 千件以上報告されており，経済的損失は約 262 億ド
ルにのぼる．

これらの不正メールに関する現状に対抗する

ため，いくつかの技術的仕様が標準化されている．

Sender Policy Framework (SPF) [5] は，正規の送信者
が自らの使用する送信元 IP アドレスをドメイン名に
紐付けて DNS に登録することで，受信者が送信元ド
メイン名と実際に受信した際の送信元 IP アドレスと
の関係を検証できるプロトコルである．DomainKeys
Identified Mail (DKIM) [6]は，正規の送信者がメール
送信時に電子署名を施し，その際に使用する秘密鍵

に対応する公開鍵をドメイン名に紐付けて DNS に登
録することで，受信者が署名検証を行い送信元ドメ

イン名と署名者との関係性を検証できるプロトコル

である．

Fig. 1: DMARC による検証と SPF/DKIM との関係

Domain-based Message Authentication, Report-
ing, and Conformance (DMARC) [7] は，受信者が
SPF や DKIM の検証に成功しなかった際の当該メー
ルの扱い方などについて，正規の送信者がドメイン

名に紐付けて DNS に登録することで宣言できるプロ
トコルである．正規の送信者は DMARC を用いて受
信者に検証状況のレポートを送付する依頼なども宣

言できる．Figure 1に DMARC による検証と SPF/D-
KIMの関係を示す．そのほか，Authenticated Received
Chain (ARC) [8] や SMTP MTA Strict Transport Se-
curity (MTA-STS) [9]，Secure/Multipurpose Internet
Mail Extensions (S/MIME) [10] などのプロトコルが
標準化されている．

また，機械学習や集合知の概念を用いてスパム

メールをフィルタリングする技術の研究も盛んに行

われており，商用のアプライアンスとして導入され

ているものもある．

3 WIDE Project における Email
運用の現状

WIDE Project においては wide.ad.jp. ドメイン名
のメールシステムを運用しているほか，参加組織で

利用するためサブドメインを登録ないしは参加組織

に対してゾーン委任を行っている．慶應義塾大学や

東京大学など一部の参加組織では，wide.ad.jp. の
サブドメインに対して独自のメールシステムを運用

している．

また，WIDE Project ではスパムメールとその対
策技術に関して，過去に Antispam Working Group [11]
が調査研究や提案を行っていた．

4 本 WG の目的

本WGは，運用者とユーザの双方にとって信頼でき快
適な Email システムについて研究し，WIDE Project
および参加組織のネットワークに対してそれを実装

することを目的としている．目的達成のため，具体的

な活動内容を 3 つのカテゴリに分類し，それぞれの
役割にフォーカスして活動することとした．

1. 実運用・実験環境としての WIDE Project 及び参
加組織における Email システム構築
前述の WIDE Project 及び参加組織における
Email システムについて，既存の基準やベストプ
ラクティスを元に信頼できるシステム設計を行

い，順次実装・移行を行う．それぞれの過程で発

見した課題等は 3 項の活動に利用する．

2. インターネットにおける Email の現状調査及び
Trustworthy Email 実現のための課題探索
現状のインターネットで運用されている Email
システムについて，信頼性における指標を考案

し，それに基づいた調査を行う．調査を元に，イ

ンターネットにおける技術実装や運用の課題を
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明らかにする．

3. 外部組織との連携に基づくインターネット Email
への応用
1 項や 2 項で発見した課題について，解決策を検
討しまとめる．成果物はWIDE Project 外に公開
する．また，他組織での信頼できる Email シス
テムの実装・運用に向けて全般的な情報提供を

行い，フィードバックに基づいて様々な環境で

の検討を継続的に行い，以てインターネット全

体での Email システムへの信頼性向上を目指す．

Fig. 2: 本 WG の活動目的

以上の活動目的について，Figure 2にまとめる．

5 WIDE 合宿と研究会におけ

る活動

5.1 WG 設立以前の活動

2020 年度には，前述した不正メールの現状を鑑みて，
WIDE Project および参加組織のネットワークでの
Emailシステムへの信頼性向上に向け，WIDE研究会
や WIDE 合宿において有志で不正メール BoF を複
数回開催した．不正メール BoF では，WG チェアで
ある大谷とコリー (慶應義塾大学) より wide.ad.jp.
の現状の運用に対する問題提起や，WG メンバであ
る古賀氏 (IIJ) から DMARC をはじめとする送信ド
メイン認証技術について説明があった．参加組織内

で WIDE Project とは別に Email システムの運用を
担当しているメンバも多数参加し，各々の組織内で

の Email システムの見直しを行うきっかけとなった．

5.2 WG 設立後の活動

2021 年度には，不正メール BoF での議論を元に本
WG を設立した．WIDE 合宿や研究会においては不
正メール BoF に引き続き，BoF の形で各種報告や議
論を継続している．WG チェアである大谷とコリー
(慶應義塾大学)からは，全体の話題提供及び慶應義塾
大学における運用や取り組みについて発表があった．

WG メンバである古賀氏 (IIJ) からは，送信ドメイン
認証技術の運用に関する議論や，参加組織ネットワー

クでの送信側 DMARC 対応状況に関する報告があっ
た．報告では，第 1回不正メール BoF開催前と比較し
て参加組織の約 4% で新たに送信者として DMARC
に対応したことが発表された．WG 担当ボードであ
る尾上氏 (ソニー) からは，wide.ad.jp. ドメイン
名での Email システムの詳細な説明と，Trustworthy
Email 実現に向けた改善点や実装方法について議論
があった．

6 まとめと展望

本稿では，Trustworthy Email ワーキンググループに
よる Trustworthy Email の構築・運用・普及に向けた
取り組みについて報告した．2 章と 3 章では，現状
での Email のユースケースや不正メールの定義・現
状，WIDE Project における Email 運用について振り
返り，Email システムにおける信頼性確保の重要性
を確認した．4 章では，本 WG の活動目的について
まとめた．5 章では，活動目的に基づいたこれまでの
WIDE 合宿と研究会での活動についてまとめた．今
年度は 4 章でまとめた活動目的について着手できて
いない点があり，今後はメンバ同士の連携に基づき

より活発にそれぞれの活動を継続していきたい．
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