
クラウドコンピューティング基盤の構築と運用
WIDEクラウドワーキンググループ

1 クラウドワーキンググループの活動
クラウドワーキンググループは先進的な広域クラ
ウド運用技術の研究開発基盤として 2010年 1月に
設立された。WIDE ネットワークのバックボーン
を利用した広域ネットワーク上に分散的に計算資
源、ストレージ資源を配置することで、高遅延、低
帯域環境におけるクラウド運用の課題の解決に取り
組んできた。現在多くの商用クラウドサービスが提
供されており、ネットワークのサービスは仮想計算
機ベースのものからコンテナベースのものに移行し
つつある。クラウドワーキンググループここに一定
の成果を収めたと判断し、その活動を完了すること
とした。
本報告書では、これまでのクラウドワーキンググ
ループの成果の中からインパクトのあったものを取
り上げその概要を紹介する。

2 活動成果
2.1 WIDE Cloud Contoller

2010 年当時、すでに Amazon による EC2 サー
ビスが開始されていたものの、クラウド基盤自体を
研究対象とした仕組みは存在しなかった。クラウド
ワーキンググループは、まず研究者が実際に手を入
れることができるクラウド基盤の構築、その管理の
ためのインターフェース、さらにWIDE 研究者が
自由に利用できる仮想計算機基盤サービスの提供母
体としてWIDEクラウドの開発と運用を開始した。
仮想計算機を提供するハイバーバイザーは、東京大
学、奈良先端科学技術大学院大学、北陸先端科学技
術大学院大学、国立保健医療科学院、JGN (超高速

研究開発ネットワークテストベッド)*1、および慶
應義塾大学に配置された。ストレージ資源は東京
大学、北陸先端科学技術大学院大学、奈良先端科学
技術大学院大学に大規模な NFS サーバーを配置、
また必要に応じてローカルストレージを組み合わ
せて構成した。これらの計算機資源はWIDE バッ
クボーンを利用した広域 L2で相互接続された。ま
た、管理インターフェースは関谷を中心に開発さ
れ、WIDE Cloud Controller としてオープンソー
ス公開された*2。
2.2 IPv6前提のクラウド基盤におけるステートレ

スアドレス変換技術の運用
WIDEクラウドでは枯渇する IPv4環境の中での
クラウドサービス運用を検証するため、IPv6 を基
本としたネットワークで構成された。ただし、IPv4
クライアントからクラウド内に構築されたサービ
スへアクセスする場合も長期間残ると考えられる
ため、IPv4-IPv6アドレス変換技術を実装、運用し
た。これらの成果は [1, 2, 3]に論文としてまとめら
れた。
WIDEクラウドで用いている IPv4-IPv6アドレ
ス変換ソフトウェア map646 は島を中心に開発さ
れ、オープンソースとして公開された*3。
2.3 広域 L2運用技術
WIDEクラウドはWIDEバックボーンによって
相互に接続された遠隔拠点間を広域 L2技術によっ
て接続していた。高品質かつ安定した広域 L2ネッ
トワークを運用するため、LISPと VXLANを用い
て広域 L2 ネットワークに複数の L3 接続点を構築
する技術を提案し、2012年 3月に実施したWIDE

*1 https://testbed.nict.go.jp/jgn/index.html

*2 git://wcc-git.wide.ad.jp/WCC

*3 https://github.com/keiichishima/map646
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プロジェクトの合宿研究会ネットワークにて実際に
運用した [4]。本実験を基に、LISP と VXLAN に
よるユーザ定義ネットワークの構成および最適なト
ラフィック制御に関する研究開発を進め、その成果
が [5, 6]に論文としてまとめられた。
上記活動を進めていた 2012年頃、VXLANはま
だ発展途上の技術でありオープンソース、商用ベ
ンダーを含めて積極的に相互接続テストが実施さ
れていた。クラウドワーキンググループでは中村
を中心に（我々の知る限りでは世界初の）Linux用
VXLAN のユーザースペースオープンソース実装
を開発、公開した*4。本実装は Linux の開発者が
VXLAN ネットワークドライバを開発する際の相
互接続対象としても利用され*5、その後の Linuxで
の VXLAN 実装の安定化に貢献した。また、当時
の BIGLOBEのサービスを構築する際の VXLAN

実装としても利用された*6。
また、LISP実装に関しては上野を中心にオープ
ンソース実装が開発、公開された*7。
2.4 動的拡張可能なストリーミング基盤としての

広域クラウド活用技術
WIDE プロジェクトでは朝日放送、奈良先端科
学技術大学院大学、NTTスマートコネクトと連携
して全国高校野球選手権大会（甲子園）のインター
ネット配信を実施していた。WIDE クラウドの仮
想計算機資源を活用し、スポーツ大会などの期間限
定ではあるが大規模なストリーミングサービスの
サーバー資源を動的に配置し、スムーズなサービス
提供を実現する技術開発にも取り組み、その成果を
[7, 8, 9]にプロジェクト研究報告書および論文とし
てまとめた。
2.5 仮想計算機ネットワークマイグレーション

技術
広域ネットワークにおけるクラウド運用におい
て、拠点に依存した IP アドレス空間を利用した

*4 https://github.com/upa/vxlan

*5 https://www.spinics.net/lists/netdev/

msg211564.html

*6 https://mpls.jp/2012/presentations/mpls2012_

biglobe.pdf

*7 https://github.com/edenden/lix

仮想計算機のマイグレーションは大きな課題だっ
た。仮想計算機が別の拠点に移動すると IPアドレ
スへの到達性がなくなるため、サービスを継続で
きなくなる。この問題を解決するために、IETFの
Network Mobility Working Group で仕様策定さ
れていた RFC3963: Network Mobility (NEMO)

Basic Support Protocol を活用した仮想計算機移
動技術を開発した。本技術には、WIDE プロジェ
クトの USAGI ワーキンググループで開発された
Linux 用 NEMO プロトコルスタックを活用した。
本実験運用は [10]の成果を基にしている。また、本
研究開発の成果は [11, 7]にまとめられた。
2.6 狭帯域ネットワークにおけるブロックスト

レージマイグレーション実験
広域ネットワーク内で仮想計算機の移動を考慮す
る際に最も大きな課題となるのがストレージの移
動である。クラウドワーキンググループでは、スト
レージマイグレーションの可能性を検証するため、
2011 年 3 月に三重県で開催された WIDE 合宿研
究会にて、1.5Mbpsの ADSL回線で接続された研
究会会場へWIDE クラウドのコアネットワークに
配置された仮想計算機群を移動させる実験を実施し
た。ストレージ全体を移動するのではなく、差分の
みを移動する技術を活用したものの、上記環境では
およそ 500MBの差分ストレージに対して 1時間程
度の移動時間がかかることとなり、技術的に実現可
能であるものの、実運用は難しいという結果を得ら
れた。本成果はWIDE プロジェクト 2011 年報告
書 [8]にまとめられた。
2.7 分散ファイルシステムの評価
広域ネットワークにおける仮想計算機ストレージ
のマイグレーション問題に関して、元々分散環境で
の運用が想定されている分散ファイルシステムの
活用を目標に、既存の分散ファイルシステムの評価
を実施した。対象とした分散ファイルシステムは
研究当時広く認知され、実装が存在した Ceph*8、

*8 https://www.redhat.com/en/technologies/

storage/ceph
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Sheepdog*9、GlusterFS*10、XtreemeFS*11の 4つ
である。Sheepdogはすでに開発が停止している模
様であるが、他の 3つについては現在でも積極的に
開発が継続されている。評価の結果、書き込み性能
に関しては Sheepdogが、読み出し性能に関しては
GlusterFSと XtreemeFSが他よりも高い性能を示
すことが確認された。Cephに関しては、性能的に
は他のシステムよりも劣るものの、仮想計算機単位
での性能の揺らぎが少なく、安定した結果を示し
た。本研究活動は [12] にポスター論文としてまと
められた。より詳しい内容は [13]から参照できる。
2.8 GlusterFS を用いた仮想計算機用ストレージ

運用実験
クラウドワーキンググループでは仮想計算機用ス
トレージとして NFS を用いていた。本研究では、
もともと分散ファイルシステムとして設計されてい
る GlusterFS を仮想計算機用ストレージとして利
用する実験運用を実施した。GlusterFSのノードは
東京大学、北陸先端科学技術大学院大学、JGN大阪
NOC、JGN岡山 NOCのノードを利用し、東西 2

クラスタ、各クラスタで 2重化となる形で構成、高
可用性の実現を目指した。本研究の報告は [14] に
まとめられている。運用の結果、GlusterFSは書き
込み速度に課題があることが検証された。これは広
域ネットワークで遠方に配置された分散ストレージ
への同期書き込みに負荷がかかるためである。もと
もとGlusterFSは高遅延、狭帯域な広域ネットワー
ク向けに実装されているものではないため、仮想計
算機基盤に特化した分散ストレージシステムの必要
性を認識できた。
2.9 仮想計算機管理MIBの標準化
多数のハイパーバイザーを運用し、それぞれの
ハイパーバイザーに複数の仮想計算機が作成運
用される状況が一般的になる中、仮想計算機の情
報を管理するための統一した枠組みが求められ
ていた。クラウドワーキンググループでは、2012

*9 https://sheepdog.github.io/sheepdog/

*10 https://www.redhat.com/en/technologies/

storage/gluster

*11 http://www.xtreemfs.org

年に IETF の Operations and Management Area

Working Group で仮想計算機管理 MIB の原案を
提案、2015年にRFC7666: Management Informa-

tion Base for Virtual Machines Controlled by a

Hypervisor[15] として標準化を完了した。本 MIB

を実装することにより、統一的な方法でハイパーバ
イザーの情報や仮想計算機の一覧、またハイパーバ
イザー内の仮想計算機の CPU、メモリ、ディスク、
ネットワーク資源の割当量や使用率をモニタリング
可能となった。
2.10 SDN 技術を利用したクラウドネットワーク

運用
クラウド上に様々なネットワークサービスが構築
されるようになり、仮想計算機単体ではなく、複数
の仮想計算機の連携やそのネットワーク構成を柔軟
に構築できることが重要な課題とわかってきた。ク
ラウドワーキンググループでは、Software Defined

Networking (SDN)技術を活用したネットワーク構
成運用技術の研究開発に取り組んだ。この研究で
は、2011年に発表された、SDNの実装の一つであ
る OpenFlow を用いた仮想ネットワーク構成技術
を仮想計算機運用に活用している。研究の成果は、
その実用性を確認するために INTEROP Tokyo*12

2013 で出展者向けに提供された展示会ネットワー
ク ShowNetで運用された。本活動の詳細な報告は
[16]にまとめられている。
2.11 仮想計算機用分散ブロックストレージ技術
広域ネットワークにおける仮想計算機基盤の運用
にあたり、ストレージ資源の管理運用が大きな課題
であることはすでに述べた。この課題を踏まえ、仮
想計算機基盤の運用に特化した、ブロックストレー
ジ技術の研究開発を実施した。Ceph や Sheepdog

など、分散ブロックストレージの実装はあったもの
の、これらのシステムは資源分散のために分散ハッ
シュなどの技術が採用されており、資源の実態をど
う配置するのかを制御するのが困難だった。必ずし
も制御可能である方が優れているというわけでは
ないものの、仮想計算機基盤を運用するにあたって

*12 https://interop.jp
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は、その基盤システムの運用や更新に伴って資源の
配置を制御できる方が良い場合も多い。そのため、
本研究では制御されたストレージ配置の実現を念頭
に設計、プロトタイプを実装した。研究開発の成果
は [17]に論文としてまとめられた。さらに、本技術
を OpenStackと連携させるプロトタイプ実装も開
発し、2014年に開催された CloudOpen Europeに
て発表している [18]。本研究の過程で開発したソフ
トウェアはオープンソースとして公開している*13。
2.12 システムログの因果関係解析技術
大規模な基盤システムを運用する際、何か障害が
発生した場合にその障害の原因を早期に発見できる
ことが安定運用のための重要な鍵となる。クラウド
ワーキンググーぷでは小林を中心にシステムログ
メッセージの解析に取り組み、出力されるログメッ
セージから異常状態の原因を探る技術の開発に取
り組んだ。小林による因果関係発見のための手法は
[19]に修士論文としてまとめられている。小林の手
法をWIDE クラウドのログメッセージに適用して
みた結果は [20, 21]にまとめてある。
本手法は、元々はネットワークルータやスイッチ
などのネットワーク機器から出力されるログメッ
セージを対象としたものであり、ログメッセージの
内容がネットワーク制御に関連する文言であること
が前提であったため、様々なサービスが動作するク
ラウド基盤から出力されるログメッセージの解析
とは必ずしも相性が良くない。本報告書執筆時点で
は対象をネットワーク機器に限定し、継続研究中と
なっている。
2.13 ワードグラフを用いたログメッセージ変化点

検知技術
ログメッセージの変化検知は、一般的にはログテ
ンプレートと呼ばれるメッセージの雛形を手動もし
くは自動的に定義し、テンプレートに合致するメッ
セージの出現頻度などを解析することで実施され
る。しかしながら、テンプレートの定義はそれ自体
困難な問題であり、常に正確なテンプレートを定義
できるとは限らない。そこで、本研究では、ログテ

*13 https://github.com/keiichishima/ukai

ンプレートを定義することなく、機器から出力され
たログメッセージをのもを利用して変化検知を試
みた。時系列に生成されるログメッセージに共通に
含まれる文字列を抜き出し、同じ文字列を含むロ
グメッセージ間にリンクを作成してグラフを作成
する。これにより、ログメッセージひとつひとつを
ノード、共通文字列を含むログメッセージ間をエッ
ジとしたグラフを作成できる。このグラフを一定期
間ごとに作成し、作成されたグラフをその期間のシ
ステムの状態と定義した。各期間に作成されたグラ
フを比較することで、状態が変化したかどうかを判
断したり、過去の類似した状態が発生していなかっ
たかどうかを検出したりする。一般的に、システム
が安定状態にある場合はほぼ同じ状態のグラフが生
成され続けるため、グラフの変化を発見することで
通常とは異なる状態の発生を識別できる。ただし、
それが障害あるいは異常かどうかは別途判断する必
要がある。本研究活動は [21] にて概要を報告して
いる。
2.14 ログテンプレート生成技術の研究
システムログの解析を実施するにあたり、ログ
メッセージの固定部分と変数部分を特定し、テンプ
レートとなる文字列を発見することは重要な研究課
題であり、これまでにも多くの手法が提案されてい
る。[19]においては強化学習を用いたテンプレート
推定を用いていた。一般的に良質のテンプレートを
作成するためにはログメッセージ全体を数回解析
する必要があり、テンプレート生成自体に時間がか
かったり、新しいテンプレートメッセージの発見が
困難であるといった課題がある。ネットワークサー
ビスが普及し、サービスの基盤が動的に更新されて
いくような環境が一般的になっている現在、テンプ
レートメッセージの発見も動的に対応できた方が望
ましい。そこで、本研究では一定の精度を確保しつ
つ、1パスでテンプレートメッセージを発見する技
術開発に取り組んだ。ログメッセージはプログラム
的には C言語の printf()関数のように、事前に定
義された文字列から生成されているケースがほとん
どであるため、固定部の単語の長さは一定である確
率が高い。そこで、本手法はログメッセージの単語
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数と次元数とし、各単語の長さを要素としたベクト
ルに変換し、コサイン類似度を用いてログメッセー
ジの類似度を比較、テンプレートを生成する。本研
究の内容は ArXivにて公開している [22]。
2.15 スケールアウト可能なログ検索エンジンの設

計と実装
大規模な基盤システムを運用する際、その状態の
把握や障害発生時の情報収集のため、ログメッセー
ジを収集しておくことが重要である。大規模シス
テムでは大量のメッセージが発生するため、それ
らを高速に蓄積・検索できる必要がある。Hadoop

などを用いた大規模データベースシステムは存
在するものの、Hadoop 環境そのものの構築およ
び運用はそれ自体がひとつの大規模分散システ
ムであり、コストも発生する。本研究では、軽量
化つ高速検索が可能なログメッセージ収集・検索
システム「HAYABUSA」を設計、実装してその
有用性を確認した。HAYABUSA は 144 億レコー
ドの全文検索を 6 秒で完了する速度を実現して
いる。実験環境だけでなく、実環境での運用とし
て INTEROP Tokyo*14 2016 の展示者向けネット
ワーク ShowNetで運用される機材のログ収集とし
ても利用し、その運用性を確認した。本研究の成果
は [23, 24, 25, 26] に論文としてまとめてある。ま
た、HAYABUSA はオープンソースとして公開さ
れている*15。
2.16 URLビット列出現頻度による URL分類
インターネットを活用したネットワークサービ
ス、ウェブブラウザベースのサービスが増加してい
く中で、それらを悪用したフィッシングなどの被害
が増え続けている。Cloudワーキンググループでは
ネットワークサービスの安全性向上のための機械学
習・深層学習の応用にも取り組んだ。そのひとつが
URL をビット列とみなし、良性サイトとフィッシ
ングサイトを人学習させることによりアクセス前に
URL を分類する試みである。学習にはニューラル
ネットワークを用い、ある学術機関の URLアクセ

*14 https://interop.jp/

*15 https://github.com/hirolovesbeer/hayabusa

スデータに PhishTank*16から入手したフィッシン
グサイトのデータを混在させ、95% の精度で二者
を分類できることを確認した。ただし、出所の異な
るデータセットを結合しているため、本結果を一般
化することは現時点ではできない。本研究の成果は
[27]に論文としてまとめてある。
また本研究成果は INTEROP Tokyo*17 2018 で
動態展示した。ShowNet に接続する展示者のウェ
ブアクセス情報を上述の仕組みを使って事前に学
習させたニューラルネットワークモデルで評価し、
展示者がアクセスした URLと、過去に観測された
フィッシングサイト URLとの類似度をリアルタイ
ムに表示した。
2.17 NAT64性能評価
WIDE クラウドでは IPv6 ベースで基盤システ

ムが構築されており、IPv4 クライアントからのア
クセスは IPv4-IPv6 変換技術を用いている。2019

年にハンガリーの Budapest University of Tech-

nology and Economics 大学の Gábor Lencse 教
授招聘し、アドレス変換技術の性能評価に関する
研究を実施した。Gábor Lencse教授は RFC8219:

Benchmarking Methodology for IPv6 Transition

Technologiesの共著者のひとりであり、IPv6移行
技術の専門家である。研究では、WIDE クラウド
で利用している自作の IPv4-IPv6 変換ソフトウェ
ア map646*18、Linux カーネルモジュールとして
実装されている Jool*19、および Linuxユーザース
ペース実装として TAYGA*20を対象として性能を
評価した。本評価研究の結果は [28] に論文として
まとめられた。また性能計測に用いたソフトウェ
ア siitperf はオープンソースとして公開されてい
る*21。

*16 https://phishtank.com/

*17 https://interop.jp/
*18 https://github.com/keiichishima/map646/

*19 https://jool.mx/en/index.html

*20 http://www.litech.org/tayga/

*21 https://github.com/lencsegabor/siitperf/
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3 まとめ
クラウドワーキンググループでは、広域ネット
ワークでの分散クラウド運用、IPv6 通信を基本と
したサービス基盤運用など、先進的な仮想計算機基
盤技術の研究開発に取り組んだ。さらに基盤そのも
のだけでなく、サービス基盤を活用したネットワー
クアプリケーションの研究、サービス基盤のセキュ
リティに関する研究などを手がけてきた。時代の流
れとともに、ネットワークサービスのコア技術は仮
想計算機からコンテナ技術へと移行しつつある。本
ワーキンググループはここで完了するが、WIDEプ
ロジェクトでは引き続き先進的な基盤技術の研究開
発に取り組む予定である。
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