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1 はじめに
WIDEクラウドワーキンググループは、今後のクラ

ウド技術の研究開発を推進するために 2010年 1月に
設立された。複数のWIDE組織間に渡って運用され
る広域連邦型クラウドシステムであるWIDEクラウ
ドシステムの運用と、それを用いた研究開発を行って
いる。
2016年度の主な活動は以下の通りである。

• 因果推定に基づくログの関係情報抽出技術 (第 2

章)

• テンプレートを用いないログ異常検知技術の研究
(第 3)

• シンプルなログテンプレート生成技術の研究 (第
4)

以降、それぞれの活動の詳細を報告する。

2 因果推定に基づくログの関係情報
抽出技術

ネットワークシステムの継続的運用のため、障害発
生時の高速な原因究明及び復旧が重要視されている。
システム障害の原因究明には主にシステムログなどに
代表される運用データを用いるが、これらのデータは
近年の複雑化したネットワークシステムにおいて肥大
化する傾向がある。よってデータの効率的活用のため、
運用データの自動解析技術が求められている。
しかし、システムログは他のデータと違い数値的に

扱うことができずスパースかつ多次元的であるなど従
来の解析技術の応用が難しい。一方で既存の技術では
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時系列的変化や相関などシステムログの表面的な性質
を抽出するにとどまり、オペレータにとって真に有用
な文脈的情報を獲得することが困難である。これに対
し、本研究ではシステムログ上のイベント間の因果関
係を効率的に推定する技術を提案し、障害原因の推測
や有用な情報の提供、障害発生の事前予測などに応用
することを目指している。

2.1 PCアルゴリズムを用いた因果解析
本研究ではシステムログ中に多数見られる「イベン
ト」についてそのイベント間の因果関係を推定するた
め、PCアルゴリズム [1]を利用する。PCアルゴリズム
はデータにおける因果関係を Directed Acyclic Graph

(DAG) として高速に推定するためのアルゴリズムで
ある。このアルゴリズムは条件付き独立性の判定を行
うが、本研究においてはログイベントの出現の有無に
関する時系列論理値データに対して G2 試験 [2]を用
いることで実現した。G2 試験は離散データに対する
条件付き独立性判定手法の 1つである。ノード集合 Z

を前提とするときのノード X, Y間の条件付き独立性
判定に用いられる統計量は、

G2 = 2mCE(X,Y | Z) (1)

で表される。ただし、mは各ノードの統計ベクトルの大
きさを、CE()は条件付きクロスエントロピーを指す。
以下に、システムログにおいて因果関係の推定を行
う処理の流れを示す。
まず、元データにおけるログの出力テンプレートの
生成を行い、それを用いてログメッセージを分類する。
システムログにおけるログの出力テンプレート生成に
ついては多くの既存研究が存在するが、本研究では小
林 [3, 4]らが提案する教師あり学習に基づく手法によ
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り生成したテンプレートについて、一部修正を加えた
ものを用いた。
こうしてログの出力テンプレートごとの出現時刻の

集合が、テンプレート別に得られることとなる。本研
究ではこの出現時刻の集合を「イベント」と呼ぶもの
とし、因果関係推定にあたっての 1 単位とする。
次に、データセットを一定期間ごとに分割し、その

上で各イベントの各時間帯での出現の有無についてG2

試験を適用するため時系列論理値データに変換する。
最後にこの論理値データ群について PC アルゴリズム
を適用することで、各イベントをノード、イベント間
の因果関係をエッジとする DAG が得られる。DAG

はデータセットの分割単位ごとに 1 つ生成されること
になる。
本研究では教育機関向けネットワークである SINET4

の運用ログデータに適用した。図 1にこの手法によっ
て自動検出された因果情報の例を示す。あるルータ機
器でBGPの接続の初期化、再構築が行われた際、一時
的にネットワークが不通になったことで接続している
別のスイッチ機器においてネットワークインタフェー
スのエラーが検出された。この 2つの機器において関
連するイベントは時系列的に必ずしも一致していない
ためこの 2機器間の因果関係をオペレータが直感的に
見出すのは難しく、複数機器にまたがる障害のトラブ
ルシューティングにおいて重要な情報を検出している
と言える。
今後は提案手法の優位性を評価するため、母相関推

定に基づく条件付き独立性検定手法や、Liftによる有
向相関に基づくグラフ生成手法などを実装し、それら
との処理時間、有用性の双方からの比較検討を行なっ
ていく。

2.2 因果情報の優先度付け
2.1 で得られた因果情報は、SINET4のログデータ

15ヶ月分 (35,513,125行)からはのべ 8613の因果関係
が検出された。これは 1日あたり平均 20程度の因果情
報が提示されることを意味しており、データの大半が
障害に関係しないものであることから実際の障害時に
はより多くの情報が提示されうる。これらの情報が障
害にどれだけ関連するかの優先度付けを行うことがで
きれば、より効率的に因果情報をトラブルシューティ
ングに活用することが可能となる。

提示する因果情報を絞り込む単純な方法としては、
「頻繁に得られる情報は障害に関わる可能性が低い」と
いう仮定のもとに複数回現れる情報や連続した期間で
検出され続ける情報を除くというものが考えられる。
図 2 に SINET4 のログデータから検出された因果
関係における同一のイベント間の因果情報の出現回数
を示す。このデータでは 776の異なる因果情報が見つ
かったが、そのうち上位 10%に相当する 77種類を除
いたところ因果情報の数は 1722まで減少した。この
除かれた因果情報を調査すると、その大半が NTPと
NTP、BGPと BGPなど同一サブシステムのイベン
ト間のものであるとわかった。これは確かに除かれた
情報がオペレータにとって自明なものである可能性が
高いことを示している。
しかし、上のようなパーセンタイルに基づく分別で
は閾値の設定がデータに大きく依存するという問題点
がある。この問題に対して、改善案として「定常時に得
られる情報は障害に関わる可能性が低い」という仮定
を加え、システムログにおける既存の異常検知手法と
組み合わせることが考えられる。異常検知手法によっ
てデータセットを定常時と異常時に分類することで、
それぞれにおいて検出される因果情報の優先付けが可
能になると期待される。

3 テンプレートを用いないログ異常
検知技術の研究

syslogメッセージを用いた異常検知手法では、一般
的にメッセージのテンプレートを作成し、テンプレー
トの出現頻度や分布などを解析して異常を発見するの
が普通である。しかしながらテンプレートの作成には
一定の計算量が必要で、また syslogメッセージ自体が
自由文字列を基本としたデータであるため、間違いの
ないテンプレートを類推することは事実上不可能であ
る。もしテンプレートを用いずに、入力されたメッセー
ジをそのままの形で処理し、その後の解析に利用でき
ればその方が望ましい。
本研究では、syslogメッセージのテンプレート化を
実行せずに、メッセージの集合を分類し、異常検知な
どに応用できないかどうかを検討した。
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図 1: 検出された因果情報の一例
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図 2: 同一因果情報の累積分布

3.1 状態の定義
syslogメッセージは時系列に発生する文字列の集合

である。ある期間のシステムの状態は、その期間に出
力された syslogメッセージで表現されていると考える

こととする。異なる二つの期間に似たようなメッセー
ジ集合が出力されている場合、その二つの期間の状態
も似ていると考えられる。本研究では、メッセージの
集合をいかにして状態を表す情報に変換するか、また
状態を表す情報の類似度を計算するかに焦点を当てる。
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3.2 共有ワードグラフ
特定期間の syslogメッセージの状態を定義するため

に、メッセージ間の共有ワードを元にしたグラフ構造
を作成する。以後、このグラフ構造を共有ワードグラ
フと呼ぶこととする。
図 3に syslogメッセージの例を示す。この例には 14

のメッセージが記録されている。図に示した通り、そ
れぞれのメッセージはお互いに共有する単語を含んで
いる。共有ワードグラフは、各メッセージを一つのグ
ラフの頂点とし、共有ワードを持つ頂点を接続するこ
とで生成される。図 3を共有ワードグラフとして描き
直したものが図 4である。このグラフをシステムの状
態みなし、分類を行う。

3.3 iijlabデータでの実験
iijlabで収集しているサーバーログを用いて共有グラ

フによる状態分類を実施してみた。一つの状態は 100

メッセージから計算される。すなわち、頂点数が 100の
グラフが連続的に生成されることとなる。ある時間の
状態が、他の時間の状態とどれくらい類似しているか
は、グラフの形状を比較する手法である Sorted graph

histogram[5]を用いた。
図 3.3は、iijlabで運用しているサーバーの一つの状

態変化を共有ワードグラフを元にして表現したもので
ある。左上のヒートマップは時系列に並べられたサー
バーの状態を示す。2015年 10月 1日から 11月 1日
までの状態を示しており、全体で 6000状態が表現さ
れている。今回は syslogメッセージ 100行を一つの状
態として区切っているため、全体として 600,000行の
メッセージを処理したことになる。Y 軸は X 軸の各
状態と他の時間の状態との比較になっている。二つの
状態が類似してなければ青く、類似していなければ赤
く表現される。左上の図を階層化クラスタリングして
並べ直したものが右上の図になる。6,000ある状態は
おおよそ 4つの大きな類似状態と、その他の小さな状
態に分類できることがわかる。全体を 20のクラスタ
に分類し、それぞれのクラスタの出現率を計算、さら
に出現頻度の低いものを時系列にプロットしたものが
左下の図となる。出現頻度が低い状態を、通常とは異
なる状態とみなせば、syslogメッセージと共有ワード
グラフから稀な状態をふるい出すことができると考え

られる。現時点では、通常と異なる状態が即座に異常
状態とは判断できない。洗い出された稀な状態が異常
状態とどの程度関連しているかは今後の調査が必要に
なる。

4 シンプルなログテンプレート生成
技術の研究

ネットワーク機器のログを収集する手法として古く
から syslogプロトコル [6, 7]が広く利用されてきた。
様々機器でサポートされているため、運用の汎用性が
高い反面、記録される情報の形式が統一されておらず、
解析が困難であるという問題を抱えている。syslogを活
用するための手法として、これまで多くのテンプレー
ト手法が提案されてきた ([8, 9, 10, 11, 4])。テンプレー
ト化とは、自由形式で記述された syslogメッセージを
固定語部分と変動語部分に分離し、メッセージを分類
する作業を意味する。時に数千万行にも及ぶメッセー
ジをひとつひとつ取り扱うのではなく、特定の（通常
は元のメッセージ数に対して非常に少ない）種類のメッ
セージとして取り扱うことで、メッセージの出現頻度
などを観察することが可能となる。
テンプレート手法は、1パス手法と 2パス手法に大き
く分類される。1パス手法はオンライン手法とも呼ば
れ、事前の知識なく、新たに入力されてくるメッセー
ジを分類していく手法である。これは、メッセージの
数が膨大であったり、メッセージの構成が日々変化し
ていくようなシステム、例えばクラウドシステムなど
において有用な手法となる。2パス手法は、一旦すべ
てのメッセージを解析し、出現頻度の高い語（多くの
場合は固定語と予想される）と出現頻度の低い語など
を事前に調べることにより、より高精度なテンプレー
トを作成する。一般的に 2パス手法の方が間違いの少
ないテンプレートを作成可能であるが、事前の解析が
必要となるため、適用できる場面が限られる。
本研究では、syslogのメッセージを構成する各単語
の長さに注目し、そこから 1パスでのテンプレート生
成技術の実現可能性を検討した。なお、詳細な内容は
テクニカルレポートとして公開している ([12])。
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メッセージ間共有ワード
Nov  1 00:01:13 backup sshd[13883]: Connection closed by 211.99.249.89 [preauth] 
Nov  1 00:10:01 backup CRON[13914]: pam_unix(cron:session): session opened for user root by (uid=0) 
Nov  1 00:10:01 backup CRON[13916]: (root) CMD (/root/bin/backup-sh1.sh) 
Nov  1 00:10:35 backup sshd[13922]: Connection closed by 211.99.249.89 [preauth] 
Nov  1 00:11:05 backup CRON[13914]: pam_unix(cron:session): session closed for user root 
Nov  1 00:17:01 backup CRON[13949]: pam_unix(cron:session): session opened for user root by (uid=0) 
Nov  1 00:17:01 backup CRON[13951]: (root) CMD (   cd / && run-parts --report /etc/cron.hourly) 
Nov  1 00:17:01 backup CRON[13949]: pam_unix(cron:session): session closed for user root 
Nov  1 00:19:58 backup sshd[13963]: Connection closed by 211.99.249.89 [preauth] 
Nov  1 00:20:01 backup CRON[13966]: pam_unix(cron:session): session opened for user root by (uid=0) 
Nov  1 00:20:01 backup CRON[13967]: (root) CMD (/root/bin/backup-playground.sh) 
Nov  1 00:20:09 backup CRON[13966]: pam_unix(cron:session): session closed for user root 
Nov  1 00:25:41 backup sshd[13994]: Invalid user admin from 222.186.190.71 
Nov  1 00:25:41 backup sshd[13994]: input_userauth_request: invalid user admin [preauth]
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図 3: syslogメッセージ例

図 4: 図 3を共有ワードグラフに変換

4.1 野生の syslogの観察
4.1.1 単語長の観察

syslogメッセージはプログラムによって出力される
ため、その形式は事前に定義されたテンプレートに従っ
ている。図 6 に例を示す。
既存研究でも説明されている通り、メッセージは

固定部と変動部から構成されている。図 6 の最初の
行では、日付とホスト名の部分を除外すると、sshd,

6845, vyatta, and 41.190.192.158が変動部であり、
Invalid, user, and fromが固定部となる。既存研究
では、これらの部分、例えば出現頻度、文字種の比率
など、事前に定義された条件によって分類することが
多い。我々の疑問は、この分類にそれほど複雑な手法
が必要かどうかという点にあった。
図 7 は類似するメッセージを図示したもの

である。人間が読めば、最初のメッセージ群が
“postfix/cleanup[*]: *: message-id=*”2、ふ
たつめのメッセージ群が “sshd[*]: Invalid user

* from *”に分類されることは明らかである。我々に
はプロセス識別子、IP アドレス、メッセージ識別子
がなんであるか、またどういった形式かという事前知
識があり、どの部分が固定でどの部分が変動部である
かを類推できるためである。しかし、そういった前提
知識がない場合でも上記の例には明らかな特徴として
単語の長さが挙げられる。固定部の長さは常に一定で
あることは自明であるし、変動部も、その単語が共通
の意味を持っているのであれば、おおよそ同じような
長さになると考えられる。
図 8は一部のメッセージを取り上げ、そこに含まれ
ている単語の長さの分布を調べたものである。図から
わかる通り、それぞれの syslogメッセージは特徴的な
単語長分布となっている。メッセージの最初の単語は
通常はプロセス名であり固定長となる。2番めはプロセ
ス識別子であり数桁の数値が入ることが多い。図 8(a)

の 7番めの単語は IPアドレスが書かれている部分で
あり、この部分は変動幅が大きくなっている。IPアド
レス部にはホスト名が書かれることや、IPv6 の長い
文字列が書かれることがあるためである。同様に、図
8(b)の 9番めの位置にはホスト名が書かれている。こ
の例では、ほとんどの場合 29語のホスト名であった
ようだが、まれに短いホスト名や長いホスト名が入っ
ていたことがわかる。

4.1.2 単語の位置の観察

単語の長さの分布がメッセージの特徴を示している
ことが観測されたが、これだけでは精度の高い分類が
できないこともわかっている。
図 9ふたつの異なるメッセージの単語長の分布を示
したものである。本提案では、単語の長さの分布をベ
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図 5: あるサーバーの共有ワードグラフを用いた状態変化の視覚化例

Oct 1 00:12:51 backup sshd[6854]: Invalid user vyatta from 41.190.192.158

Oct 1 00:12:51 backup sshd[6854]: input_userauth_request: Invalid user vyatta [preauth]

Oct 1 01:02:55 backup CRON[7069]: pam_unix(cron:session): session closed for user root

図 6: syslogメッセージの例

Dec 1 00:05:01 vm1.example.com postfix/cleanup[2767]: 7EF561405E3:

message-id=<20151130150501.7EF561405E3@vm1.example.com>

Dec 1 00:10:01 vm1.example.com postfix/cleanup[3247]: 898FD1405E3:

message-id=<20151130151001.898FD1405E3@vm1.example.com>

Dec 1 00:27:27 backup sshd[15406]: Invalid user admin from 222.186.30.174

Dec 1 04:29:58 backup sshd[16287]: Invalid user a from 218.38.12.218

図 7: メッセージグループの例
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(b) sshd * : reverse mapping

checking getaddrinfo for * * failed

- POSSIBLE BREAK-IN ATTEMPT! (11926
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(c) named * : DNS format error from

* resolving * invalid response (878
samples)

図 8: 単語長の分布の例

クトルとみなし、ベクトルのコサイン近似値で類似度
を判定するが、図に示したメッセージは、元のメッセー

ジが全く異なるものの、コサイン近似値的に非常に近
い値となる例である。
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(a) sshd * : refused connect from *

* (762 samples)
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(b) sshd * : Connection closed by
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図 9: 全く異なるふたつのメッセージの単語長分布が近似してしまう例

人の目で見れば、このふたつのメッセージが異なる
ことは明らかである。メッセージの共通点は最初の単
語が一致していることくらいであり、続く単語群は全
く異なっている。我々は、コサイン近似値による類似
度判定とともに、同じ位置にある単語がどれくらい共
有されているかも類似度判定に組み入れることで精度
の向上を目指した。

4.2 LenMa: Length Matters Cluster-

ing

4.1.1 節での観察に基づき、我々はメッセージ間の
類似性を比較する際に各単語の長さに注目することに
する。
オンラインでメッセージを分類する場合、新しく入

力されたメッセージが既存のどの分類に属するのか、
あるいは新規に分類を作成すべきなのかを判断しなけ
ればらならい。
図 7の一つ目のグループの最初の行は次に示すベク

トルによって表現できる。

[len(postfix/cleanup),

len(2767),

len(7EF561405E3),

len(message-id),

len(<201511...(snip)...example.com>)]

= [15, 4, 11, 10, 44]

これは、二行目のメッセージから生成されるベクトル
と同じものである。二つ目のグループに関しては、最
初の行のベクトルが [4, 5, 7, 4, 5, 4, 13] であり、二行目

のベクトルが [4, 5, 7, 4, 1, 4, 13]となる。もし二つのベ
クトルが近似していれば、元となった二つのメッセー
ジは同じ分類に属すると判定できる。
近似指数 Scはコサイン近似値を用いて式 (2)で定義
される。

Vc = [vc,0, vc,1, ...vc,n]

V = [v0, v1, ...vn]

Sc = CosineSimilarity(Vc,V )

=
Vc · V
|Vc| |V |

=

∑n
i=0 vc,ivi√∑n

i=0 v
2
c,i

√∑n
i=0 v

2
i

(2)

Vc と V は、それぞれ分類 cと入力メッセージの単語
長ベクトルを表す。vc,iと viは i番目の単語の長さを
表す。
ある分類を代表する単語長ベクトルは、新しいメッ
セージが統合されるたびに更新される。新しく入力さ
れるメッセージの単語長ベクトルはアルゴリズム 1で
計算される。もし新規メッセージの i番目の単語長が既
存の分類を代表する単語長ベクトルの i番目と異なっ
ていれば、新しい値で上書きされる。
単語長ベクトルと同様に、単語の場所を示す単語ベ
クトルもアルゴリズム 2の手順に従って管理、更新さ
れる。Wc及びW は、それぞれ分類 cと入力メッセー
ジの単語の順序付きリストを表す。
新しいメッセージが入力されると、以下の手順が実
行される。

1. 新しいメッセージの単語長ベクトルと単語ベクト
ルを生成する
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Algorithm 1 単語長ベクトルの更新
procedure UpdateWordLengthVec-

tor(Vc,V )

for all vc,i ∈ Vc, vi ∈ V (i← 1 · · · |Vc|) do
if vc,i ̸= vi then

vc,i ← vi

end if

end for

end procedure

Algorithm 2 単語ベクトルの更新
procedure UpdateWordVector(Wc,W )

for all wc,i ∈Wc, wi ∈W (i← 1 · · · |Wc|) do
if wc,i ̸= wi then

wc,i ← *

end if

end for

end procedure

2. 新しいメッセージと既存の分類間の近似指数を計
算する

3. 近似指数が事前に定義された閾値 Tcに満たない場
合、新しい分類が作成され、入力されたメッセー
ジは新しい分類に統合される

4. そうでない場合は、アルゴリズム 1と 2 の手順に
従ってもっとも近似指数の高かった分類に統合さ
れる。

アルゴリズム 3 は上記の手順を定式化したもので
ある。
4.1.2節で議論した通り、コサイン近似値だけで適切

な分類を判断することができない場合が存在するため、
本提案では固定部の単語がどれくらい共通しているか
を比較し、分類の補助とする。そのため、新たに位置
近似指数 Sp を導入した。位置近似指数は固定部で共
有された単語の数に関連する値であり、式 (3) で計算
される。

Sp = |{wc,i = wi(wc,i ∈Wc, wi ∈W )}| (3)

Wc 及びW は分類 cと入力メッセージの単語ベクト
ル、iはメッセージの中での単語の出現位置を示す。
既存の分類と新規メッセージを比較する際、共通す

る単語がどの程度あるかを同時に確認する。もしその

値が事前に定義された閾値 Tp よりも小さい場合、新
規メッセージは既存の分類には属さないと判断される。

Algorithm 3 分類の検索または新規作成
C ← ∅
procedure FindOrCreateCluster(message)

V ← CreateWordLengthVec-

tor(message)

W ← CreateWordVector(message)

Cand← ∅
for all [Vc,Wc] in C do

if Similarity(Vc,V ,Wc,W ) > Tc then

Cand← Cand ∩ [V ,W ]

end if

end for

if Cand = ∅ then
C ← C ∩ [V ,W ]

return [V ,W ]

end if

[Vc,Wc]← HighestSimilarity(Cand)

UpdateWordLengthVector(Vc,V )

UpdateWordVector(Wc,W )

return [Vc,Wc]

end procedure

4.3 プロトタイプ実装
我々は提案手法を実装し、既存オンラインテンプレー
ト技術の一つである SHISO [11]と比較した。対象と
した 3種類の出自の異なるデータセットに対して妥当
な数のテンプレート生成が可能であることがわかる。
SHISOも LenMaも閾値ベースでのテンプレート生成
アルゴリズムであるため、実際に生成されるテンプレー
ト数は閾値によって変化し、またその閾値のあたいは
対象となるデータセットに依存する。今回、LenMaの
実行時に Tcとして 0.9を、Tpとして 3を用いている。

1SHISO は二段階のテンプレート生成を提案しており、第二段
階で複数のテンプレートを統合する処理を実施しているが、本提案
では第一段階の基本テンプレートの生成部分のみで比較している。
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Algorithm 4 近似指数の計算
procedure Similarity(Vc,V ,Wc,W )

if |Vc| ̸= |V | then
return 0

end if

if Wc matches W then

return 1

end if

Sc ← CosineSimilarity(Vc,V )

Sp ← |{wc,i = wi(wc,i ∈Wc, wi ∈W )}|
if Sp < Tp then

return 0

end if

return Sc

end procedure

表 1: 分類結果
データセット 生成されたテンプレート数

SHISO1 LenMa

Public Securiy Log

Sharing Site[13]

29 26

WIDE Cloud 1093 1075

iijlab servers 1113 891

4.4 まとめ
テンプレートの生成は syslogメッセージの解析にお
いて頻繁に利用される手法である。今回、我々は syslog

メッセージを観察することにより、単語の長さの分布
がメッセージの分類に関連していることを発見し、こ
の事実を用いたテンプレート生成手法を提案した。単
語長と単語の比較のみを用いた手法のため、既存のテ
ンプレート作成方法よりも若干計算量を減らすことが
できる。今後はテンプレート化されたメッセージを対
象とした異常検出などに取り組んでいく予定である。

5 今後の展開
今年度はシステムログを用いた異常検知手法の研
究開発を実施した。昨年度から引き続き、PCアルゴ
リズムを用いた因果推定の研究を進め、進捗を ACM

CoNEXTの学生ワークショップにて発表した [14]。ま
た、よりオンライン処理に適した syslog解析手法を模
索するため、テンプレート化を用いる既存の方法とは
異なる、共有ワードグラフを用いた状態クラスタリン
グの手法の研究に着手した。引き続き、大規模化する
システムの状態把握のための精度の高い異常検出技法
を研究していく。
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