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概 要
ユーザの利用状況の把握，異常検出のために，ISP のような大きなネットワークにおける効

率的なトラフィック監視は欠かせない．効率的にネットワーク状態を把握するために，トラフィッ
ク解析によって，オペレータが把握できるコンパクトな分量で，ネットワークの問題発見に発
見するために冗長な情報を提供する必要がある．これを実現するため，フロー集約というトラ
フィック解析が注目を集めている．
フロー集約は，フロー情報を抽象化する．フローは 5-tuple (送信元/宛先アドレス，プロト

コル，送信元/宛先ポート) を含む．フロー集約では，この５つのアトリビュートについて各々
抽象化を行い，複数のフローをひとつの「集約フロー」で表す．集約フローによって膨大なネッ
トワークのトラフィックデータは圧縮される．同時に，集約フローはネットワークの状態を把握
するためのトラフィックパターンを示す要素になる．
集約フローは，トラフィック監視の際のトラフィックパターンに相当するため，情報の信頼性

に影響する．不用意に集約フローのアトリビュートの抽象度が高くすると，トラフィックパター
ンが隠蔽されてしまう．情報量と情報の抽象度のトレードオフを考慮して，集約フローを生成す
る必要がある．
従来の研究では，このトレードオフについて直感的な議論が行われてきた．そのため，フロー

集約がトラフィック監視に必要十分な情報量を含んでいるか，私たちは科学的な視点から把握で
きていない．このことからフロー集約の結果を定量的に評価して，このトレードオフに関して定
式化することが重要であると私たちは考えている．
これを実現するためのスタートポイントとして，私たちは情報理論の応用を試みた．情報理

論では，フロー集約と同様，情報量と情報の抽象化にはトレードオフが考えられる．例えば，画
像処理において，画像に含まれるシグナルのエントロピーの集約を行い，情報の抽象化を実現す
る．画像は，データ圧縮が求められるほど，画像のパターンを抽象化する．これにより，被写体
は画像から把握しづらくなる．画像処理において被写体を認識するための必要十分な情報を含ま
せることは，フロー集約においてトラフィックデータからトラフィックパターンを抽出すること
と同位である．

JSPS-CNRS 二国間共同研究（代表：江崎浩，Patrice Abry）の枠組みでの学生派遣として，
慶應義塾大学大学院 政策・メディア研究科 徳田研究室 修士課程 1 年の加藤 碧が Ecole Normale
Sup´erieure de Lyon (ENS-Lyon) で 1 ヶ月間 Patrice Abryの下で研究活動を行った．その研
究内容として，MCAという画像処理を応用してフロー集約の定式化に取り組んだ．本報告書で
は，Monophological Component Analysis (MCA) のトラフィック解析の応用について述べる．

1 まえがき
JSPS-CNRS 二国間共同研究においてフランス国立科学センター（CNRS: Centre National de

la Recherche Scientifique）との協力活動があり，その一環として学生派遣を行っている．本年度
は，慶應義塾大学大学院政策・メディア研究科 徳田研究室 修士課程 1 年の加藤 碧が対象者の 1 人
として，2012年 9 月 4 日から 2012 年 10 月 4 日までの 1 ヶ月間，フランスのリヨンにおいて研究
活動を行った．受け入れ先は Ecole Normale Sup´erieure de Lyon (ENS-Lyon) の Patrice Abry
らの研究室である．Patrice は，同大学の Pierre Borgnat とともに，WIDE プロジェクトメンバ
の江崎浩（東京大学），長健二郎（IIJ 技術研究所），福田健介（国立情報学研究所）との協力体
制でインターネットトラフィック解析の研究を行っている．
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トラフィック集中や DDoS攻撃，ポートスキャン，設定ミスなどをトラフィックパターンから把
握するために，ネットワークオペレーションにトラフィック監視は欠かせない．また，ネットワー
クの使用状況や長期的なインフラ増強のための指標として，トラフィック監視は重要な役割を持つ．
これらの目的を達成するために，ネットワークオペレータはベンダーや独自開発の監視ツールを
使用する．監視ツールは，効率的にネットワークのトラフィックデータを解析して，ネットワーク
オペレータに簡潔なサマリーチャートを提供する．
サマリーチャートは，短期間と長期的なチャートの 2 種類ある。短期的なサマリーチャートは，
異常検出を行いやすいもの，長期的なサマリーチャートは，ネットワークオペレータがサービス傾
向を一目で理解できるものである必要がある．そのため，サマリーチャートは，人間が把握しやす
い分量で，問題発見に十分なトラフィックパターンを含んでいることが重要だ．
効率的なトラフィックパターンを生成するために，フロー単位のトラフィック解析が行われる．フ
ローとは，固有の 5-tupleをもつパケットのことで，IPヘッダ，TCPヘッダに含まれる送信元/宛
先アドレス，プロトコル，送信元/宛先ポート，５つのアトリビュート情報の組み合わせからなる．
最もシンプルで典型的なフロー単位のトラフィック解析では，トラフィックで観測されたフローの
トップランキングの表示する．しかし，ネットワークの異常検出や使用状態はフローの集合によっ
て観測できる．例えばDDoS攻撃は，特定の宛先アドレスと宛先ポート番号，プロトコル，不特定
の送信元アドレスと送信元ポート番号の組み合わせである．この攻撃は，各フローのデータ通信量
が少ないため，トップランキングの分析だけでは，ネットワーク攻撃の発見を行うことが難しい．
この問題を回避するために，5-tupleの中の特定のアトリビュートを抽象化した「集約フロー」
がある．この集約フローを使ったトラフィック解析手法として「フロー集約」[2,3,6] が注目を集め
ている．図 2 に，フロー集約の概要を示した．平面は 2 次元アドレススペース（送信元/宛先アド
レス），高さはトラフィック量を表している．説明を簡単にするために，本報告書では 5-tuple の
うち，2 次元アドレススペースにおけるトラフィックデータを用いて説明する．右図はある期間に
観測されたトラフィック，左図はフロー集約によって生成された集約フローのイメージである．右
図で凸凹に観測されたフローのトラフィック量は，フロー集約によって均一化され，左図のような
集約フローに変換される．
フロー集約を使うと，トラフィックデータに含まれるフロー数は大幅に減少する．そのため，フ
ロー集約はデータ圧縮技術と言い換えることができる．データ圧縮率は集約フローに依存する．集
約フローが 1 つアトリビュートを抽象化するとき圧縮率は小さく，４つのアトリビュートを抽象化
するとき圧縮率は高くなる．
トラフィック監視において，このデータ圧縮率の調節は難しい．集約フローのひとつひとつは，
ネットワークのトラフィックパターンを示す要素となりとなるため，高い圧縮率でパターンを隠蔽
してはならない．しかし，ネットワークオペレータがネットワークの状態を一目で把握できるよう
に，十分なデータ圧縮が必要になる．
データ圧縮率とデータの詳細を把握のための情報量はトレードオフである．従来のフロー集約の
研究では，このトレードオフを認めた上で，集約フローを使ってトラフィックパターンを適切に抽
出できているのかという点に対して，直感的な理解がされてきた．そのため，フロー集約を使った
監視ツールのサマリーチャートは，トラフィックデータをどの程度具現化した情報なのか，信用性
のある情報なのか，定量的な評価をすることができない．
私たちは，生成された集約フローの妥当性を検証するために，JSPS/CRNSプロジェクトの一環
として，フロー集約の定式化を試みた．今回の交換留学プログラムでは，そのスタートポイントと
して，Monophological Component Analysis (MCA) [4,5]という画像処理をトラフィックパターン
抽出に応用した．
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図 1: フロー集約の概要
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Fig. 1. Illustration of the image decomposition problem with sparse representations.

Φk is sparse and not, or at least not as sparse, in other Φl, l != k. In other words, the sub-dictionaries (Φk)k

must be mutually incoherent. Thus, the dictionary Φk plays a role of a discriminant between content types,

preferring the component xk over the other parts. This is a key observation for the success of the separation

algorithm, and will be discussed further in subsection II-E. Note that by definition, the augmented dictionary

Φ = [Φ1 · · ·ΦK ] will provide an overcomplete representation of x. Again, because there are more unknowns

than equations, the system x = Φα is underdetermined. Sparsity can be used to find a unique solution, in some

idealized cases [27], [28], [29], [30], [31], [32], [33], [34], [35], [36], [37], [38], [39], [40], [41].

In [1], [2], it was proposed to estimate the morphological components (xk)k=1,··· ,K by solving the following

constrained optimization problem:

min
x1,··· ,xK

K
∑

k=1

‖αk‖p
p , such that

∥

∥

∥

∥

∥

x −
K

∑

k=1

Φkαk

∥

∥

∥

∥

∥

2

≤ σ , (1)

where ‖α‖p = (
∑

i |α(i)|p)1/p is the #p-’norm’ quantifying sparsity (the most interesting regime is for

0 ≤ p ≤ 1), and ‖α‖0 = limp→0 ‖α‖p
p is the #0 pseudo-norm, i.e. the number of nonzero components.

The constraint in this optimization problem accounts for the presence of noise and model imperfection. If
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図 2: MCAの概要 ( [4]の Fig. 1より)

画像処理では，先に述べたフロー集約のトレーとオフが画像の解像度と同様に観測される．高解
像度の画像は情報量が多いため，細部まで被写体を認識できる．一方，低解像度の画像は，情報量
が少なくなるが，被写体の特徴が曖昧になる．

MCAは，画像から被写体を認識するために開発された技術である．私たちは，この技術を応用
することで，トラフィックデータをフロー集約したときに，抽出されなくてはならない部分の比較
ができると考えた．
本報告書は，以下のような構成になっている．2 章は MCAの概要を述べる．3 章では，トラ
フィックデータから抽出する要素の定義を行い，4 章では，MCAをトラフィックデータに適応した
実験の結果，考察を述べる．5 章でMCAの問題点を述べた後，6 章は，MCAの問題点を考慮し
て改良した Ligt-weigh MCAの概要と，トラフィックデータでの実験結果について述べる．7 章で
結論と今後の展望について述べる．

2 MCAの概要
本章では，トラフィックデータから要素を抽出するために使用した画像処理技術「Monophological

Component Analysis (MCA)」を説明する．MCAは，画像から定義された要素の抽出および補正
を行う技術である．漫画の 1 シーンからキャラクターと背景を分裂させる，画像のノイズを取り除
き，ノイズを取り除かれた画像に補正をする，などの用途で使用されている．

MCAの概念を図 2 に示した．ここでは，線分と円を抽出するために，それらの要素が混在する
画像からMCAを使って線分と円を分離している．MCAの要素抽出プロセスを，順に説明する．
MCAは抽出する要素を辞書として定義する．この辞書は，大小のスケールを問わない．MCAで
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は，抽出プロセスの途中，ウェーブレット変換やカーブレット変換を利用して調べることで，大き
さの異なる要素を正確に抽出する．例の場合，円（ΦGau）と線分（ΦLin）を抽出要素として定義
している．次に，オリジナルの画像（x）と辞書の類似度を示す係数（α）を計算する．閾値化の
結果，残ったエントロピーが要素として抽出される．MCAは，辞書に定義された要素を異なる閾
値で計算を繰り返し，最終的に，xLin，xGau のようにそれぞれの要素が抽出される．

MCAは具体的な計算プロセスを示す．初期条件を以下に示す．

• 残像 r0 = ∅

• 画像 x0 = x

• 抽出された画像 x1,…,k = ∅

• 係数の閾値 λ0 = λ

次に，計算プロセスを示す．

• l(l = 0, ...L)回目の繰り返しにおいて，以下のプロセスを繰り返す

• それぞれの要素 (k = 1, ..., K)について，

– 残像を計算する rk = rl + xk

– 要素 kについて，係数と閾値の比較を行う αk = THλl
(Φ−1

k rk(l))

– 要素 kの抽出を行う xk(l) = Φkαk(l)

• 残像を更新する r(l + 1) = x −
∑

k xk(l)

• 閾値を更新する λ(l + 1) = λ(l) − δ

• 閾値 λ(l + 1)が予め定められた値より小さければ，反復をやめる．それ以外の場合は，プロ
セスの開始に戻る．

MCAは画像に存在する要素を抽出するため，最終的に残像と抽出された要素の合計が定常状態
になる．これは，以下のような条件式で表すことができる．この条件式が不成立であるとき，抽出
された要素は不十分であるということを示す．

min(k=x1,...,xK)

∑
(k=1,...,K)

Φ−1
k xk s.t. ||x −

∑
k=1,...,K

xk < ε|| (1)

3 トラフィックデータから抽出する要素の定義
フロー集約がトラフィックデータから集約フローとして抽出される要素は，具体的に 3 つに大別
できる（図 1 を参照）．1 つ目は，送信元／宛先アドレスが特定されて通信量が多いパターン（1
対 1 ）．2 つ目は，特定の送信元（または宛先）アドレスから不特定の宛先（または送信元）アド
レスへの通信が多いパターン（1 対多数）．このパターンは，例えば webサーバへのトラフィック
集中が起きたときに観測される．最後は，不特定の宛先（または送信元）アドレスから不特定の送
信元（または宛先）アドレスへの通信量が多いパターン（多数対多数）．特定のネットワーク同士
のデータ通信を示す．以後，これらのパターンを「点」，「線分」，「矩形」と表記する．
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図 3: Light-weight MCAの実験結果

4 トラフィックデータを使ったMCAの実験
CAIDA [1] が公開しているトラフィックデータを使用して，MCAによる要素抽出を実験した．

2 次元アドレススペースで観測されたトラフィックをネットマスク /8で圧縮して、256x256ピク
セルの画像を生成した．また、この実験では，辞書として線分と矩形を定義した．
図 3は，可視化した実験結果を示している．色の濃淡は，観測されたトラフィック量を logス
ケールで表している．左上図は，実験に使用したトラフィックデータをプロットしたもの．真ん中
上図は，全体の 0.05%以上のトラフィック量が観測されるように，点，線分，矩形をプロットした
もの．これはフロー集約の結果の指標である．右上図は，MCAによって抽出された要素をあわせ
た結果である．下図に，MCAで抽出された要素を，辞書ごとに可視化した．

MCAで抽出された各要素と，一定以上のトラフィック量が観測された要素を比較すると，その
差は大きいことが観察できる．MCAで線分として認められた要素数は，一定以上のトラフィック
量が観測された線分の要素数より圧倒的に多く存在する．また，一定のトラフィック量として観
測された要素のほとんどは矩形だが，MCAは矩形よりも線分を多く抽出している．図から，トラ
フィックデータ中にすべての要素が一定の通信量をもつわけではないことが分かる．

5 MCAの欠点
前章の実験結果から，MCAをトラフィックデータに適応する際の問題点が浮上した．まず，画
像に存在する要素を抽出する技術であるため，MCAの技術をそのまま適応すると，トラフィック
データから一定以上の通信量（エントロピー）をもつホスト群という条件は無視されるというこ
と．そのため，データ通信量を基準に要素抽出するフロー集約とは，大きく異なる結果になること
は避けられない．
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図 4: Light-weight MCAの概要

次に，MCAは要素の優先順位をつけることができないということ．一般的に，ネットワークオ
ペーレータがネットワーク状態を把握する際には，点，線分，矩形の順に要素の重要性を認識す
る．そのため，この優先順位を考慮して，要素の抽出されることが好ましい．しかし，MCAには
この優先順位が考慮されない．加えて，「点」や「正方形以外の矩形」の要素を抽出することがで
きない．MCAでは，大きさの異なる正方形の集合として矩形を認識する．これは矩形をひとつの
集約フローとして扱うフロー集約と異なるため，フロー集約とMCAの結果の比較が行えない．
最も大きい問題点は，計算コストだ．MCAは繰り返し要素の抽出を行うため，計算量が多い．
図 3に示したデータは，オリジナルのトラフィックデータを何百億分の 1 以下になるように圧縮し
たものであるが，この計算に４時間かかった．実際のトラフィックデータは何十億倍も大きなデー
タになるため，MCAで計算するのは，非現実的な計算コストがかかると予想できる．以上の３点
の問題点を解決するために，私たちは Light-weight MCAの開発に取り組んだ．

6 Light-weight MCA

Light-weight MCAの概要を説明する．Light-weight MCAは，要素のエントロピーの大きさを
考慮した上で，計算を繰り返すコストを抑えるために，係数の計算を簡単にした．そのため，繰り
返し計算を最小限にするために，ネットマスクの大きさ分だけ処理を行う．加えて，計算の効率性
を考慮するために，大きな要素から順に抽出する．また，要素を抽出する際，Light-weight MCA
では，2 つの閾値化を行う．1 つは，要素のエントロピーの閾値化．2 つ目は，係数の閾値化．前
者でMCAの 1 つ目の問題点を考慮し，後者で抽出する要素の大きさを決定する．エントロピー
の閾値は，抽出する要素の大きさが変わる（異なるネットマスクごと）に再計算される．エントロ
ピーの閾値化だけで抽出する要素を決定してしまうと，大きい要素として抽出されてしまうため，
係数の閾値を加えた．この閾値は，抽出する要素ごとに決定される．
矩形を抽出するときのポリシーを図 4を使って説明する．左図は，エントロピーの閾値化の後の
矩形のエントロピーを示し，右図はウェーブレット変換を使ってダウンスケールしたときの矩形の
エントロピーを示している．要素を特定するために，要素の大きさはより小さい方が好ましい．そ
のため，左図の状態ではなく，右の状態で矩形を抽出される必要がある．この状態判断をするため
に，以下のように係数の閾値 λを求める．まず，下図のように左図をダウンスケールする．下図と
右図から，実際のデータと矩形のデータをダウンスケールした差分が求まる．差分と実際のデータ
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のエントロピーは，3
2 倍の合計になっている．これを正規化して，λ = 3

8 と求まる．線分の要素に
関しても同様に係数の閾値を考えると，λ = 1

2 と求まる．
次に具体的なアルゴリズムを示す．まずパラメータの初期条件を以下に示す．

• 残像 r0 = ∅

• 画像 x0 = x

• 抽出された画像 x1,...,k = ∅

次に，計算プロセスを示す．

• それぞれのスケール係数 j(j = 0,…, J)について，以下のプロセスを繰り返す

– それぞれの要素 k(k = 1,…, K)について，

∗ 残像の計算をする rk = rj + xk

∗ エントロピーの最大値を画像から求める Mj = max(xi=1,...,n)

∗ 閾値 λ(1,j) を決める λ(1,j) = Mjθ

∗ 閾値以上のエントロピーをもつ要素を画像から xi=1,...,n 選択した x̃j を作成 x̃j =
THλ(1,j)(xi)

∗ 残像 rj をダウンスケール（j = j + 1 のときの状態 r(j+1)）した画像 r̃j を作成
r̃j =↑2 r(j+1)

∗ 閾値以上のエントロピーが観測された画像 xj をダウンスケールして，画像 x̃j を作
成 x̃j =↑2 x(j+1)

∗ x̃j と r̃j の差分について閾値化を行う αk = THλ(2,j,k)(Φ
−1
k rk(l))

∗ 要素 kの抽出を行う xk = Φkαk

4 章で使ったデータセットを用いて，Light-weight MCAの実験をした．図 5 は実験結果である．
Light-weight MCAは，MCAで 4 時間程度かかった処理時間を 10 分程度に削減することができ
た．また Light-weight MCAでは，抽出された要素がスケールごとに決められた閾値以上であると
きに抽出されるため，MCAより大きな要素が観測できる．
しかし，Light-weight MCAもMCA同様，フロー集約の定式化を行うためには，いくつか不十
分な点が残る．Light-weight MCAは，

• 抽出する要素の通信量が固定されていない．

• 正方形を除く矩形の抽出が考慮されていない．

• トラフィックデータから抽出するべきパターンの優先順位を考慮していない．

これらの問題点を考慮して， 私たちは今後 Light-weight MCAを改良していく予定である．

7 結論
CNRS 二国間共同研究（代表：江崎浩，Patrice Abry）の枠組みでの学生派遣として，慶應義
塾大学大学院 政策・メディア研究科 徳田研究室 修士課程 1 年の加藤碧が Ecole Normale Sup´
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図 5: Light-weight MCAの実験結果

erieure de Lyon (ENS-Lyon) で 1 ヶ月間 Patrice Abry らの下で研究活動を行った．トラフィック
解析の結果はネットワークのトラフィック監視の指標になるにも関わらず，フロー集約は，科学的
に定式化されていない．そのため，本学生派遣において，画像処理技術MCAを応用してフロー集
約の定式化を試みた．
トラフィックデータを用いた実験により，MCA は計算コストが高く，要素抽出方法に問題が
あるということが明らかになった．そのため，MCA を改良して light-weight MCA を開発した
が，light-weight MCAもいくつかの問題点を残している．フロー集約の定式化を実現するために，
Light-weigh MCAの改良を今後の展望とする．
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