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第 14部
DNS extension and operation environment

本ドキュメントでは、DNS-WGの 2010年活動を
報告する。

第 1章 DNS-WG 2010年の活動

DNSワーキンググループは、研究会およびWIDE

合宿においてミーティングを行い、さまざまなDNS

のホットトピックについて議論し、意見交換を行う
ためのワーキンググループである。
本報告書は、2010年に開催されたDNSワーキン
ググループミーティングにおいて発表され、議論さ
れた事項をまとめたものである。

第 2章 2010年 3月 WIDE春合宿における議論の
まとめ

2010年春のWIDE合宿において、DNS WGの
ミーティングが開催された。本議事録では、ミーティ
ングにて報告ならびに議論された事項をまとめた。
本ミーティングでの議題は以下の通りである。
• DNS リゾルバのシミュレータモジュールにつ
いて

• DNS計測ツールについて
• BIND9が無応答になる問題について
• JP DNSSEC導入に向けての試験
• Deliberately Unvalidatable root Zone (DURZ)

• DNSSECのパケット増大についての議論

DNSリゾルバのシミュレータモジュールについて
慶應義塾大学の鈴木氏より、ネットワークシミュ
レーションフレームワークである OMNeT++のモ
ジュールとして動作する、DNSリゾルバのシミュレー
タの開発について報告があった。シミュレーション
を行う対象としては限定されたドメイン名で、それ
らのドメイン名の名前解決にかかる時間を測定し、か

つ担当する権威サーバの地理位置的な場所をもとに
遅延を計算する。これに対して、DNSSECはどうす
るのか？ パケットロスレートは反映するのか？ と
いう質問が出た。またプロバイダの方から、シミュ
レーション用のキャッシュサーバのデータは提供で
きる、などの意見があった。

DNS計測ツールについて
JPRSの藤原氏より、DNSの計測・解析や、DNS

実装の検証用のため開発したツール群について紹介
があった。各ツールの詳細については以下の通り。

• watchsoa

ゾーンの SOAレコードをマスターサーバおよ
びスレーブサーバより定期的に取得し、SOAレ
コードのシリアルから、ゾーン転送にかかる遅
延を記録するツール

• dns reply

指定した DNSサーバに対して queryを連続で
発行し、サーバに負荷をかけるツール

• replyconf

DNSサーバ上で記録された問い合わせのログよ
り、上記 dns replyで利用可能な問い合わせの
パターンを作成するツール。dns reply を利用
して特定のサーバへの問い合わせを再現するこ
とができる。

• replyanalize

dns reply のサーバからの応答記録を解析する
ためのツール
これらのツールの一部は藤原氏のホームページに

て公開されている。

BIND9が無応答になる問題について
引き続き JPRSの藤原氏より、BIND9が特定の

状況下において一定時間応答しなくなる現象につい
て報告があった。BIND9 は全データのゾーン転送
（AXFR）を行った際にファイルに対してゾーンデー
タを書き出すが、その際に一切の問い合わせに応答
しない状態になる。例えば jp のサーバの場合一日
に一度ずつ AXFR をしているが、そのたびに 5秒
ほど応答ができなくなる。原因としては、BIND9
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●第 14部 DNS extension and operation environment

が応答とディスクの情報が一致することを実装的
に担保しているためであり、ジャーナリングを行
わない AXFR ではこのような無応答が発生する。
ジャーナリングを行う追加したデータのみのゾーン
転送（IXFR）ではこの問題が発生しない。本現象は
BIND9の開発元である ISCにバグレポートとして
送っている。
これについて、オプションで BIND9の動作を変

えられるようにすれば回避できるのではないか、な
どの意見が出た。

JP DNSSEC導入に向けての試験について
JPRS の民田氏より、JP ドメインにおける

DNSSEC 導入に向けての試験について報告があっ
た。将来的に JPドメインにDNSSECの導入がされ
るため、JPドメインの利用者もDNSSECが利用で
きるようになるが、そこでDNSSECの導入によって
DNSの管理がどのようにかわるか？ということにつ
いて説明があった。トラフィックの増大や、署名検
証にかかるリゾルバサーバの負荷増大、署名データ
によるゾーンデータの増大などがあり、軽い見積もり
でメモリが 5～10倍必要になる、という予測になる。

Deliberately Unvalidatable root Zone

(DURZ)

慶應義塾大学の加藤氏より、ルートネームサーバ
から問い合わせの応答が来ない場合にどのような影
響が出るかを検証するために、ルートゾーンに検証不
能な署名データを挿入する実験について報告があっ
た。「検証不能な署名データ」とは、検証可能な署名
データと同じサイズを持つが、署名としては正しく
なく、検証できないデータのことである。本実験は
DNSSECのルートゾーン導入のためのスケジュール
である「インクリメンタル・ロールアウト」の一環で
あり、DNSSEC導入による影響を段階的に見積もる
ために行われている。実験は 1月下旬より行ってお
り、各ルートにおいて段階的に実施している。結果
としては、ルートネームサーバ側から見て大きな変
化がなかった。BIND9においてAuthority Section

のサイズが増大したため、こちらを修正した。本実
験は 5月ぐらいまでに全てのルートネームサーバに
対して実施されるため、サイズが大きいDNSパケッ
トを通さない機器があると問題が発生するかもしれ
ないという注意喚起があった。

DNSSECのパケット増大についての議論
DNSSEC導入によりDNSパケットは増大するこ
とが見込まれているが、それについていくつか議論が
あった。一般的なOSや、プロバイダなどで利用され
る業務用ネットワーク機器などではパケット増大に
よる影響はでないと予測されているが、ブロードバン
ドルータなどの家庭内でのネットワーク機器で問題
が出る可能性はある。これに対して、現在 JPRS主
導でDNSSECの検証を行うプロジェクトがあり、家
庭用ルータベンダも参加しているとの紹介があった。
家庭にすでに配置されているブロードバンドルータ
が対応できるかどうかについては、テストサーバで
あるDNS-OARCを使う方法、NIC.CZの名前を問
い合わせる方法などが報告された。
サーバ側の対策としては、BIND9 の新しいバー
ジョンでMTUディスカバリを無効にするオプショ
ンをつけ、EDNS0とMTUサイズで競合する問題
について対処をしたことが報告された。
また、Linuxでは DF bitを立てて送ることがデ
フォルトになっており、これによってサイズの大き
い DNSパケットが問題になることがある。こちら
に対してはインターフェースのMTUサイズを下げ
る、ソケットオプションを変更するなどの対処が考
えられるのではないか、などの意見が出た。

第 3章 2010年 9月 WIDE秋合宿における議論の
まとめ

2010年秋のWIDE合宿において、DNS WGの
ミーティングが開催された。本文章では、ミーティ
ングにて報告並びに議論された事項をまとめた。
本ミーティングでの議題は以下の通りである。
• DNSSECでのハイパースレッディングの利用時
のパフォーマンス

• DNSでの等価文字の扱い
• DNS RPZ

DNSSECでのハイパースレッディング利用時のパ
フォーマンス

JPRSの民田氏より、DNSSECの署名および検証
において Intelのハイパースレッディングを利用し
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た場合と、していない場合のパフォーマンス測定に
ついて報告があった。

BIND等を始め、広く利用されている暗号化ライ
ブラリである opensslは、暗号化処理においてその
並列度を指定できる。その並列度を変化させながら、
RSA の署名・検証、および SHA-1/SHA-256 の署
名・検証のパフォーマンスについて測定した。

Intelのハイパースレッディングは、処理中のパイ
プラインの空きなどを利用して、実際には 1コアで
も、2以上のスレッドを同時に動作させているのと
同じような効果を出すことができる技術である。そ
のため、CPUコアの数以上のスレッドを並列動作さ
せても、性能向上が期待できる。
実験した結果、RSA の署名および検証について
はハイパースレッディングの効果により、CPU の
コア数よりも多いスレッドにした場合にも、ゆるや
かな性能向上をし、実コア数の倍程度までのスレッ
ド数まで上昇を確認できた。しかし、SHA-1および
SHA-256の場合は実コア数で性能は頭打ちになり、
スレッドをそれ以上増やすと、ハイパースレッディ
ング利用時には逆にパフォーマンスが低下すること
がわかった。
この結果に対して、暗号化方式とは直接は関係な
く、実装上の問題ではないのか、他のライブラリな
どでも試すといいのでは、などの意見が出た。

DNSでの等価文字の扱い
JPRSの藤原氏より、DNSでの等価文字の取り扱
いについて提案があった。
現在、DNSにおいてさまざまな文字コードを利用
可能にする拡張が提案されているが、他の多言語文
字コードと同じく等価文字、例えば日本の漢字と中
国の簡体字などの取り扱いについて多くの議論が続
けられている。
等価文字を扱う場合、何らかのDNSツリー上のリ
ダイレクト機構が必要である。現在、いくつかのド
ラフトが考えられており、DNAMEリソースレコー
ドや BNAME リソースレコードを利用して等価文
字を別の DNSツリーにリダイレクトし、それらの
等価文字を同じように扱う方法が提案されている。
しかし、DNAME/BNAMEは自分以下のサブツ
リーについてリダイレクト可能ではあるが、自分自
身のラベルについてリダイレクトできないという問
題がある。また、自分自身のリダイレクトのために

CNAMEを使うことは、RFC2181で指摘されてい
る問題があるため行えない。
そこで、藤原氏はDNAME/BNAMEに変わる擬

似リソースレコードである SNAME を提案した。
SNAME は擬似リソースレコードのため、ネーム
サーバ内部の処理のためだけに使われ、実際のDNS

プロトコルとして通信される場合は既存のリソース
レコードであるCNAMEに変換される。ネームサー
バは寄せられた問い合わせに合わせて等価文字を処
理して返答する。
本方式の利点としては、プロトコル上に変更を加

えることがなく、かつ旧来のリゾルバや DNSSEC

validatorも対応ができることが挙げられる。欠点と
しては、擬似コードを内部的に変換するため問い合
わせの内容にあわせて署名を生成しているため、パ
フォーマンス的に不利なことである。

DNS Response Policy Zones (RPZ)

(ISC: Paul Vixie)

ISC の Paul Vixie 氏より、新しいバージョンの
BIND9に搭載される予定の拡張機能であるResponse

Policy Zones (RPZ) について紹介があった。RPZ

は、特定のドメイン名について名前解決を行わない
ことでブロッキングを実現する機能である。ブロッ
キングを行うドメインについては、内部的に設定す
ることも、メールにおけるRBLのように外部のデー
タベースを利用することも可能である。ブロッキン
グは NXDOMAINなどを利用して実際に存在しな
いかのように見せたり、もしくは別の名前を返すこ
とで問題のあるドメインであることを注意喚起する
webページに誘導することも可能である。
現在はBINDに当該機能だけを搭載しており、実

際の評価データベースの運用についてはスコープ外
としている。

第 4章 まとめ

今年はルートゾーンおよび JPゾーンのDNSSEC

署名が行われた、まさにDNSSEC元年とも言える年
であった。そのため、DNSSECの基幹ゾーン導入に
関する内容や、実運用に関する議論、例えばDNSSEC

111

●
第
14
部

D
N

S
ex

ten
sio

n
a
n
d

o
p
era

tio
n

en
v
iro

n
m

en
t



W
I

D
E

P
R

O
J

E
C

T
2

0
1

0
a

n
n

u
a

l
r

e
p

o
r

t
●第 14部 DNS extension and operation environment

導入によるサーバおよびネットワークへの影響の見
積もり、変化の測定、および運用上で発生した問題
点の共有などが活発に行われた。

DNSSECだけでなく、DNSのブロッキングなど
の新しい DNSのセキュリティへのアプローチにつ
いても提案があり、大きな議論が行われた。

DNSワーキンググループは、引き続きDNSのプ
ロトコルや運用、セキュリティなどに関する話題に
ついて議論を行える場所として、来年以降もワーキ
ンググループを継続し、ミーティングを開催してい
く所存である。
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