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第 11部

IPv6環境におけるセキュリティ

第 1章 Security of IPv6ワーキンググループ 2005

年度の活動

Security of IPv6（secure6）ワーキンググループ

では、IPv6環境により顕在化するセキュリティ問題

について、その解決手法を検討することを主目的に

活動している。

今年度は、以下の 3つの計画にもとづいて、活動

を行ってきた。

(1) IPv6ネットワークにおけるセキュリティ問題の

整理

(2) IPv6ネットワークに適したセキュリティモデル

の研究

(3)検疫モデルの検証

以下、各章で詳細内容を報告する。

第 2章 IPv6ネットワークにおけるセキュリティ問

題の整理

IPv6 ネットワークにより、顕在化するセキュリ

ティ問題についてカタログ化し、脅威、危険度、影響

範囲、現状での対策などをまとめる。IPv6プロトコ

ル、設計自身の問題や運用上の問題と、post firewall

モデルが解決できる問題領域を明確にすることを目

的とする。本活動は、3ステップで計画しており、今

年度はステップ 3の段階として活動した。

•ステップ 1（2004/年末までに）

–過去の議論や雑誌原稿、I-Dにて指摘した IPv6

ネットワークのセキュリティ問題をカテゴリ

わけして整理する。

–分類項目・テンプレートの整理

– IPv6高度利用移行推進協議会、セキュリティ

SWGとのリレーション

•ステップ 2（2005/WIDE春合宿ぐらいまでに）

–セキュリティ問題カタログをもとに、現状で

の対策手法や、問題領域を切り分ける。

•ステップ 3（2005/July 63rd IETFぐらいを目

標）

– WIDEメモとしてまとめる

– v6ops ワーキンググループの ipv6ds デザイ

ンチームとのコラボレーション（I-Dの執筆

協力）

ipv6ds の活動成果として、以下の draft がある。

また、分散セキュリティモデルについて「destsec」

という public mailing listが用意され、活動の場を

移して、BoF開催に向けて準備を開始した。secure6

wgではこの活動のサポートを行った。

• draft-savola-distsec-threat-model-00.txt
• draft-vives-distsec-framework-01.txt

第 3章 IPv6ネットワークに適したセキュリティモ

デルの研究

検疫モデルをはじめとする post firewallモデルに

ついて、有益性を示すための理論的裏づけとなる議

論を積み重ねる。

とくに、『セキュリティポリシに応じて内部ネット

ワークを複数の論理セグメントに多層的に分割する』

というアプローチについて、従来のセキュリティモ

デルと比較してその利点や各デプロイメント環境で

の適用方法、推奨されるセグメント分割設計とポリ

シ定義についてのガイドラインを示す。

•検疫モデルの研究
•他のポストファイアウォールモデルの調査
•多層化したネットワークセグメントによるセキュ
リティポリシ運用の効果の評価

•各種ネットワーク利用環境（企業、SOHO、ホー

ムなど）ごとの検疫モデルの適用手法の検討
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第 4章 検疫モデルの検証

検疫モデルの主に実装面に関する技術的検討を行

う。具体的にはネットワーク分割手法と検疫検査処

理のプロトコル、認証フレームワークとの統合方法

などについて検討する。

• IPv6ネットワークでのネットワーク分割技法の

検証

• PANAを利用した検疫モデルの検証環境の構築

• DHCPv6を利用したネットワーク分割手法

• TSP などのトンネリングを利用した手法につ

いて

• 802.1Q (Tag-VLAN)

• multi prefix環境での source address selection

制御

•検疫検査プロトコルの検討
•セキュリティポリシ管理サーバについて

–セキュリティポリシ定義に利用する項目の整

理と管理方法の検討

–ポリシエンフォースメント機器へのマッピン

グ・設定管理

•認証フレームワークとの統合
– EAP拡張？

本年度は、DHCPv6を利用したネットワーク分割

に着手し、2006年 3月のWIDE合宿ネットワーク

においての実験を予定している。

第 5章 DHCPv6による検疫ネットワークの検討

2005年度の活動では、昨年PANAを用いたセキュ

リティポリシベースのネットワークセパレーション

手法の実装・検証に引き続き、DHCPv6を利用した

ネットワークセパレーション手法の検証のための活

動を進めた。

DHCPv6を利用したネットワークセパレーション

手法の特徴は、NDP を用いた自動コンフィグレー

ションと違い、ステートフルなアドレス設定により

個々のノードのセキュリティポリシに応じて異なる

IPv6プレフィックスアドレスを振り出すなどの制御

が容易に行える事にある。このことは、L3での IP

アドレスによるサブネットをセキュリティポリシに

応じたセパレーションに利用する際に有効である。

5.1過去のネットワークセパレーション手法の検討

に対する検証

2004年度の PANAによるネットワークセパレー

ション手法においては、ネットワーク上のノードに

対して、セキュリティポリシに対応するすべてのネッ

トワークセグメントのプレフィックスアドレスが、

NDPプロトコルにより自動設定される。結果的に、

ノードは、複数の IPv6アドレスを持つことになり、

ソースアドレス選択問題やマルチホーム問題などの

課題に直面する事となった。

また、経路上のルータ・ファイアウォールなどと

連携し、アクセスルールを動的に更新する事によっ

て、ポリシに応じたセグメントのアドレス以外から

の通信を遮断する必要があった。このため、許可さ

れていないセキュリティポリシに割り当てられたセ

グメントのソースアドレスを選択した場合には、パ

ケットがアクセスルールにより単純に破棄されるた

め、別のソースアドレスでの再送信などフォールバッ

クに絡む問題を解決する事ができなかった。

動的なアクセスルールの更新は、システム全体の

スケーラビリティ上も問題となる。また、LAN内部

にもセキュリティ境界上アクセスルールを適用する

ポリシ適用ポイントを多数設置しなければならない。

このようなことからもL3におけるネットワークセ

パレーションを行う際には、DHCPv6などのステー

トフルのアドレス設定機構が必要である。

5.2 DHCPv6によるネットワークセパレーション

の実装

• DHCPv6サーバの拡張

DHCPv6によるネットワークセパレーション

手法の実現のため、DHCPv6サーバに対して機

能拡張を行った。具体的には KAMEプロジェ

クトのDHCPv6サーバ実装である dhcp6sに対

して下記の機能の追加を行った。

•アドレスプール設定への対応
セキュリティポリシに対応するセグメントは、

アドレスプールによる定義によって対応づけを
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おこなう。そのため dhcp6sに対してアドレス

プール設定に対応できるよう拡張を行った。こ

れにより、セキュリティポリシに対応するセグ

メントをアドレスプールにより定義する事が可

能となった。

• DUIDをもとにしたアドレスプールの選択

DHCPv6サーバは、DUIDをもとにノードを

識別し、アドレス割り当てを決定する。ノード

がどのセキュリティポリシに割り振られたかは、

DUIDとアドレスプール名をひも付けしたデー

タベースに格納され、検疫検査処理によって、

適時更新される。DHCPv6サーバからこれらの

データベースへの問い合わせAPIとプラグイン

モジュールを定義し、MySQLサーバへの問い

合わせモジュールの実装を行った。

•技術的な課題
DHCPv6によるネットワークセパレーション

手法には、いくつかの課題が存在する。

1) DUIDの詐称によるすり抜け

DUIDはノードごとにユニークになるように

MACアドレスなどをももとに生成されるが、

あくまで端末の一意性を識別するために利用さ

れ、その真正性を検証するしくみはDHCPv6

プロトコルにはない。他のノードのDUIDの

取得、およびその詐称を簡単に行うことができ

る。この問題に対しては、MACアドレスベー

スで生成するDUIDの代わりに、検疫検査時

に検疫サーバからDUIDを発行するなど、検

疫のしくみと組み合わせたDUIDを利用する

方法が考えられる。これらは、DHCPv6プロ

トコルにおけるDUIDタイプの拡張を必要と

する。今後は、このようなセキュリティポリ

シ検査にもとづいた識別子の定義とDUIDと

しての利用を今後の研究課題の一つとしたい。

2)手動アドレス設定ノードの検知と排除

DHCPv6を利用せずに、手動設定などで IPv6

アドレスを設定した場合には、DHCPv6サー

バによるネットワークセパレーション制御を

経ずに、ネットワークセグメントに参加する事

ができる。このようなノードに対しての検知・

排除機構は必須である。これらの不正ノード

に対する対処としては、ICMPv6のアドレス

衝突検出メッセージをノードに通知すること

で排除することが考えられる。この場合、擬

似的にアドレス衝突検出メッセージを応答す

る監視装置が必要となる。

5.3 2006 年 3 月のWIDE合宿での実証実験に向

けて

2006 年 3 月に行われる WIDE 合宿において、

DHCPv6 を用いたネットワークセパレーション手

法の実現性を検証するため実験を計画している。こ

の実験では、DHCPv6によるアドレス振り出し、ポリ

シに応じた動的な切り替えに付随するオーバーヘッ

ド、トラフィックに与える負荷、アドレス切り替え

に関する技術的課題などについて、実際のデータを

取る事によってこれらの課題を客観的に検討する材

料とすることを考えている。

5.4今後の展望

インテリジェントスイッチなどとの協調動作によ

りTag VLANによる L2でのセパレーションとの統

合などに必要な機器間制御などが、今後の研究課題

として挙げられる。このような複合的ネットワーク

セパレ－ションにおいては、機器間での制御に対す

る標準的なプロトコルや、論理的なネットワークセパ

レーションと物理的なネットワーク・機器構成との

マッピングをいかにして実現するかが課題といえる。

今後とも、必要に応じて IETFなどでの標準化活

動をふまえて現実的なベストカレントプラクティス

を実現するノウハウの集積と検証に努めたい。

第 6章 まとめ

本年度の secure6 ワーキンググループの活動は、

DHCPv6によるネットワーク分割と IETFに集まる

有志によるdistsec/ipv6dsの活動支援の2つをメイン

として行ってきた。今後は、前述の活動を進め、その成

果をもとに、非pcを含めた次世代のネットワーク環境

へのセキュリティフレームワーク作りや提案を行って

いきたい。なお、これまでの secure6 wgが取り上げて

きたトピックス、作成した資料や関連ドキュメントな

どは、secure6 wgのwikiページ1で参照可能である。

1 http://www.secure6.org/pukiwiki/pukiwiki.php
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