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第 31部

実ノードを用いた大規模なインターネット

シミュレーション環境の構築

第 1章 はじめに

Deep Space One WGでは、実ノードによる大規

模ネットワーク実験環境の構築技術や利用方法の研

究に取り組んでいる。現在、大規模なネットワーク

実験環境である StarBEDおよび AnyBedを対象と

して議論を進めている。

本報告では、第 2章で StarBEDとその実験支援

システムを、第 3章でAnyBedについて述べる。そ

して、このような実ノードによる大規模実験環境上

での実験トポロジ構築手法の 1つとして、無線環境

のエミュレーション手法を第 4章で述べる。

第 2章 StarBED

2.1実験支援システム

2.1.1 はじめに

StarBED[301, 361]は、512台のPCクラスタとそ

れらを接続するスイッチで構成された大規模なネッ

トワーク実験環境である。StarBEDのネットワーク

は、管理用と実験用に分離されており、管理用のト

ラフィックによる実験への影響を防ぐよう設計され

ている。

StarBED利用者は実験を行うために、実験に必要

な機能を持つノードにソフトウェアを導入し、ノー

ドが接続されているスイッチを設定することで実験

トポロジを構築する必要がある。StarBEDでは物理

配線を変更せずに、仮想的に実験トポロジを構築す

る。この手順をすべて人の手により行った場合、利

用者は、実験環境の構築および遂行のために長時間

拘束される。また、実験に利用するノード数が多い

ほど、実験環境全体を思い通りに制御することは困

難である。そこで我々はこのような施設で利用者の

実験の遂行を支援するシステムを開発している。

2.1.2 支援システム

利用者は、実験トポロジおよび各ノードに利用す

るソフトウェア、実験の手順（シナリオ）をファイ

ルに記述する。実験の遂行は我々のシステムが自

動的に行うため、利用者は設定を記述するだけで

よい。

具体的に支援システムは以下の動作を行う。

1.利用者による設定記述を読み込む

2.ネットワークインタフェースの数やその種類な

ど実験用ノードに必要な機能を認識する

3.利用できるノード群から必要な機能を持つノー

ドを選択し、実験ノードに割り当てる

4.各ノードへ OSやアプリケーションを導入する

5.スイッチの VLAN を設定し実験トポロジを構

築する

6.指定されたシナリオ通りに実験を遂行する

ネットワーク実験は、トポロジやパラメータに小

さな変更を加えながら複数回行われることが多い。

本システムを利用すれば、利用者は設定記述に変更

を加えるのみでよい。また、実行されるコマンドは

設定記述として残されるため、実験後の結果解析が

容易になるとともに、同様の実験を行う際の再現性

も向上する。支援システムを利用する場合と利用し

ない場合の概念図を図 2.1と図 2.2に示す。

図 2.1. 手動での実験遂行
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図 2.2. 支援システムを用いた実験遂行

2.1.3 利用例

StarBED ではこれまでにさまざまな研究に利用

されている。例として iptraceback に関する研究

[230, 343]、マルチキャストに関する研究 [217, 313]

などが行われ、その成果を挙げている。また、本節

で述べた通り、StarBEDの利用支援システムも充実

してきており、利用者は容易に実験を行える。

2.2実験ノードへのOSおよびアプリケーションの

導入

概要

インターネットで実際に利用されている機器を用

いて、インターネットをシミュレーションすること

ができる施設として北陸 IT研究開発支援センター

（StarBED）がある。このような施設で、実ノードを

用いた大規模なネットワークシミュレーションを行

う際には、そこに存在するノードの数も増え、ノー

ドやネットワークの設定に多くの人的資源が費やさ

れる。このようなシミュレーションを行うための環

境の構築を、より容易に行うことができれば、ネッ

トワークシミュレーション自体に、より多くの人的

資源を割当てることができる。

StarBEDにはすでに各ノードに対して、OSを導

入するしくみが存在するが、利用者は常にそのシス

テムを操作する必要があり、人的資源を節約すると

いった面では、有用であるとはいえない。そこで、

我々は、ノードへのOSの導入やネットワーク設定お

よび、ノードに個別なパラメータの設定を自動的に

行う機構である、Node Supervisor System（NSS）

の設計と開発を行った。NSSにより、人的な資源が

必要となる作業をまとめ、利用者の拘束時間を短縮

することにより、人的資源の削減を図る。

本節では、NSSの設計とその実装について述べ、

既存の StarBEDへの OSの配布システムと比較し

NSSの評価を行う。

2.2.1 はじめに

インターネットに導入されるソフトウェアやハー

ドウェアの動作を検証するためには、インターネッ

トに導入されるソフトウェアやハードウェアそのも

の（実ノード）を利用してインターネットを模倣し

た環境（ネットワークシミュレーション環境）を構

築し、さらにその上で実際にインターネットへ導入

される実装を被検証対象として評価を行わなければ

ならない。

実ノードを用いネットワークシミュレーション環

境を構築する際に、多くのノードを適切に設定する

必要がある。ネットワークシミュレーションの規模

が大きくなるにしたがい、設定が必要なノードの数

も増加し、シミュレーション環境の構築に多くの人

的資源を費やさなければならない。そこで本研究で

は、実ノードを用いた大規模ネットワークシミュレー

ション環境構築の自動化を行うことにより、それに

要する人的資源の削減を図る。

2.2.2 実ノードを利用した大規模ネットワークシミュ

レーション施設

大規模なネットワークシミュレーション環境を構

築する際には、多くのシミュレーション環境の要素

である PCなど（ノード）と、ネットワーク機器に

対し操作を行う必要がある。シミュレーションに要

するノードの数が増えるにつれ、IPアドレスのよう

な個別のノードに対する特別な設定も増え、ネット

ワークシミュレーションに用いるネットワーク機器

への設定も複雑になる。

StarBED

実ノードを用いて大規模なネットワークシミュレー

ションを実現する施設として、StarBEDがある [361]。

図 2.3に StarBEDの概念的なトポロジと、実際に物

理トポロジ上にどのようにシミュレーション環境が構

築されるかを示した。図 2.3(a)が StarBEDの概念

的なトポロジである。シミュレーション用の 512台

のノードが用意されており、シミュレーション専用

のネットワークと制御用のネットワークへ接続され

たインタフェースを持っている。

図 2.3(b)および図 2.3(c)は、StarBEDの物理ネッ

トワーク上に、どのようにシミュレーション環境が

構築されるかを示している。利用者は各ノードのシ

ミュレーション用のネットワークインタフェースが
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図 2.3. StarBEDの概念的トポロジとシミュレーション環境への適応

収容されているクロスコネクトスイッチの VLAN

の設定を変更することで、必要なトポロジを構成す

る。たとえば、図 2.3(c)中には、3つのネットワー

クが存在し、それぞれ Node1と Node2と Node3、

Node2と Node4、Node3と Node4が属する。これ

らのネットワークは図 2.3(b)中のクロスコネクタの

VLANの設定によって仮想的に構成され、その結果

図 2.3(c)のような VLANが構築される。

StarBEDのノードには、標準でいくつかのOSが

インストールされており、利用者はこのOSを利用す

ることが可能である。ノードは標準で PXE[136]に

より起動し、Hard Disk Drive（HDD）内のいずれの

OSを用いるかは、PXEにて取得するブートローダ

で選択している。利用者は、施設をグループ単位で

時分割利用しており、ネットワークシミュレーショ

ン終了後、標準状態に戻す必要がある。

利用者がシミュレーション用にカスタマイズした

OSを利用する場合には、それらを必要な台数のノー

ドへ導入する必要がある。また、それらを標準状態

へ復帰させる際にも、利用したノードすべてに対し

て操作を行わなければならない。StarBEDを利用し

数百台規模のシミュレーション環境を構築した場合

には、OSの導入や、標準状態への復帰という作業は

非常に大きなコストを必要とする。

標準状態復帰システムの問題点

現在、StarBED にはノードの HDD を標準状態

に戻す手段が用意されている。グループごとに標準

状態のパーティション単位で用意されたディスクイ

メージをネットワークを介してコピーするもので、

その手順は、以下のようになる。

1.ディスクイメージ配布プログラムを動作させる

ため配布先ノードへ FDを挿入

2.個々のノードを操作し、任意のディスクイメー

ジをどのパーティションに導入するかを選択

3. FDを取出し、ノードを再起動

4.ディスクイメージの配布終了後、ノードの個別

設定

また、このシステムは、人間が逐次GUIにより操

作することしかできないため、ディスクイメージお

よびパーティション選択の自動化は不可能である。

この既存の標準状態復帰システムは単一のノードに

対しては有用であるが、数百台規模のノードに対し

てこのシステムを利用するのは、同等の操作を複数

のノードに対して行う必要があるためコストが大き

い。また、起動に FDを利用することから物理的に

ノードにアクセスする必要があり、多くの時間と、労

力を要する。

本節では、ネットワークシミュレーション環境を

構築する際に、人が拘束される時間を人的資源の尺

度とする。

既存のシステムを利用すると、利用者はノードに

対して、雛形ノードのディスクイメージを導入する

際には、OSのコピー設定の時点から、個別の設定

を行うまで、連続的に操作を要求される。したがっ

て、人的資源の観点からは非常にコストが大きいと

いえる。

我々は、ノード設定の自動化を図り、人的資源の

削減を図るために Node Supervisor Systemを提案

し実装した。

2.2.3 NSSの設計

本項では、Node Supervisor System（NSS）の設

計について述べる。
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ノードへのOSの配布

ノードへ OSを導入する際に、複数のノード間で

利用する OSが同一であれば、OSの基本部分を構

成するファイル群と、個々のノード間で異なるパラ

メータを設定するためのファイル群に分けて管理す

る。ここでパラメータとは、該当ノードで、動作し

ていなければならないアプリケーションや、IPアド

レスやホスト名などのノード固有の設定を指す。こ

れらを、別に管理することで、保存しておかなけれ

ばならないファイルの合計サイズなどが小さくなり、

ファイルサーバに必要なディスク容量や、転送しな

ければならないファイルサイズが小さくなるという

メリットがある。したがって、各ノードに基本とな

る OSを導入後、各ノードで個別の設定を行うファ

イル群をその上に適用し、個別のパラメータを設定

を行う方法を採用した。

各ノードに個別のパラメータを設定を行うための

ファイル群には、各 OSに用意されている設定ファ

イルや、コマンドを実行し各パラメータを設定する

ためのシェルスクリプトおよび、さまざまなアプリ

ケーションの本体やその設定ファイルが含まれる。

これらのファイルを実行または、特定の位置に配置

することで、ノード個別のパラメータの設定を行う。

メモリのみ（HDD無し）で動くOSの導入

前述の通り StarBEDでは、利用したノードはシ

ミュレーション終了後に初期状態に戻しておく必要

がある。したがって、HDDを用いると、初期状態に

戻すというコストがかかる。また、標準で用意され

ているOS以外のOSを利用する場合も、OSの導入

というオーバーヘッドは非常に大きい。

HDDの利用なしにシミュレーションを行うため、

メモリのみで動くOSを用意した。この手法を用いた

場合にはノードは起動する際にTFTP[285]を利用し

て、OSの動作に必要なカーネルとディスクイメージを

取得する。TFTPは、ファイルを転送する際そのファ

イルをブロックごとに転送する。TFTPのブロック

番号は、2 bytesで表されるので 65535のブロック数

をカウントすることが出来る。512 bytesが TFTP

のブロックの単位であるので、TFTPで転送できる

最大のファイルサイズは 65535 blocks× 512 bytes =

33553920bytes � 32 Mbytes 程度となる。よって、

この上限以下のディスク容量で十分なノードならば

この手法は有用であるが、より大きなディスクスペー

スを要求するノードの場合は HDDを用いなければ

ならない。

メモリのみで動くシステムを利用する際には、起

動時に用いるカーネルとシミュレーションに必要な

機能を持つディスクイメージを、あらかじめ用意し

ておく必要がある。個々のノードに依存するファイ

ルは、OSの起動後 FTP[258]を用いて取得する。

HDDを用いて動作するOSの導入

HDDを用いるノードに対し OSを導入する際に

は、雛形のノードを用意し、そのディスクイメージ

を取得し、それを対象ノードへ配布する。

HDDに読み書きを行うにあたり、HDDのディス

クイメージを取得し HDDのパーティションへの書

き込みを実現するシステム動作は、HDDから独立し

たもので無くてはならない。そのため、メモリのみ

で動く OSをネットワークブートすることで HDD

から独立した環境を実現する。この、メモリのみで

動作する OSを用いてディスクの読み書きを行う。

ノードへのOS導入の手順

ノードへ OSを導入する際に必要な設定作業を事

前に行い、OSの導入が終了するまで、人間がその場

に拘束されないような手順を採用した。この手順を

以下に示す。

1.シミュレーションで利用する OSを 1台のノー

ドに導入し、雛形となるノードを作成

2.上述のノードで、ディスクイメージを作成する

ための OSを動作させるため、メモリのみで動

く OSが起動するように設定

3.ディスクイメージを作成しファイルサーバへ転送

4. NSSの設定ファイルを生成

5. NSSを実行

2.2.4 NSSの実装

ここでは、前述の設計にしたがって、実際に行っ

た実装についての詳細を述べる。

HDDを用いて動作するOSのための実装

メモリのみで動く OS上で、ddコマンド、ftpコ

マンドおよび gzipコマンドを利用し、パーティショ

ン単位のディスクイメージ配布を実現する。

パーティション単位のディスクイメージ配布の概略

を図 2.4に示す。指定された HDDのパーティショ
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図 2.4. HDDへの OS導入

ンのディスクイメージを読み取る場合、dd で読み

取ったデータを gzipで圧縮しつつ ftpを用いてその

ディスクイメージをファイルサーバに保存する。一

方、HDDにディスクイメージを書き込む場合、FTP

サーバから取得した gzipにより圧縮されたディスク

イメージを伸長しながら、ddでHDDの任意のパー

ティションにデータを書き込む。

NSSの動作説明

NSS は、管理ホストで動作する Node Manager

（NM）と、ノードで動作するNode Agent（NA）か

らなる。

NMはノードごとの起動方式、OSの種類、OSを

導入するパーティション、HDDに導入するディス

クイメージファイル名、メモリのみで動作させる際

に用いるカーネルのファイル名など、前もって利用

者により設定された内容から、ノードで動くNAに

対し指示を出し、ノードへの OSの配布、ノード個

別のパラメータを設定する。

また、NMはシミュレーションに用いるノードの

状態を保持し、ノードで動作する NAに対し指示を

出す。これにより、ノードへの OS導入の自動化を

実現する。

NSSが HDDを用いるノードに対し、OSの導入

および個別のパラメータの設定を行う一連の流れを

図 2.5に示す。NMは、HDDのディスクイメージを

書き込むノードをWake on LANを用いて起動させ

る。HDDを用いるノードはディスクイメージを導

入するため、まずメモリのみで動作する OSで起動

し、メモリのみで動作するOSを起動するためのブー

トローダを PXEがTFTPを利用して取得する。続

いてブートローダがメモリのみで動作する OSの動

作に必要なカーネルとディスクイメージを取得する。

HDDに対しディスクイメージを書き込むためのOS

が起動すると、その上で動作しているNAからNMに

対して、ディスクイメージ取得の準備が整ったことが

報告される。この報告を受け取ったNMは、NAに対

し、どのパーティションに、どのファイルを取得し書

き込むかを指示する。NAは、それにしたがいHDD

にデータを書き込む。ディスクイメージの書き込み

終了後、ノードは再起動し先ほどHDDに書き込んだ

パーティションからノードを起動するためのブート

ローダを取得する。HDDを用いて動作するOSの起

動後、その上で動作しているNAが、OSが起動した

ことをNMに報告する。NMは、その報告を受け取

ると、NAに対しノード個別の設定を記述したファイ

ル（差分ファイル）を取得し適用するよう指示を行う。

図 2.5. NSSによる HDDを用いて動作するノードへの OS配布
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2.2.5 NSSの評価

ここでは、我々が提案、実装したNSSを利用した

場合と、StarBEDの既存のOS配布システムの比較

および NSSの評価を行う。

NSSと StarBEDの既存OS配布システムの比較

StarBEDの既存の OS配布システムと、NSSの

機能の比較を行う。この結果を表 2.1に示す。

表 2.1. 既存 OS配布システムと NSSの比較

StarBED既存 NSS

起動媒体 FD netboot

localでの操作 ○（GUI） ○（CUI）

ネットワーク
ごしの操作

× ○

ノード個別の
パラメータ設定

× ○

StarBEDの既存のOS配布システムは、FDを利

用して起動する。そのため、利用者は OSを導入す

るノードに物理的にアクセスする必要がある。また、

操作を行う際、個々のノードごとに操作を行う必要

があり、ネットワーク経由での操作も不可能である。

NSSは、ノードへのOSの導入を自動化するために、

その起動はネットワーク経由で行い、また、ネット

ワーク越しの操作を行うことで、ノードの集中管理

を行う。

NSSを用いた場合、シミュレーションに用いるノー

ドは、PXEにより起動するため、個々ノードが起動

の際にネットワーク経由で取得するブートローダを、

ファイルを配布するサーバ側で選択可能となる。こ

れにより、個別ノードの HDDのいずれのパーティ

ションから起動するか、メモリのみを用いて起動す

るかの選択を一元管理できる。

NSSと StarBEDの既存OS配布システムが要す

る時間の比較

NSSを利用した場合と、StarBEDの既存OS配布

システムを利用した場合の、人間の拘束時間を計測し

た。両システムでも、それぞれのシステムが用いる

ディスクイメージはすでに存在するものとする。そ

れぞれのディスクイメージをノードの HDDに書き

込み、ノードの設定を行うまでの過程について計測

を行った。なお、個々のノードに対し書き込むディ

スクイメージはそれぞれのシステムごとに全ノード

図 2.6. 処理するノード数に対する拘束時間

で同様のディスクイメージを用いた。NSSのディス

クイメージファイルは 4 GBのものが 1.5 GBに圧縮

されたものを用いた。同様に、StarBED既存のOS

配布システムのディスクイメージファイルは、4 GB

のパーティションのものが 1.5 GBに圧縮されてい

るものを用いた。NSSの場合は NSSの設定ファイ

ルを利用者が記述し、NMを実行するまでの時間を

拘束時間とし、StarBED既存のOS配布システムは

FD挿入から全てのノード個別の設定が終わるまで

を拘束時間とした。その際の拘束時間の結果を図 2.6

に示す。

2.2.6 考察

HDDを用いるノードの構築について StarBED既

存のOS配布システムとNSSで比較を行った。計測

結果を見ると、設定を行う利用者の拘束時間は既存

の StarBEDのOS配布システムとNSSを用いた場

合の両システムとも、扱うノードの数が増えれば増

加する。しかし、図 2.6からわかるように、その増

加の傾きが既存の StarBEDの OS配布システムと

比べNSSの方が小さい。これは、NSSが人の判断を

要する部分を初期のNSSの設定を作成する個所に集

中させ、一定の処理ごと（HDDへのディスクイメー

ジ導入終了後のノードの再起動など）に人の判断を

仰がずともよいためである。これにより、StarBED

既存のOS配布システムに比べ、NSSを利用した場

合はユーザが拘束される時間を大幅に節減できるこ

とが、明らかである。

2.2.7 今後の課題

現在のNSSは、ノード共通部分の転送に FTPを

用いているため、その転送はユニキャストである。

そのため、ネットワーク帯域の上限の都合上、現状
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3並列が上限となる。

シミュレーション環境の設定に要する時間の短縮

を実現する 1つの手法として共通部分配布のマルチ

キャスト化を行う。

2.2.8 おわりに

本節では、実ノードを用いたシミュレーション環

境の構築は、その規模とともに困難になることをまず

確認した。その上で、実ノードを用いて数百台規模

のシミュレーション環境を構築するための施設であ

る、StarBEDについて紹介し、そこで利用されてい

るノードへの OS配布システムの詳細と問題点を挙

げ、これを解決するためNSSの提案および実装につ

いての詳細を述べた。またNSSを実装し、既存のシ

ステムとの比較を行い、その有効性を確認した。最

後に、現状のNSSの問題点について考察し、これを

回避する方法について今後の課題として述べた。今

後は、現状のNSSの問題点を回避するために、開発

を進めていく予定である。

2.3実験の自動実行

概要

インターネットに導入されるソフトウェアを開発

するためには、その挙動を検証するための環境が必要

である。実験環境の構築のためソフトウェアシミュ

レータが広く利用されているが、多くのソフトウェ

アシミュレータではインターネットに導入される実

装そのものを利用することはできず、実ノードによ

る実験環境が必要となる。

実ノードによる実験環境で、利用者が想定する実験

手順を手動で実現するのはさまざまなコスト面から

困難である。我々は、利用者が指定した実験手順にし

たがって自動的に実験を駆動するためのシステムの

設計を行った。またこのシステムを実装し StarBED

上で動作検証を行うことで、その挙動を確認した。

2.3.1 はじめに

新たな技術をインターネットに導入する際には、す

でに運用されているサービスへの影響を防ぐため、最

低限の検証を行う必要がある。現在のインターネッ

ト上ではさまざまなサービスが行われており、未検

証の技術の導入によるサービスの停止といった危険

は回避されなければならない。新たな技術の検証用

途にはソフトウェアシミュレータが広く利用されて

いるが、多くの場合ソフトウェアシミュレータは、

シミュレーション専用のプログラムコードを要求す

る。したがってソフトウェアシミュレータでの検証

は、実際にインターネットに導入されるソフトウェ

アの検証ではない。実際にインターネットに導入さ

れる実装の、プログラムのバグや仕様に記述されて

いない動作までを含めた検証が必要があり、このよ

うな検証を行う場合は、実ノードを用いて実験環境

を構築し、その上に被検証対象を組み込んで実験を

行う必要がある。

一般的に実験は、実験の手順（シナリオ）にした

がって進められる。ソフトウェアシミュレータを利

用する場合には、利用者は前もってシナリオを記述

しておくことで、実験中は別の作業を行うことがで

き、その拘束時間を回避できる。また、これにより、

再度同様の実験を行えることと、実験の再現が可能で

あるというシミュレーションの長所の要因にもなる。

実ノードを用いた実験環境を利用する際にも、利

用者の指定通りに実験ノード上でプログラムを起動

するしくみが必要である。手動で各プログラムを実

行することもできるが、利用者は実験が実行されて

いる間、常にシナリオに沿ってコマンドを入力せね

ばならないことになり、実験に拘束されることにな

る。また、実験ノードの数が多ければ多いほど、各

実験ノードの制御は複雑になり、プログラムの実行

ミスなどが当然発生する。また、実験の再現も困難

である。

本節では、ユーザにより指定された通りのタイミン

グで自動的にプログラムを起動するシステムの 1つ

として、StarBED[301, 361]で利用されている実験

の自動遂行プログラムの設計について述べる。

2.3.2 実ノードによる実験環境

まず本項で、我々の提案する自動実験遂行機構が

前提とする実ノードによる実験環境について述べる。

実ノードによる大規模な実験環境の必要性

ソフトウェアシミュレータを用いれば、大規模な

実験環境を容易に模倣することができるが、ソフト

ウェアシミュレータは、ネットワークや各実験ノー

ドの挙動を巨視的に模倣するものであり、ネットワー

ク上のさまざまな要素の詳細な動作の検証は行えな

い。また、実際にネットワーク上で動作している実

装を利用できないことが多く、ソフトウェアシミュ
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レータ上で観測された実験の結果と実ネットワーク

上での挙動が異なる可能性がある。

実際にインターネットに導入するソフトウェアや

ハードウェアの実装の検証を行うためには、実ノー

ドにより構築された実験用のネットワーク上で、対

象となる実装を動作させる必要がある。

NSE[225]のように、ソフトウェアシミュレータと

実ノードによるネットワークを接続し、実験環境を

構築する手法も提案されている。しかし、検証対象

のアルゴリズムや実装がどのような外部要因により

影響を受けるかを予測することは困難であるため、

両者を実験ネットワークのどの部分に割り当てるか

を決定することも困難である。

一般的に、実験対象となる実装の挙動や、その実

装による他のサービスへの影響を前もって知ること

が困難なため、できるだけインターネットに近い環

境で実験を行うことが重要である。対象となる環境

としてインターネットを想定した場合は、非常に多

くの実ノードにより構築された環境が必要となる。

また、ソフトウェアシミュレータではハードウェ

ア実装の検証は当然行えないが、実ノードによる実

験環境ではこれも可能となる。

StarBED

実ノードによる大規模な実験を行うための施設の

1つとして StarBEDがある。StarBEDには 512台

の実験用ノードが用意されており、それぞれのノー

ドはVLANやATMのパスが扱えるスイッチにより

接続されている。実験用のトラフィックと管理用ト

ラフィックを分離するため、各ノードには最低 2つ

のネットワークインタフェースが用意されており、

実験用ネットワークと管理用ネットワークに接続さ

れている。StarBEDの概念図を図 2.7に示す。管理

図 2.7. StarBEDの概念図

側のネットワークには実験ノードを管理、観測する

ための管理用ノードが接続されており、我々の提案

する実験遂行機構も管理用ネットワークに接続され

ているノードで動作することを想定する。

StarBEDでは、実験トポロジは、物理的なトポロ

ジに変更を加えることなく、VLANなどを利用し仮

想的に構築される。物理的なトポロジを変更しない

ことで、実験環境構築に必要な手順を節減し、施設

を利用できる時間が長くなる。

実ノードによる実験環境での実験遂行手順

一般的な実ノードによる実験環境での実験の遂行

手順を以下に示す。

1)ノードの物理配線 実ノードを用意しケーブルの

配線など物理的な接続作業を行う。

2)実験ノードとネットワークの設定 実験に必要な

OSやアプリケーションを実ノードにインストー

ルし、IPアドレスの設定など、実験に必要な設

定を行う。また、必要であればスイッチの設定

なども行う。

3)実験の遂行 実験者が意図するシナリオに沿って

実験を遂行する。

4)ログの収集および解析 実験の結果ログを各実験

ノードやスイッチから収集し解析を行う。

本節では、1)、2)についてはすでに完了している

ことを想定し、3)の実験の遂行部分に着目し、指定

されたシナリオに沿って自動的に実験を行うシステ

ムの設計について述べる。

2.3.3 実験の自動駆動

本項では、実験を自動的に遂行するためのシステ

ムについて議論を行う。

現状での問題点

多くのソフトウェアシミュレータでは、利用者に

よって計画されたシナリオの記述にしたがって実験

が遂行される。しかし、実ノードを用いた実験環境

には、このようなシステムが存在しない。実験をシ

ナリオ通りに遂行するシステムが存在しない場合、利

用者がそれぞれの実験ノードにログインしてプログ

ラムを起動する方法や、リモートノードから rsh[159]

や ssh[331]を利用してプログラムを起動することに

なる。以下にその問題点を挙げる。
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利用者の時間的コストの増大 利用者は実験実行中、

常にコマンドの入力をする必要があるため、実

験終了までの間、実験に拘束される。

再現性の低下 利用者の手によってコマンドを実行す

るため、全く同じ実験を行う場合でも、同じ時

刻にコマンドを実行することは困難である。し

たがって 2回の実験での差異が大きくなり、実

験の結果へ影響を与える可能性がある。

実行誤り 利用者が 1 つずつコマンドを入力するた

め、予定していた手順を誤る可能性がある。この

場合、誤りの存在自体を知ることも困難である。

ノード間同期 あるノードの挙動をトリガとして、別

のノードで処理を開始したい場合に手動やスク

リプトでの実行では、各ノード間でタイミング

を合わせることは困難である。

我々は以上の問題点を解決するためのシステムを

設計した。

モデル設計

実験のシナリオは前もって利用者により記述され

ることを前提とした。利用者は実験環境を構築およ

びシナリオの記述のみ行い、実験の遂行自体は我々

のシステムにまかせることで、実験に拘束される時

間を削減できる。

シナリオにしたがって各実験ノードのプログラム

を起動するための方式について検討した。以下で検

討した各方式について述べる。また、シナリオの設

定ファイルを読み込み、シナリオ全体を把握してい

るプログラムをシナリオマスタと呼ぶ。

ノード自律モデル実験前にシナリオをシナリオマス

タから各実験ノードに配布し、各実験ノードは

配布されたシナリオに沿って自律的にプログラ

ムの起動を行うモデルである。このモデルでは、

各実験ノードが自律的にプログラムを起動する

ため、各実験ノード間の同期が困難である。ノー

ド間でメッセージを交換し同期をとる方法も考

えられるが、それぞれのノードへのメッセージ

送出のタイミングや、受け取ったときの処理をシ

ナリオにまとめて記述することになり混乱の元

になりやすい。また、この方法では各実験ノー

ドがメッセージ交換が必要となる別ノードへの

セッションをその台数分保持する必要があり、

実験自体に影響を及ぼす可能性がある。図 2.8

にノード自律モデルを示す。

Node

Node
Scenario
Node

Scenario
Node

Scenario
Master

Node Node

Scenario

図 2.8. ノード自律モデル

Scenario

Master

Node Node Node

Command

Command

Command

Scenario

図 2.9. コマンド送信モデル

コマンド送信モデルシナリオマスタからプログラム

実行のタイミングごとに、実行するコマンドを

各実験ノードに送信する。各実験ノードは受信

したコマンドを単に実行するというモデルであ

る。このモデルでは、サーバは実験ノードの台

数だけのセッションを制御しなければならず、

大規模な環境になるほどシナリオマスタのセッ

ションの管理のための処理負担が大きくなり実

験へ影響をおよぼす可能性がある。また、大規

模でなくてもあるタイミングに処理が集中した

場合には、シナリオマスタの負荷が大きくなり、

設定されたタイミングと実際にコマンドが実行

されるタイミングに無視できない差異が生じる

可能性がある。シナリオマスタと、実験ノード

がメッセージを交換することで、実験ノード間

の同期をとることもできるが、この処理を行っ

た場合はさらにシナリオマスタの負荷が高くな

る。各ノードが直接メッセージを送り同期を図

る方法もあるが、ノード自律モデルと同様の問

題が発生する。このモデルを図 2.9に示す。

これらを踏まえて、我々は前述した 2つの手法の

折衷案を採用した。我々のモデルでは、シナリオマ

スタは実験前に各実験ノード用のシナリオを配布し、
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Message

Master

Scenario
Node

Scenario
Node

Scenario
Node

Scenario
Global

NodeNode Node

Message

Message

Scenario

図 2.10. 提案モデル

実験ノード間の同期のみシナリオマスタを通して行

う。OSの導入や設定が済んだ実験ノードは、シナリ

オを受け取るとそれを実行し、シナリオ記述に沿っ

てシナリオマスタへのメッセージの送信や、シナリ

オマスタからメッセージを受信するまで、シナリオ

遂行を停止するといった処理を行う。また、シナリ

オマスタは専用のシナリオを持っており、実験ノー

ドからのメッセージを受信するまでのシナリオ遂行

の停止や、実験ノードへのメッセージの送信を行う。

シナリオマスタのシナリオを実行することにより、

各実験ノード間の同期をとる。

このモデルでは、実験ノード間同期が可能となる

ばかりではなく、実験ノード間の同期が必要な時の

み、メッセージ交換を行うことで、毎回コマンドを

送信する場合よりもシナリオマスタの負荷が軽減で

きる。

また、シナリオをそれぞれの実験ノードへ個別に

入力するのは非常に時間がかかる作業であるが、設

定ファイルをシナリオマスタで一括して読み込み、

各実験ノードごとのシナリオに分割して実験ノード

へ送ることでこの時間も短縮できる。このモデルを

図 2.10に示す。

シナリオの同期機構を考慮に入れ設定言語の設計

を行った。基本的には設定ファイルに実行するプロ

グラムと実行されるタイミングを列挙する形とする。

タイミングは別ノードの挙動をトリガとする方式お

よび、時刻をトリガとする 2方式をサポートするこ

ととする。これにより、より柔軟な実験遂行が期待

できる。

ns-2[298] は広く利用されているソフトウェアシ

ミュレータであり、ns-2に採用されている設定記述

を用いれば、これまでソフトウェアシミュレータに

て行われていた実験をそのまま実ノード環境に移行

できるが、この記述方法ではトリガにノードのイベ

ントを利用できない。このため、新たな独自の言語

の設計を行った。

言語設計

利用者にわかりやすくシンプルであるということ

を念頭におき言語の設計を行った。シナリオ記述に

は 2種類あり、各実験ノードで実行するためのシナ

リオとシナリオマスタのシナリオがある。実験ノー

ド用のシナリオをノードシナリオ、シナリオマスタ

用のシナリオをグローバルシナリオと呼ぶ。基本的

に、ノードシナリオは実験の遂行のためのものであ

り、グローバルシナリオは実験ノード間の協調のた

めに利用する。

ある程度の規模のネットワーク実験を行う場合、

各実験ノードはその役割により、グループにわけら

れると考えた。同じグループに属する実験ノードに

同様のシナリオを個別に記述するのは冗長であるた

め、基本的にノードの属性はグループごとに定義す

ることとする。ノードシナリオでは基本的に、プロ

グラムの実行と別の実験ノードとの同期のためのシ

ナリオマスタへのメッセージ送出、およびノードマ

スタからのメッセージを待ち、シナリオ遂行の停止

を行う。またグローバルシナリオでは、実験ノード

へのメッセージの送信および、複数の実験ノードか

らのメッセージを待機してのシナリオ実行の停止を

行う。

ここで、実験ノード 2台を用意し一方からもう一

方の実験ノードに対して ICMP echo requestを送信

するというだけの簡単な例を示す。この例の動作手

順を以下に示す。

1.実験ノードがシナリオを受け取るとシナリオマ

スタに対して、“setupdone”というメッセージ

を送る。

2.これを受信したシナリオマスタは、実験ノード

に対して “start”というメッセージを送信する。

3.このメッセージを受信した実験ノードは、別の実

験ノードに対し ping requestを 10回送信する。

4.実験ノードは ping が終了するとシナリオマス

タに対して “finished”というメッセージを送出

する。

図 2.11 にこの例のノードシナリオを示す。ただ

し、前述の通り本システムは、あらかじめ実ノードで

構築された環境上に、VLANなどで仮想的に実験環

境を構築し、この実験環境でシナリオを実行すると
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1 nodeclass clclass {
2 scenario {
3 send "setupdone"
4 recv msgfromsrv
5 msgswitch msgfromsrv {
6 "start" {
7 wakewait "ping" "ping" \\
8 "-c" "10" "somehost"
9 send "finished"
10 }
11 }
12 }
13 }

図 2.11. ノードシナリオの例

1 scenario {
2 recv pingclient[0] msgfromcli
3 msgswitch msgfromcli {
4 "setupdone" {
5 send pingclient[0] "start"
6 sync {
7 msgmatch pingclient[0] "finished"
8 }
9 }
10 }
11 exit
12 }

図 2.12. グローバルシナリオの例

いう大きなシステムの一部として設計を行った。し

たがって、本来ノードクラスの設定にはシナリオ以

外にもさまざまな設定が存在するが、本節はシナリ

オについてのみ着目し、その他の部分については省

略している。

実験ノードの集団は nodeclassを用いて宣言され

る。ブレースで囲まれた部分が nodeclassの属性の

定義である。ノードシナリオ部分で、sendを用いる

と自動的にシナリオマスタ向けにメッセージを送信

する。また recvでシナリオマスタからのメッセージ

を待ち、メッセージを受け取るとその後に指定した

変数にメッセージを格納する。msgswitchで格納さ

れたメッセージ内容により挙動を変更できる。wake

および wakewaitはプログラムを起動するために利

用され、wakeが子プロセスを起動しプログラムを実

行させるのに対し、wakewaitは自分自身でプログラ

ムを起動しその終了を待つ。実験ノードは 2台必要

であるが、1台は pingに応答し ICMP echo replyを

返すだけでいいため、とくにシナリオは用意していな

い。この例のグローバルシナリオを図 2.12に示す。

シナリオマスタは、実験ノードから “setupdone”

というメッセージを受信するまでシナリオの遂行を

停止し、このメッセージが届くと “start”というメッ

セージを実験ノードに対して送信する。その後、実

験ノードから “finished”というメッセージが届くま

で待機する。

図2.12の6行目から 8行目で宣言されている、sync

とmsgmatchを用いると、複数の条件が揃うまでシ

ナリオの遂行を停止できる。この 2つのキーワード

はグローバルシナリオに記述される。syncはその後

にブレースで囲まれたブロック構造を持ち、ブロッ

ク内に記述された条件がすべて整うまでシナリオを

停止する。msgmatchは syncのブロック構造中に記

述されることが多く、実験ノードからのメッセージ

を待つ。

2.3.4 検証

我々は 2.3.3項で提案したモデルにしたがった自

動実験遂行機構を実装し、StarBED上で評価実験を

行った。結果が容易に想像できる実験を行い、その結

果が正しいかを検証した。この実装は UNIX系 OS

上で動作し、スイッチやルータなどで動作する専用

ファームウェアは、開発環境が提供されていないこ

とが多いため、現在は対象外としている。しかし本

モデルのしくみ自体は簡単なものであるため、実装

さえできればスイッチやルータ上でも利用できると

考えている。

検証実験内容

帯域ベンチマークプログラムである netperf[300]

を用いて 2台の実験ノード間の帯域を測定した。こ

の時利用した設定ファイルを図 2.13に、また実験の

流れを図 2.14に示す。この例でも、図 2.13中の実

験ノードの IPアドレスやディスクイメージをイン

ストールするための設定部分は省略した。

25、26行目のキーワード nodesetで nodeclassで

定義したノードを実際に何台用意するかを指定する。

25行目のクライアントの宣言文を例にとると、clclass

のノードを clientという名前で 1台生成している。

nodesetによって生成されたノードは、宣言された際

に設定された名前とブラケットで囲まれた数字によっ

て表現される。たとえば 31行目のように client[0]と

指定される。その他の、シナリオの記述はすでに説

明したため省略する。

この実験では、netperfのサーバ 1台とクライア
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1 nodeclass svclass {
...

2 scenario {
3 wake "/sim/netserver" "/sim/netserver"
4 send "serverstarted"
5 recv msg
6 msgswitch msg {
7 "quit" {
8 wakewait "/usr/bin/pkill" \\
9 "pkill" "netserver"
10 exit
11 }
12 }
13 }
14 }
15
16 nodeclass clclass {

...
17 scenario {
18 send "clisetupdone"
19 recv dst
20 wakewait "/sim/netperf" "/sim/netperf" "-H" dst
21 send "cdone"
22 }
23 }
24
25 nodeset client class clclass num 1
26 nodeset server class svclass num 1

...
27
28 scenario {
29 sync {
30 msgmatch server[0] "serverstarted"
31 msgmatch client[0] "clisetupdone"
32 }
33
34 send client[0] haddr(server[0].netif[0].ipaddr)
35 sync {
36 msgmatch client[0] "cdone"
37 }
38 send server[0] "quit"
39 exit
40 }

図 2.13. 検証用設定ファイル例

ント 1 台の計 2 台を用いる。サーバが起動すると

netperfのサーバプログラム netserverを起動し、実

験ノードが起動すると netperfのクライアントプロ

グラムである netperfを実行する。この時 netperfを

実行するタイミングなどを、シナリオマスタを通し

たグローバルシナリオを用いて調整している。この

シナリオでの動作を以下に示す。

1.サーバが起動し netserverを起動するとシナリ

オマスタに対して “serverstarted” という文字

netperf

Master
wake netserver

netserver

<IPAddr>

netperf traffic

wakewate netperf

kill

Server[0] Client[0]

"serverstarted"

"clisetupdone"

"cdone"

"quit"

Scenario

図 2.14. 検証実験の流れ

列を送信する（4行目）。

2.クライアントが起動するとシナリオマスタへ

“clisetupdone”という文字列を送信する（18行

目）。

3.シナリオマスタはこの 2つのメッセージの受信

を待ち（29行目から 32行目）、クライアントに

サーバの IPアドレスを通知するメッセージを

送信（34行目）する。

4.これを受信したクライアントは指定された IPア

ドレスのサーバへ向かって netperfを実行する

（19から 20行目）。

5. netperfが終了するとクライアントはシナリオマ

スタに “cdone”という文字列を送信する（21行

目）。

6.この文字列を受信したシナリオマスタはサーバ

へ対して “quit”という文字列を送信（38行目）

する。

7.このメッセージを受信したサーバは netserver

プロセスを終了する。

検証結果

利用した実験ノードは 100Base-TXのリンクで接

続されており、帯域が 90 Mbps程度という実験結果

が得られた。このことから、各実験ノードでのプロ

セスの起動が成功しており、また実行結果に対する

影響も小さいと考えられる。この実験は 100台規模

でも行い、我々のシステムが正しく動作することを

確認している。利用者は設定ファイルを記述するだ

けで良いため、拘束時間も大幅に削減できた。

526



W I D E P R O J E C T

�31

2.3.5 今後の課題と制限事項

我々のシステムは基本的に実験環境上の PCを操

作することを想定しており、一般的な OSが動作し

ないようなノードを操作することはできない。しか

し、ノードの協調は簡単なメッセージパッシングに

よって行われているため、PC以外のノード上でも

簡単に実装できると考えられる。

現在、本機構により、一般的な実験の駆動は行え

るが、シナリオマスタで一度に 1つの同期のみしか

扱えず、複数のコンテキストによる同期を同時に行

えないため、複数のコンテキストを同時に扱う場合

は、シナリオ記述が複雑になってしまう。また、実

験実行中にノードが故障した場合などの、例外処理

についても未検討である。今後は以上を扱えるよう

言語の拡張を進めていく。また、その他の実験支援

システムとの協調についても、今後拡張を続けてい

く予定である。

2.3.6 まとめ

インターネットに投入される技術は、最終的に投

入される実装自体の検証が行われなければならない。

このような実験を行う際には実ノードによる実験環

境に、実ノードの検証対象を組み込んで実験を行う

必要がある。このような要求を満たすため、実ノー

ドによる大規模なネットワーク実験環境および、そ

の環境での実験を支援するためのシステムが求めら

れている。

本節では支援システムのうち、前もって用意され

た実験のシナリオを自動的に遂行するためのシステ

ムのモデルについて議論を行った。その結果、我々

は各実験ノードのシナリオを前もって各実験ノード

に配布、実験ノードは配布されたシナリオを実行し、

シナリオマスタにクライアントがメッセージを送信

することにより、クライアント間の協調をとるモデ

ルを採用した。またシナリオ実行の提案モデルを充

足するための、設定言語を提案した。最後に提案し

た手法を実装し、StarBEDにおいて実験を行いその

有効性を確認した。

2.4実験環境の資源管理

2.4.1 はじめに

大規模なネットワーク実験を行う際には、ネット

ワーク実験に利用できるノードの管理が重要である。

実験に利用可能なノードは、基本的に、実験に利用

されていない状態と利用されている状態という 2つ

の状態を遷移する。しかし、ノードは故障する可能

性があり、多くのノードを取り扱うほど、存在する

故障ノードは多くなる。

故障ノードを実験トポロジの一部に利用した場合、

正しい実験結果が得られない可能性がある。さらに、

故障ノードが存在すること自体の認識、および認識

した後の故障ノードの特定に長い時間がかかり、実

験の遂行自体に大きな影響を及ぼす可能性がある。

したがって、故障検出の手法と、発見された故障ノー

ドを実験から排除する手法の確立が必要である。

2.4.2 資源管理モデル

資源管理システムは、基本的に利用者から要求さ

れた条件を満すノードを検索し利用者へ貸し出す。

またそれに加え、ノードの故障を検知し、故障ノード

を利用不可の状態へ移動した後、故障を復旧するた

めの処理を行う。あるノードが複数の利用者の実験

に属することを防ぐため、資源管理システムは、1つ

のネットワーク実験環境で 1つだけ動作する。

ノード状態の遷移

我々はノードの状態には、待機、貸出し、利用禁

止、利用停止の 4つを設けた。ノードの状態遷移を

図 2.15に示す。ノードの資源管理システムの管理下

に置かれる際の初期値は待機状態とする。資源管理

システムは、利用者からノードの貸し出し要求を受

けると、利用者に貸出し可能で待機状態にあるノー

ドから、要求された条件を満たすノードを必要数利

用者に貸し出す（貸出し状態）。利用者により実験利

用に好ましくないと判断されたノードは、故障の可

能性がある場合は利用停止状態に移され、実験の性

格に合わない場合は待機状態へ戻される。利用停止

状態のノードに対しては、管理者による検証が行わ

れ、その結果、故障が発見された場合は利用禁止状態

図 2.15. ノードの状態遷移図
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に移行し、修理が完了後、待機状態へ遷移する。ま

た、健全であることが確認されたノードは再び待機

状態へ遷移する。

ノードの故障検知とその復旧

ノードの故障検知は、貸し出された利用者が利用

停止状態に遷移させる場合と、何らかの健全性確認

システムと協調し、その結果を反映させる場合があ

る。健全性確認システムにもさまざまな種類があり、

現在考えている確認手法には、pingを利用しての疎

通確認や各ノードの vmstatや netstatの結果、特定

ノードのトラフィック監視による状態確認、SNMP

を利用した状態管理などがある。

このようなチェックを定常的に行うことで、ある

程度の故障を検知できる。また、実験遂行システム

と協調することで、利用者の実験中に不審な動作を

するノードを発見した場合は、利用者へ通知すると

ともに、実験によってはノードの置き換えなどを行

う。システムが故障を検知した際に行う処理は、利

用者が指定できる必要がある。

基本的に利用者による実験中の検証は、実験によ

る影響を受ける可能性があるため、利用者が不審な

動作をするノードを発見した場合は、ノードを利用

禁止状態に遷移させるのではなく、利用停止状態へ

遷移させるにとどめ、実際に故障しているかどうか

の検証は管理者が行う。また、夜間や週末に大規模

な検証を行うことも可能である。この管理者による

一斉検証は、検証対象のノードを利用停止状態へ遷

移させた後に行い、その結果、検証対象のノードは

待機状態または利用禁止状態へ遷移する。これらの

検証の結果、故障が発見された場合は、ノード群の

管理者に通知し修理を促す。

2.4.3 今後の方針

今後は、本節で提案した設計をもとに、StarBED

[301, 361]における資源管理システムを実装し運用

する。これにより定義した状態と健全性の確認方法

の妥当性や、健全性確認システムや実験遂行システ

ムとの協調方法について検討する。さらにこの結果

を新たな設計実装に反映することで、より良いシス

テムを構築する。

第 3章 AnyBed

概要

ノード数にともなう物理資源割り当ての難しさ、

設定項目数の多さにより、クラスタ環境上への実験

ネットワーク構築は困難である。また、ソフトウェ

ア・ハードウェアごとの記述形式の違いにより、別

環境への設定ファイルの再利用が難しい。本章で提

案する実験ネットワーク構築支援機構では実験ネッ

トワークトポロジを論理トポロジと物理トポロジに

分離した XML記述を用いる。これら 2つの XML

記述を基に支援機構はクラスタ環境の差異によらず

論理トポロジを反映する。また本章では実装の評価

を通して本提案の有用性を示す。

3.1はじめに

近年、インターネットに関する研究では、実運用

されているネットワーク以外の環境で検証・評価を

行う手法が利用されている。その中の一手法として、

計算機とレイヤ 2スイッチを用いて、実運用されて

いるネットワークのエミュレーションを行い、その

ネットワーク上で実験を行うものがある。このよう

なネットワークエミュレーションを行う環境はネッ

トワークエミュレーションテストベッドと呼ばれる。

近年、計算機の低価格化・省スペース化により、ネッ

トワークエミュレーションテストベッドを用いて大

規模なネットワーク実験を行うことが可能となって

いる。

ネットワークエミュレーションテストベッドにお

ける一般的な実験手順は次の通りである。

第一に、実施しようとする実験を計画する。実験

の目的により目標となるレイヤ 3の実験ネットワー

クトポロジを決定する。また、実験ネットワークト

ポロジ上のどのノードにおいてプログラムを動かし、

結果を収集するかを決定する。

第二に、実験計画に基づき実験ネットワークトポロ

ジのノードに対して、ネットワークエミュレーション

テストベッドに存在する物理的なノードを割り当て

る。その後、実験ノードのネットワークインタフェー

スに対して物理的なネットワークインタフェース、
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IPアドレスを割り当てる。最後に、実験ネットワー

クトポロジ中のサブネットに対しVLANとサブネッ

トアドレスを割り当てる。この際、物理配線、ネッ

トワークインタフェース数・帯域やCPU能力といっ

たノードの能力を考慮し、的確な割り当てを行う必

要がある。

第三に、実際のノード、レイヤ 2スイッチ設定を行

う。各ノードに対してネットワークインタフェース、

経路制御、名前解決の設定を行い、レイヤ 2スイッチ

に対してVLANの設定を行う。このことにより、実

験用ネットワークを構築する。また、実験に必要な

プログラムを各ノードに配布し、設定を行う。そし

て、各ノードでプログラムを動作させ、実験を行う。

この際、実験の種類によっては、各ノードでのプロ

グラム実行の時間、順序を考慮する必要がある。プ

ログラムの実行終了後、実験結果の収集を行う。実

験結果とは、実験に用いるプログラムの出力、実行

結果である。実験結果は、各ノードのハードディス

クに保存されるか、syslogによりリモートホストに

転送される。最後に実験の後処理を行う。各ノード

やレイヤ 2スイッチに対して行った設定を初期状態

に戻す。また、各ノードのハードディスクに書き込

んだプログラム、データの消去を行う。

上述した手順で実験を行う際に実験者は実験ネッ

トワークを構築するためにクラスタの各ノードとレ

イヤ 2イーサネットスイッチに対して設定を行う必

要がある。しかし、ノード数が増えるにしたがって、

この設定に要する作業量が増加し、実験者の負荷と

なる。たとえば、我々が過去に大規模ネットワーク

エミュレーションテストベッドの StarBED[361]に

おいて行った IP Traceback実験 [343]では、64台

の PCクラスタを用いて実インターネットの BGP

トポロジを再現するために、延べ 4日を費やした。

また、特定の PCクラスタ環境において作成した

設定ファイルはその PCクラスタ環境のハードウェ

ア構成に依存している。このため、ハードウェア構

成の異なったPCクラスタ環境において、同一トポロ

ジで実験を行う際に過去に使用した設定ファイルの

再利用が困難である。大規模なネットワークエミュ

レーションテストベッドにおいては、多人数で同時

に PCクラスタを共有して使用する。このため、実

験日により利用できる PCクラスタが変化し、ハー

ドウェア構成が異なる PCクラスタを利用しなけれ

ばならない場合がある。このような場合を考えると、

過去に使用した設定ファイルを再利用出来ることが

必要である。

本研究では、これらの問題点を解決するためにクラ

スタ環境での実験ネットワーク構築支援機構AnyBed

を提案する。

AnyBedは第一に資源割り当ての自動化により実

験者の作業量と人的ミスを減らし、短時間での実験

ネットワーク構築を目的とする。第二に実験に利用

するPCクラスタのオペレーティングシステム、ハー

ドウェア構成が異なる場合でも、実験ネットワーク

トポロジの再利用性を確保することを目的とする。

本章においては、まず 3.2節で本研究が提案する

実験ネットワーク構築機構であるAnyBedの設計に

ついて述べ、3.3節で今回実装を行った部分である論

理トポロジへの資源割り当て機構の詳細について述

べる。その後、3.4節において実装した機構の評価を

行い、その結果と考察を述べる。3.5節においては関

連研究について述べる。3.6節ではまとめと今後の

課題について述べる。

3.2 AnyBedの設計

AnyBed全体の設計を図 3.1に示す。AnyBedは

3つの層から構成される。1つ目は実験ネットワー

ク構築のための情報を集める層であるデータ収集層

（designing layer）、2つ目は資源割り当てを行う資

源割り当て層（assigning layer）、3つ目は設定ファ

イルを配布し、実際の実験ネットワークを構築する

設定反映層（reflecting layer）である。各層を構成

するコンポーネントは容易に交換可能である。デー

タ収集層と資源割り当て層のデータ交換には XML

で記述されたファイルを用いる。

AnyBedでは実験ネットワークのトポロジを論理

トポロジと物理トポロジに分離する。論理トポロジ

図 3.1. AnyBed概念図
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は実験ネットワークのレイヤ 3トポロジを記述する。

このため、論理トポロジは特定のクラスタ環境には

依存しない。一方、物理トポロジにはクラスタ固有

の情報である物理ノード、配線、ネットワークイン

タフェースの帯域などの情報を記述する。

実験を行う際には、物理トポロジを元に論理トポ

ロジに対して資源割り当てを行い、その割り当ての結

果生成された設定ファイルをクラスタ環境の各ノー

ド・レイヤ 2スイッチに配布して設定を行い、実験

ネットワークが構築される。

3.2.1 実験ネットワーク構築の流れ

実験者がAnyBedを用いて実験ネットワークを構

築する際の流れを図 3.1を参照して示す。

1.実験者は論理トポロジ（logical network file）を

作成する。

2.作成した論理トポロジとあらかじめクラスタご

とに準備されている物理トポロジ（physical net-

work file）から資源割り当て機構を用いてXML

で記述された XMLトポロジ（XML topology

file）を生成する。

3. XMLトポロジを元にノードの種類により異な

る実設定ファイル（actual config file）を生成

する。

4.実設定ファイルを各ノードに配布し、設定を反

映する。

このように、実験者は論理トポロジファイルを作成

しAnyBedに与えるだけで、実験ネットワーク構築

のための大半の作業はAnyBedが自動的に行ってく

れる。

3.2.2 データ収集層

データ収集層はハードウェアに関連する情報や、実

際に運用されているネットワークからトポロジ情報

を収集する層である。ハードウェアに関する情報と

は、具体的には PCクラスタノードのMACアドレ

ス、ネットワークインタフェースの情報である。ト

ポロジ情報とはネットワークインタフェースとレイ

ヤ 2スイッチとの接続情報、実運用されているレイ

ヤ 3ネットワークの情報である。これらの情報を収

集し、収集した情報を元に物理トポロジと論理トポ

ロジを作成する。

3.2.3 物理トポロジと論理トポロジの記述

物理トポロジには機器の物理的接続状況と可能な

能力を記述する。現在のところ、ノードの能力とし

て記述できるのはそのノードが持つインタフェー

スの 802.1q 対応の有無である。物理トポロジの

構造は次の通りである。まずノードの集合を表現

する <nodes>要素がある。<nodes>要素はその子

要素としてノードを表現する <node>要素を持つ。

<node>要素は子要素としてノードが持つネットワー

クインタフェースを表現する <interface>要素を持

つ。<interface>要素はその子要素として、物理的

リンクを表現する <link>要素を持つ。

物理トポロジの例を図 3.2 に示す。この例では

� �
<nodes>

<node name="mc12" os="FreeBSD">

<interface name="bge0" bandwidth="1000"

dot1q="yes" purpose="management"

managementip="172.16.1.12">

</interface>

<interface name="bge1" bandwidth="1000"

dot1q="yes" purpose="experiment">

<link tonode="mc1-sw2" toint="ethernet 1/2"/>

</interface>

<interface name="bge2" bandwidth="1000"

dot1q="yes" purpose="experiment">

<link tonode="mc1-sw2" toint="ethernet 1/7"/>

</interface>

</node>

</nodes>

� �
図 3.2. 物理トポロジの例
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� �
<nodes>

<node name="NodeA">

<interface name="NodeA-Int1">

<network name="Net1"/>

</interface>

<interface name="NodeA-Int2">

<network name="Net2"/>

</interface>

</node>

</nodes>

� �
図 3.3. 論理トポロジの例

mc12 という名前のノードが bge0 という名前の管

理用ネットワークインタフェースと bge1、bge2と

いう名前の 2つの実験用ネットワークインタフェー

スを持ち、実験用ネットワークインタフェースはそ

れぞれ mc1-sw2 というスイッチの ethernet 1/2、

ethernet 1/7という名前のポートに接続されている。

論理トポロジは実験者が構築しようとする実験

ネットワークの論理的トポロジを記述する。論理ト

ポロジの構造は次の通りである。まずノードの集合

を表現する <nodes>要素がある。<nodes>要素はそ

の子要素としてノードを表現する <node>要素を持

つ。<node>要素は子要素としてノードが持つネッ

トワークインタフェースを表現する <interface>要

素を持つ。<interface>要素はその子要素として、

ネットワークインタフェースが属するネットワーク

を表現する <network>要素を持つ。

論理トポロジの例を図 3.3 に示す。この例では

NodeAが NodeA-Int1、NodeA-Int2というインタ

フェースを持ち Net1、Net2というネットワークに

属している。

3.2.4 資源割り当て層

資源割り当て層ではデータ収集層により生成され

た 2つのファイルを元に、実験者の意図する論理トポ

ロジへ資源割り当てを行い、実際の実験ネットワー

クを構築する機構について説明を行う。資源とは、

物理ノード、物理ネットワークインタフェース、IP

アドレス、VLAN、帯域である。資源割り当て層に

関する機構図を図 3.4に示す。資源割り当て層は以

下で述べる 3つの機構からなる。

第一の機構は資源割り当て機構（dispatcher）で

ある。本機構は、物理トポロジ、論理トポロジを入

力として取り、XMLトポロジを出力する。

図 3.4. AnyBed機構図

本機構の入力ファイルである物理トポロジはnode –

interface – linkという nodeを根とした木構造を持

ち、論理トポロジ は node – interface – network

という node を根とした木構造を持つ。このため、

dispatcherにより linkと networkを対応付けること

により、適切に論理トポロジにおけるノードを物理

的なノードに対応付けることができる。

第二の機構は実設定ファイル生成機構（config gen-

erator）である。本機構は、XMLトポロジを入力と

して取り、実設定ファイルを生成する。

3.2.5 設定反映層

設定反映層では資源割り当て層の機構により生成

された実設定ファイルをクラスタの各ノード、レイ

ヤ 2スイッチに反映させる。

設定反映層唯一の機構は実設定ファイル反映機構

である。本機構は実設定ファイルを入力として取り、

各ノード、レイヤ 2スイッチに設定を反映させる。

3.3 AnyBedの実装

本節では、AnyBedのうち、核となる資源割り当

て層について実装を行った。資源割り当て機構の実

装を行った理由は、実験手順のうち、資源割り当て

に関する作業量が最も多く、この部分を自動化する

ことにより飛躍的に実験ネットワーク構築の作業効

率が向上するためである。

AnyBedのうち資源割り当て層に存在する機構は

図 3.4の通り dispatcherと config generatorである。

3.3.1 資源割り当て機構の実装

本項では、資源割り当て機構の実装について述べる。

実装のための言語には、Rubyを使用した。この

理由は、XMLやノードの設定ファイルといったテキ

ストファイルの処理を多く行うため、テキストファ
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� �
# 実験ネットワークトポロジにおけるノードの配列
BedNodes nodes

# 物理ノードの配列
BedPhysicalNodes pnodes

# 最も残り帯域の多い物理インタフェース
BedPhysicalInterface maxleftbwpint

# 論理ノードをネットワークインタフェースの数が多い順に並べる
sort(nodes)

# 物理ノードをネットワークインタフェースの帯域の合計が多い順に並べる
sort(pnodes)

# 論理ネットワークインタフェースを帯域が多い順に並べる
sort(nodes.int)

# 物理ネットワークインタフェースを帯域が多い順に並べる
sort(pnodes.int)

nodes.each {|n|

p = pnodes.shift

n.int.each {

average_bandwidth = p.int.bandwidth_total /

n.int.bandwidth_total

p.int.bandwidth_left = p.int.bandwidth_total

maxleftbwpint = search_max_max_bandwidth_left(p.int)

assign_vlan(maxleftbwpint, n.int)

maxleftbwpint.bandwidth_left -= average_bandwidth

}

}

� �
図 3.5. ノード・インタフェース割り当てアルゴリズム

イルの処理が容易に実装できるスクリプト言語を用

いたほうが効率よく実装できると考えたためである。

実装を行った資源割り当て機構は、物理トポロジ

と論理トポロジを読み込み、XMLトポロジを出力

せずに直接実設定ファイルを出力する。

資源割り当て機構の現在のバージョンが動作する

ためには以下に示す条件が必要である。

•各ノードは必ず 1つ以上の LANスイッチに繋

がっている。

•各レイヤ 2スイッチは VLAN機能を備える。

•各レイヤ 2スイッチは必ず 1つ以上の 802.1q対

応のリンクで繋がっている。

•各レイヤ 2スイッチには共通のVLAN IDが設

定できる。

この条件を置くことにより、実装を簡略化すること

にした。

資源割り当て機構の処理内容について次に述べる。

資源割り当て機構は、論理トポロジの内容を読み込

み、データを格納する。次に、物理トポロジの内容

を読み込み、同様にデータを格納する。次に、実験

ネットワークトポロジ構築に用いるネットワークに

対してVLANの IDとサブネットアドレスを割り当

てる。このサブネットアドレスは 10.0.0.0/8のプラ

イベートアドレス空間から割り当てる。その後、そ

のサブネットに属するネットワークインタフェース

に対してアドレスを割り当てる。そして、物理ノー

ド、実験インタフェースと物理インタフェースの対

応付けを行う。その後、レイヤ 2イーサネットスイッ

チ間の接続に用いられているポートを検出し、必要

な VLAN設定を計算する。

最後に、対応づけられた結果を元に、実設定ファイ

ルを出力する。実設定ファイルの内容は、FreeBSD

上の rc.conf、hosts、zebra.conf、ospfd.confとレイ

ヤ 2 イーサネットスイッチの設定を記したファイ

ルである。本実装で対応したレイヤ 2イーサネット

スイッチは、DELL社製 PowerEdge 1655MC Inte-
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grated Switch、ExtremeNetworks社製 Summit48、

Summit5iである。

実験ネットワークトポロジのノードと物理ノード

の対応付け、ノードのインタフェースと物理ノード

の物理インタフェースの対応付けに関しては、本プ

ロトタイプ実装では、簡単のために制約条件をイン

タフェースの帯域のみに絞り、実験ノードのインタ

フェースに対して、物理ノードのインタフェースが

持つ帯域を少ない計算量で公平に割り当てるアルゴ

リズムとした。このアルゴリズムを図 3.5に示す。

3.4 AnyBedの検証・評価

3.4.1 再利用性・作業量低減に対する検証

最初に、均質な PCクラスタ環境と異なったハー

ドウェアによる不均質な PCクラスタ環境において

動作するか検証を行った。つまり、1つの実験ネット

ワークトポロジファイルをハードウェア構成の異な

る PCクラスタ環境に再利用できるということを確

認した。同時に、資源割り当て機構の実行、実設定

ファイル反映機構による実設定ファイルの配布、反

映にかかる時間を計測した。この時間計測により短

時間で実験ネットワークトポロジが構築できるかど

うかを検証した。また、構築された実験ネットワー

クトポロジの正当性を確認することにより、実装し

た機構が設計通りに動作しているかを検証した。そ

して、実験者が記述したファイルのサイズと資源割

り当て機構により生成されたファイルの合計サイズ

を比較することにより、実験者の設定ファイル記述

に関する作業量が軽減されていることを確認した。

検証環境

異なるクラスタ環境においてAnyBedが正常に動

作するかを検証するため、構成するハードウェアが

均質なクラスタ環境と不均質なクラスタ環境の 2種

類を準備した。

均質なクラスタ環境のハードウェア構成を表 3.1

に示す。

均質なクラスタによる検証実験は、表 3.1のハー

ドウェア構成を持つ DELL 社製ブレードサーバを

17台用い、1台を実験用サーバとし、残りの 16台を

実験ネットワーク構築用ノードとして行った。実験

用サーバ、実験ネットワーク構築用ノードは、6台

のレイヤ 2スイッチにより相互接続されていた。

均質なクラスタでは config reflector の実装とし

表 3.1. 均質な実験用 PCクラスタの構成

CPU Intel Pentium3 1.4 GHz

メモリ 1024MB

NIC Broadcom BCM5703X 2台

レイヤ 2スイッチ DELL PowerEdge1655MC Switch

表 3.2. 不均質な実験用 PCクラスタの構成

1 CPU Intel Pentium3 450MHz

～ メモリ 256MB

3 NIC Intel Pro 10/100B/100+

3Com 3c905B-TX

4 CPU Intel Pentium3 900MHz

～ メモリ 256MB

7 NIC 3Com 3c905B-TX

Netgear GA620

FoundryNetworks EdgeIron4802F

レイヤ 2スイッチ ExtremeNetworks Summit48

ExtremeNetworks Summit5i

て PXE boot[136]によるOS起動・設定ファイル配

布機構を元に改良した機構を利用する。この配布機

構は PXEにより FreeBSDの TFTPサーバ上に存

在する kernel imageと disk imageを読み込んで各

ノードを起動させ、起動時に各ノードがFTPサーバ

上に存在する設定ファイルを取得するというしくみ

である。この機構を用いて各ノードを起動させ、各

ノードに設定ファイルを配布し設定を行うことによ

り、実験ネットワークトポロジを構築する。

不均質クラスタ環境の各ノードのハードウェア構

成を表 3.2に示す。

不均質なクラスタ環境のノードの内、1から 3台目

のノードと 4から 7台目のノードではネットワーク

インタフェースカードの種類が異なるため、オペレー

ティングシステムでのネットワークインタフェース

名と利用できる帯域が異なる。

不均質なクラスタ環境においては、ノードのネット

ワークインタフェースの種類によっては PXE Boot

が不可能な場合がある。このため、資源割り当て機

構を動作させ、実設定ファイルをNFSにより公開す

る管理サーバを準備し、各実験ノードがNFSにより

取得した個々の設定ファイルを個々のハードディス

クに複製し、設定の反映を行う。

検証内容

これらの 2種類のクラスタ環境で同一の論理トポ

ロジを用いた場合、同様の実験ネットワークが構成
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されるかを検証した。検証に用いる論理トポロジは

7個のルータ間でフルメッシュリンクを構成するト

ポロジを用いた。2種類のクラスタ環境で同様の実

験ネットワークトポロジが構築できているかどうか

を検証するために、双方の環境で各ノードのOSPF

ルーティングテーブル内容を比較し、同様のネット

ワーク経路が存在するかどうかを調べた。比較する

ルーティングテーブルの内容は Zebra OSPFデーモ

ンに telnetでログインし、show ip ospf routeコマ

ンドにより取得した。

この検証を行う際、実験ネットワーク構築を開始し

てから完了するまでの時間を計測する。計測は 10回

行い、その平均値を得た。更に、両クラスタ環境に

おいて、実験者が記述した論理トポロジ、物理トポ

ロジのファイル数・サイズと資源割り当て機構によ

り生成された実設定ファイルの合計ファイル数・サ

イズを比較した。

検証結果

検証結果を表 3.3にまとめる。均質・不均質どち

らの環境においてもAnyBedを利用せず手作業で実

験ネットワークを構築する場合は表 3.3に示されて

いる設定ファイル数・サイズのファイルを手作業や

スクリプトを用いて作成せねばならない。

ファイルサイズでは、どちらの環境においても論

理トポロジのサイズは 3377バイトであり、物理ト

ポロジのサイズは均質環境では 7294バイト、不均

質環境では 3172バイトであった。つまり、論理ト

ポロジと物理トポロジの合計サイズは、均質環境で

は 3377 + 7294 = 10671 バイト、不均質環境では

3377 + 3172 = 6549バイトであった。これに対し、

実設定ファイルの合計サイズは均質環境では 33957

バイト、不均質環境では 39191バイトであった。こ

のことから、AnyBedを用いることにより実験者が

実験ネットワークを構築するために必要とされる記

述量が減少していることがわかる。

表 3.3. 検証結果

均質環境 不均質環境

AnyBed設定ファイル数 2 2

AnyBed設定ファイルサイズ 10671バイト 6549バイト

設定ファイル数 31 30

設定ファイルサイズ 33957バイト 39191バイト

平均実験ネットワーク構築時間 137秒 135秒

ファイル数については論理トポロジは 1ファイル

からなり、実設定ファイルは各ノードごとに rc.conf、

zebra.conf、ospfd.conf、hostsの 4ファイルと各ス

イッチごとに1ファイルからなる。本検証でのノード

数は均質、不均質環境ともに7ノード、スイッチ数は均

質環境では 3台、不均質環境では 2台であった。この

ため、均質環境でのファイル数は 4× 7 + 3 = 31ファ

イル、不均質環境でのファイル数は 4 × 7 + 2 = 30

ファイルである。このことからAnyBedを用いるこ

とにより実験者が記述するファイル数が減少してい

ることがわかる。

実験ネットワークの構築時間は、どちらの環境に

おいても 140秒以下であった。この結果は、7台の

ノードにより実験ネットワークを構築する時間とし

ては、十分短い時間であると言える。

これらの結果から明らかに実験者の作業量は

AnyBedにより削減されていると言える。

OSPFルーティングテーブルの内容はどちらの環

境においても同質であったことから、同質の実験ネッ

トワークが構築できたと言える。このことから、同

じ実験ネットワークトポロジを異なる PCクラスタ

環境において再利用可能であると言える。

3.4.2 実験ノード数に対するスケーラビリティ評価

次に、提案システムが大規模のネットワーク数、

ネットワークインタフェース数において実用に耐え

うるかどうかの検証を行った。

実装を行った資源割り当て機構が、多数のノード

を有する PCクラスタ環境で動作するかどうかの検

証を行った。資源割り当て機構に入力するファイル

のうち、物理トポロジを固定し、論理トポロジ中に記

述されているノード数を変化させ、資源割り当て機構

の各部分における実行時間と資源割り当て機構全体

におけるメモリ使用量を測定した。最大ノード数は

StarBEDでの PCクラスタ環境を想定し、512ノー

ドとした。

評価用の実験ネットワークトポロジはできる限り

各ノードがフルメッシュリンクを持つ構造とした。

これは、ノード数が同じ場合、フルメッシュ構造とす

るのが最もネットワーク数が多くなり、ネットワー

ク数と関連して設定量が多くなるためである。しか

し、実際の実験においてはVLANの最大数制限のた

め、512台の各ノードがフルメッシュのリンクを持つ

ことはできない。よって本実験では、IEEE802.1Q
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図 3.7. ノード数に対する資源割り当て機構の処理時間（アルゴリズム処理部）

での最大 VLAN数 4096から管理用 VLANを除い

て、実験に利用できる VLAN数を 4000と想定し、

そのVLAN数において出来る限り複雑なネットワー

クトポロジを考えた結果、ノード数が 88台まではフ

ルメッシュ構成とし、それ以上のノード数ではフル

メッシュを構成する各ノードに対してぶら下がる形

でリンクを持つノードからなる構成とした。この実

験ネットワークトポロジを表 3.4の示す環境において

ノード数を 2から 512まで変化させ、実験を行った。

実験では論理トポロジの読み込みに要する実時間、

表 3.4. スケーラビリティ評価環境

ハードウェア

CPU UltraSPARCIII 900MHz × 24

メモリ 64GB

ソフトウェア

オペレーティングシステム Solaris 8

言語 Ruby 1.8.1

XMLパーサ REXML 2.4.8
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図 3.8. ノード数に対する資源割り当て機構のメモリ使用量

物理トポロジの読み込みに要する時間、資源割り当

てに要する時間、実設定ファイルの出力に要する時

間を測定した。また、資源割り当て機構が使用する

メモリ量を測定した。計測した結果を図 3.6、図 3.7、

図 3.8に示す。

512ノードでの実行時間は 579秒であり、そのうち

アルゴリズム処理部は 2秒であった。また、512ノー

ドでのメモリ使用量は 211メガバイトであった。

図 3.6、図 3.7、図 3.8のグラフでは 88ノードま

では値が急激に増加している。これは評価用の実験

ネットワークトポロジが 88ノードまではフルメッ

シュ構成であるためネットワーク数が急激に増加す

るが、それ以上のノード数では各ノードに対してぶ

ら下がる形のリンクになるため、88ノード以上では

ネットワーク数が急激に増加しないためであると考

えられる。

以上の結果から、本提案機構は検証環境で用いた

ような研究室レベルの組織に存在する数 10台程度

の規模を持つクラスタにおいては、十分実用に耐え

ると考えられる。

3.5関連研究

ネットワークエミュレーションテストベッドにお

ける資源割り当てに関する関連研究にはユタ大の

NetBed[325]で行われている研究 [259]やデューク

大のModelNet[311]がある。これらの研究は特定の

クラスタ環境に対して実現したい実験ネットワーク

トポロジを与え、適切な資源割り当てを行い、実験

ネットワークを構築するという手法である。それに

対して、本研究ではさまざまな構成のクラスタ環境

での利用を前提とし、そのクラスタ環境上で同一の

実験ネットワークを構築することを目的の 1つとし

ている。このことにより関連研究とは研究の方向性

が異なる。

3.6おわりに

本章では、ネットワークエミュレーションテスト

ベッドでの実験ネットワーク環境構築に関する問題

点を指摘し、その問題点を解決する実験ネットワー

ク構築支援機構であるAnyBedを提案した。そして

AnyBedのうち、資源割り当て層を実装し評価する

ことにより、実験ネットワークトポロジの再利用性

を確保し、資源割り当てを自動化することで短時間

で実験ネットワークを構築可能なことを示した。

よって、本提案によりネットワークエミュレーショ

ンテストベッドでの実験ネットワーク構築の省力化

が可能となったと言える。

今後の課題として、未実装となっている各機構の

実装、資源割り当てアルゴリズムの改良、アプリケー

ション設定ファイルへの対応、クラスタが物理的に

分散している場合の実験ネットワークの構成方法な

どについて考えていく。
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第 4章 有線ネットワークにおける無線ネットワー

クのデータ到達性エミュレーション

概要

本章では、無線ネットワークで用いられるアプリ

ケーションやプロトコルの実行環境として広く用い

られている有線ネットワークで無線ネットワークをエ

ミュレーションする方法を提案する。本手法はイー

サネットフレームレベルのエミュレーションを実現

しているため、アドホックネットルーティングプロ

トコルに対応するなど、W-NINEなどの従来手法に

比べエミュレーション対象が広い。

4.1はじめに

近年、無線通信は広く普及し、携帯電話や無線LAN

のユーザ数が著しく増加している。また、モバイル

コンピューティングの発達により、自律的にネット

ワークが構成されるアドホック無線ネットワークが

注目されている。そのため、多種多様な無線通信を

用いたアプリケーションやプロトコルが開発されて

いる。これらのアプリケーションやプロトコルは最

終的に目標となる実際の機材をプラットホームとし

て稼働することになるが、対象となる機材やソフト

ウェアの整備が必要である。これらの手間が開発の

妨げとなっており、手間を省く簡易な実験環境が求

められている。

仮想的な無線環境が実現できれば、これらの機材

やソフトウェア整備の手間を軽減、あるいは時期を移

すことができる。本研究では汎用的な有線インター

ネットを用いて、無線イーサネット上のTCP/IP通

信のエミュレーションを実現する。ネットワーク層

の挙動も含めたエミュレーションを想定し、イーサ

ネットフレームのフィルタリングによって無線イー

サネットの到達性を変化させる。

先行研究には IP レベルのエミュレーション

W-NINE[50]がある。これはアプリケーション層や

トランスポート層の実験を目的としており、アドホッ

クネットワークのルーティングプロトコルなどのエ

ミュレーションの実現は困難である。

本研究は、開発したアプリケーションやプロトコ

ルを稼働させる環境を構築することが目的である。

ns-2[3]に代表されるような、通信行為をすべてシミュ

レーションするソフトウェアシミュレータとはアプ

ローチが異なる。

本章では、有線ネットワークと無線ネットワーク

の比較、無線ネットワークのエミュレーション技法

とその実装を述べる。そして、到達性変更の検証実

験、アドホックルーティングプロトコルの動作例を

紹介する。

4.2無線ネットワーク

本節では、本研究のエミュレーション対象である

無線ネットワークについて述べる。

4.2.1 想定する無線ネットワーク

今回想定する無線ネットワークは、現在普及してい

る IEEE 802.11bとし、ネットワークの形態は、基地

局などを必要としないアドホックネットワークを想

定する。この無線アドホックネットワークではノー

ドとノードが直接通信を行う。想定する無線ネット

ワークのトポロジの例を、図 4.1に示し、以下に特

徴を挙げる。

•ノード Aの無線の伝送可能範囲にノード B、D

が含まれ、ノード Aからのデータはノード B、

Dに届く。ノードCは伝送範囲外でデータは届

かない。表 4.1は、図 4.1の無線環境における

各ノード間のデータの到達性を表す。送信ノー

図 4.1. 無線ネットワークのトポロジ例

表 4.1. ノード間のデータの到達性

A B C D

A － ○ × ○

B ○ － ○ ○

C × ○ － ×

D ○ ○ × －
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ドからデータが到達する組み合わせは○、デー

タが到達しない組み合わせは×で表す。

•ノード A の無線の伝送範囲内に存在するノー

ド B、D にのみノード A からの ARP などの

データを到着させる必要がある。これは、デー

タの到達性がネットワーク層に関係するのでは

なく、リンク層に関係するためである。

•ノードは移動する。そのため、表 4.1では、ノー

ドA–C間でデータは直接到達できないが、ノー

ドが移動することで通信できるようになる可能

性がある。そのため、全ノードで他のノードへ

の到達性を再計算し、伝送可能範囲に達すると

通信が可能になるシステムの実装が必要である。

4.2.2 有線ネットワークとの相違点

無線ネットワークのエミュレーション環境を構築

するため、有線ネットワークとの相違点を考えねば

ならない。以下に相違点を示す。

データの到達性の偏在電磁気学的特性（位置、距離、

障害物、大気状態）によりデータの到達性が変

化する。

帯域無線通信に使用できる周波数は限られているた

め、実行帯域は比較的狭い。

コリジョンコリジョン検知・再送の方法が異なる。

これらのうち、無線ネットワークのエミュレーショ

ン環境として最も重要なのはデータ到達性の変化であ

ろう。以下、データ到達性の変化を中心に説明する。

4.3設計

システムは到達性算出と到達性制御で構成される

（図 4.2）。到達性算出部は各ノードや全体の情報を

元に、各時刻における各ノード間の到達性を算出す

る。前述のように、無線ネットワークにおける到達

性変化のエミュレーションを実現する実験環境構築

が本研究の目的であり、到達性の厳密な算出は本研

究の次の段階の目的である。そして、ネットワーク

層の視点ではイーサネットフレームが到達できるか

どうかの 1ビットの情報量のみを必要とする。した

がって、今回は単純な到達性計算で目的を達成でき

る。そこで、位置からユークリッド距離を算出して、

到達性を導出した。

到達性制御部は算出された到達性にしたがってイー

サネットフレームを破棄する。

各ノードを同じネットワークに接続すると、ある

ノード X の送出するイーサネットフレームが別の

ノードYに直接届く（制御なし）可能性がある。そ

こで、ノードXとYが同じネットワークに所属しな

い形態にする必要がある。そして、あるノードから

見てイーサネットフレームが実際に到達しない状況

を作り出すためには、ノードの外にフィルタリング

機構を設置せねばならない。したがって、図 4.3の

ような無線ネットワークは、図 4.4のような装置構

成でエミュレーションを行う。図中の Link Control

Node（LCN）がイーサネットフレームのフィルタリ

ングによりリンクを制御するプログラムである。各

ノードに対して LCNが 1つずつ割り当てられる。

例えば、表 4.1の場合、ノードAは、ノードB、D

にはイーサネットフレームを送信可能だが、ノードC

には送信不能である。ノードAに接続されたLCN E

図 4.2. システム構成

図 4.3. 想定する無線ネットワークトポロジ
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図 4.4. エミュレーション装置のトポロジ

図 4.5. フレームの流れ

が、表 4.1に基づいたノード Aと他ノードとの到達

性の情報を持ち、その情報に基づいてイーサネット

フレームの転送を行う。この場合では、LCN Eが

LCN F、Hを介してノードAとBへイーサネットフ

レームを送信する（図 4.5）。この処理を LCNで行

うことにより、無線ネットワークのエミュレーショ

ンが実現される。

また、前節で述べたように、本実験環境の仕様と

して、送信ノードと受信ノード間をイーサネットフ

レームによって通信するシステムとする必要がある。

イーサネットフレームをすべてのノードに届ける方

法として、今回は UDPトンネルを用いた。イーサ

ネットフレームが UDPでカプセル化される様子を

図 4.6に示す。ノード A からノード B にデータを

送信する場合、LCN Eでイーサネットフレームを

UDPでカプセル化し、LCN Fへ送信する。LCN F

図 4.6. カプセル化

図 4.7. ソフトウェア配置

で UDPペイロードからイーサネットフレームを取

り出し、ノード Bにイーサネットフレームで送信す

る。これにより、イーサネットフレームによってすべ

てのノードと通信できる。また、UDPトンネルは、

特定のノードに向けて、イーサネットフレームを含

めたデータグラムをユニキャストで送信する。その

ため、特定のノードにのみイーサネットフレームの

転送が可能となり、イーサネットフレームが到達で

きるノードを変化させることができる。上記の LCN

EとFでの処理を行うプログラムをそれぞれ encap、

decapと呼ぶ。エミュレーション全体では図 4.7の

ような配置となる。encapでイーサネットフレーム

をUDPペイロードへのカプセル化を行い、decapで

UDPペイロードからイーサネットフレームを取り

出す。これにより、ノード間でイーサネットフレー

ムを送受信でき、またそのイーサネットフレームが

受信できるノードを変化させる環境を構築できた。

次に、エミュレーションの手順について示す。

1.各時刻による各無線ノードの位置を決定

2.位置から各無線ノード間の距離を時刻ごとに算出

3.算出した距離からデータの到達性を算出

4.各 LCNへ通信ノードの到達情報を送信

5.各 LCNの時刻を 0にする
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6.各 LCNで decapを起動

7.各 LCNの時刻を 1つ進める

8.その時刻の到達情報をもとに encapを起動

9. 7へ戻る

これにより、ノードの到達性は、時刻ごとに変化

させることができる。

4.4実装

到達性算出部は perlで作成した。

到達性制御部のLCNの要素となる encapと decap

は UNIX 上で C 言語を用いて実装した。イーサ

ネットフレームの受信には libpcap[181]を用いた。

libpcapの拡張を行うことにより、libpcapでイーサ

ネットフレームの送信を行えるようにした。なお、こ

の 2つのプログラムは FreeBSDと Linuxで動作確

認済である。実ノードのエミュレーションの進行は、

kuroyuri[301]を用いて行う。kuroyuriは、StarBED

Project[301]により開発された実験支援システムの

ひとつである。

4.5評価

4.5.1 データの到達性の変化

無線ノードの移動にともなった到達性の変化を確

認する実験を行った。無線ノードを移動させ、その

図 4.8. テストトポロジ

表 4.2. 実験諸元

ノード数 4 [台]

データの最大到達距離 150 [m]

移動範囲 500 × 500 [m]

ノードのスピード 0～5 [m/s]

移動モデル random walk

実験時間 100 [s]

到達性を計測する（図 4.8）。ノードは、矢印の向き

に移動し、ノード間の距離を変化させることでデー

タの到達性も変化する。実験諸元を表 4.2に示す。

ノード Aからノード B、C、Dに ICMP を送信

し、それぞれのノードで通信を観測することで、到達

性の変化は確認した。そのため、前述のエミュレー

ション手順に ICMPを送出する以下のステップを追

加して行った。

9.各通信ノードから全通信ノードへ向けて pingを

実行（ICMP送出）：10ms間隔

10. pingの結果を記録

11. 7へ戻る

図4.9は、送信ノードAから受信ノードBへ ICMP

を送信した結果である。同様にノードAからノードC

と Dに送信した結果を、それぞれ図 4.10と図 4.11

に示す。実線は想定値を示し、破線は測定値を示す。

3つの結果において、想定値と測定値がほぼ同じ値

を示しているので、ノード間の距離による無線イー

サネットの到達性変化のエミュレーションが成功し

たとみなせる。しかし、最初にノード B、C、Dが

ノードAの伝送範囲内に入った時の想定値と実測値

の時刻の間にずれがあった。

これは、最初の一部の ICMPが届かなかったこと

を示す。このずれは、送信元ノードが ARPによる
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図 4.9. A–B間の ICMP応答
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図 4.10. A–C間の ICMP応答
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図 4.11. A–D間の ICMP応答
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アドレス解決に要した時間である。想定している無

線ネットワークでも、ARPによる受信先のMACア

ドレス解決が行われるので、このずれは正常であり、

ずれを除去する工夫は不要である。

4.5.2 アドホックルーティングプロトコルを用いた

実験

この実験では、今回提案した実験環境で、実際に使

用されているプロトコルやアプリケーションの動作

の検証を行う。アドホックネットワークのルーティ

ングプロトコルは、Ad-hoc On Demand Distance

Vector（AODV）[246]を用い、図 4.12のような、ト

ポロジで実験を行う。表 4.3に実験諸元を表す。

本実験では、ノードAにFTP（File Transfer Pro-

tocol）サーバを起動し、ノード Bからノード Aの

ファイルを FTPによって取得する。ノード Aは移

動するため、最初はノードDを介してファイルを取

得する。途中でノードDと接続が切れるため、経路

が変わりノード Cを介してファイルの取得を行う。

すべてのノードで、tcpdumpを動作させ、結果を取

得する。この結果よりファイルの取得経路の変化を

確認した。これにより、今回提案する実験環境で、

ネットワーク層以上のプロトコルやアプリケーショ

ンの動作について、確認できた。

図 4.12. アドホックネットワークの実験トポロジ

表 4.3. アドホックネットワークの実験諸元

ルーティングプロトコル AODV

ノード数 4 [台]

データの最大到達距離 150 [m]

ノードのスピード 4 [m/s]

実験時間 75 [s]

4.6議論

本章では、電波の到達性の変化の要因を距離のみ

に限定したが、それ以外の要因として、フェージン

グ、障害物、気象条件、移動にともなうドップラ効果

が知られている。フェージングへの対応は今後の課

題である。無線イーサネットは主に屋内の近距離用

途に限られるため、気象条件やドップラ効果は考慮

する必要はない。現実の障害物の種類や数はさまざ

まであり、一般的な障害物モデルを設けることは困

難である。多くの研究では障害物がない状況を想定

しており、本研究でも障害物の影響は除外した。一

般的な障害物モデルが確立されれば適用できるであ

ろう。

また、有線ネットワークと無線ネットワークでは

帯域やコリジョン検出に違いがある。これらも今後

の課題である。

4.7まとめ

無線ネットワーク向けに開発された実際のアプリ

ケーションやプロトコルを容易に稼働させる実験環

境が求められている。本研究では、その 1つの解とし

て有線イーサネットによる無線イーサネットのエミュ

レーション手法を提案した。イーサネットフレーム

のフィルタリングにより、データ到達性が変化する

という無線ネットワークの特性を模倣する。本手法

を組み込んだエミュレーション環境で、ICMPの到

達性の変化や、アドホックルーティングプロトコル

の動作など、本手法の効果を確認した。本手法は無

線ネットワークの簡易な実験環境として有用である。

フェージングやコリジョンなどの無線ネットワー

クの特性を忠実に再現することが今後の課題である。
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