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第 23部

インターネットにおける地理位置情報の管理手法

第 1章 GLI WG活動報告

GLI WGは、インターネットにおける地理位置情

報の管理手法や、応用、課題についての議論や検討

を行うことを目的として、2004年度 5月に設立され

たWGである。本章では、本WGの概要と 2004年

度の活動報告の概要について述べる。

1.1 WG設立の背景と目的

近年、携帯電話や無線 LANなどの普及によりさ

まざまな移動体がインターネットに接続できるモバ

イル・コンピューティングの環境が構築されつつあ

る。また、GPSや RFID、無線 LAN、携帯電話の

無線基地局などを用いた移動体の位置測位基盤技術

の普及も進んでいる。

インターネットは、有線ネットワークを想定して

設計された通信技術であるため、今日のように移動

体端末が接続される環境において注目される移動体

の位置に関する概念や技術がない。たとえば、携帯

電話や自動車といった移動端末がネットワークに接

続される環境において任意のエリア内に存在する携

帯電話や自動車への緊急メッセージ配信や、周辺情

報配信などを実現するには、移動体の IPアドレスと

位置情報の対応付け技術が必要となる。

これまでWIDE Projectでは、インターネットに

おける移動体の地理位置情報の管理手法が検討され、

GLIシステムの構築がインターネット自動車WG内

で行われてきた。GLIシステムは、地理位置情報管

理機構に必要とされる移動体のプライバシの保護を

実現し、また従来の位置情報管理機構では実現され

なかった、管理移動体数や管理領域面積に対する規

模性を実現している。

本WGは、GLIシステムの普及を目標としてGLI

システムの定常運用を行い、定常運用を通してGLI

システムの改良、実証実験、普及に向けた活動を行う。

1.2 GLIシステムについて

1.2.1 概要

GLI（Geographical Location Information）シス

テムは、インターネットにおいて移動体の地理位置情

報を管理する機構である。移動体とはインターネッ

トに接続されて地理的な空間を移動する物理的対象

を想定しているが、固定された物理的対象も速度が

ゼロの移動体として同様に取り扱うことを想定する。

地理位置情報としては緯度・経度・高度を使用する。

移動体はその識別子と対応付けてサーバに登録し、ま

図 1.1. GLIシステム概要
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た検索クライアントは、識別子と地理位置情報の双

方を鍵とした検索を行うことができる。前者を正引

き検索といい、後者を逆引き検索という。本システ

ムの概要を図 1.1に示す。本システムは、登録サーバ

（registration server）、HIDサーバ（HID server）、

エリアサーバ（area server）という 3種のサーバか

ら構成される。移動体はあらかじめ定められた登録

サーバに認証されてから自らの識別子（HID）と地

理位置情報を送信する。登録サーバは、移動体から

受信した情報をHIDサーバ、エリアサーバに転送す

る。検索は検索クライアントから行い、正引き検索

の場合はHIDサーバに検索要求を問い合わせ、逆引

き検索の場合はエリアサーバに問い合わせる。

1.2.2 サーバの分散管理構造

GLIシステムでは、広域に遍在する多数の移動体

の地理位置情報を管理するために、管理移動体数と、

管理領域に対してシステム全体での可能な処理量を

増加させる。サーバを検索機能ごとの 2つの分散管

理形態に分け、またそれぞれのサーバは規模に応じて

柔軟に増設して対応できる階層化された分散管理構

造を持つ。多数の移動体、多数の検索クライアント

によるトラフィックの集中を回避することができる。

1.2.3 セキュリティ・プライバシ保護

GLIシステムは、移動体の識別子として信頼関係

にある利用者だけが理解できる HID（Hashed ID）

を導入し、識別子の面からのプライバシ保護を実現

している。したがって移動体の利用者は安心して情

報を登録することができる。移動体は、移動体と信

頼関係にある利用者（検索クライアント）とだけHID

を生成するための情報を共有し、HIDと地理位置情

報を登録サーバ経由で登録する。利用者は、正引き

検索において移動体のHIDを生成して検索の鍵とし

て使用する。また、逆引き検索の場合は検索によっ

て得られた HIDを利用者で生成可能な HIDと比較

することで、信頼関係にある移動体かどうかを確か

めることができる。移動体が登録する情報の正確性・

信頼性は登録サーバと移動体の間で IPsecを利用し

た通信を行うことで、通信路の暗号化と通信相手の

認証を行うことで確保している。

1.3活動報告概要

1.3.1 広域分散運用実験

GLIシステムは大量の移動体の位置情報管理を目

的としたシステムであり、大規模管理に対応するた

めにはHIDサーバおよびエリアサーバの分散化が必

要となる。そこで、複数の拠点にエリアサーバを分

散配置し、より実際の運用形態に近い形でシステム

の運用を行う広域分散運用実験を実施する。広域分

散運用実験で構築した環境はGLIシステムの改良お

よびGLIシステムを利用したアプリケーションの研

究開発に利用する。詳細は、第 2章で述べる。

1.3.2 WebベースのGLIアプリケーションに関す

る検討

GLIシステムはインターネット上で位置情報を管

理するシステムである。GLIシステムを利用するユー

ザは位置情報の検索を行うためにクライアントソフ

トウェアを必要とする。しかし、現在のGLIシステ

ムの実装は特定のオペレーティングシステムのみ対

応しており、検索を行うユーザはGLIシステムを利

用するために専用のクライアントを動作させる必要

がある。そこで、Webを利用した検索サービスを実

現する。詳細は、第 3章で述べる。

1.3.3 GLIのプライバシ保護に関する検討

GLIシステムの利便性を向上させる研究としては、

地理位置情報公開に関する柔軟なプライバシ保護手

法を実現する手法の検討がある。すでに述べたよう

に現状の GLI システムでは移動体の識別子として

HIDを導入して、第三者からの特定および追跡を防

止するという点でのプライバシ保護を行っているが、

地理位置情報についてはオープンである。しかし、

地理位置情報自体も単独、または時刻と結びついた

連続データとなることで、個人を特定する可能性は

増加すると考えられる。また精度が高ければ地上の

地物の位置をより詳細に特定可能となる。したがっ

て、地理位置情報についてもプライバシを保護して

より安全に移動体の位置を登録してもらう必要があ

る。登録され検索によって得られる地理位置情報の

公開する粒度や精度を利用形態による要求に応じて

制御することによって、第三者から位置の特定を防

ぐことができる。ただし、公開される地理位置情報

の粒度が粗すぎる場合は利用可能性が低下するとい
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表 1.1. 位置情報管理における利用形態別の開示状態・特定可能性

識別子 地理位置情報 検索

開示状態 信頼関係者 第三者 開示状態 正 逆
©1パブリック 公開 特定可能 特定可能 公開 ○ ○
©2プライベート 公開 特定可能 特定可能 特定できない

レベルで公開

○ △

暗号化し
て公開

特定可能 特定不可能 公開 △ ○

©3ビジネス 暗号化し
て公開

特定可能 特定不可能 特定できない
レベルで公開

△ ○

非公開 非公開 内部 内部

う問題もあるので、プライバシ保護と利用可能性の

両面から粒度の限界を設定する必要がある。

この地理位置情報に関するプライバシ保護の導入

にあたっては、GLIシステムがサポートする 2つの

タイプの検索方法の双方に導入可能であることを目

標とする。

次に、利用形態による移動体情報の開示状態につ

いて述べる。利用形態としては以下のように、公共

的利用・プライベート利用・ビジネス利用があり、そ

れぞれに情報公開の形態が異なる。

•公共的利用（バスや電車など）：識別子・地理位
置情報ともに公開

•プライベート利用：信頼関係のある利用者間で
のみ移動体の特定を許可、第三者からの特定を

防止

•ビジネス利用（タクシー車両管理など）：第三者
から特定されない識別子・真の地理位置が特定

されにくくなるように変換し、関係者以外には

非公開

また、これらの利用形態でのGLIシステムでの検索

可能性について検討したものを表 1.1に示す。

©1のパブリックの状態は、GLIシステムにおいて

識別子にFQDNを使用し、地理位置情報をオープン

にしての利用である。©2のプライベートには 2通り

存在し、識別子と地理位置情報のそれぞれいずれか

が公開、または暗号化による開示を行っているもの

である。下段のものは、識別子にHIDを導入した現

状のGLIシステムを意味している。上段は地理位置

情報のみを暗号化するが公開レベルを設定して一部

を暗号化するものである。©3はビジネスでの利用を
想定するが、GLIシステムのような汎用システムを

使用する場合と専用システムを使用するかの区別と

なる。ビジネス利用では、たとえばタクシーの運行

管理などは非公開とし社内だけで利用できればいい

が、上段のように汎用システムの場合は、識別子で

の第三者による特定を防止し、地理位置情報に関し

ても同様の防止を行うこととなる。この©3のビジネ
スの利用の要求に GLIシステムで対応するために、

地理位置情報の粒度を考慮し、信頼関係者間でしか

真の地理位置情報を公開しないが、第三者にも特定

できないレベルでの地理位置情報を提供することが

必要となる。本年度は、「柔軟なプライバシ保護を考

慮した分散型位置情報システムの提案」として検討

した。詳細は、第 4章で述べる。

1.3.4 GLIの実運用性向上に関する検討

多数の移動体が頻繁に登録し、また多数の検索ク

ライアントが頻繁に検索するような状況において、シ

ステムをこれらの処理に対応し安定して継続動作さ

せるためには、これまでの検討により実現されたサー

バの階層分散管理構造だけでは十分に規模性がある

とはいえない部分がある。またサーバの追加や廃止

または故障時の動的対応の堅牢性や耐故障性といっ

た部分を実現する機構を検討し、実運用性を向上す

る必要がある。この課題については、実運用を想定

した大規模位置情報管理機構の構築として、第 5章

で詳述する。

1.3.5 IETFでの活動

GLI システムの普及を目指した活動の 1 つとし

て、IETFでの提案活動を行った。IETF での提案

活動では、GLIシステムのアーキテクチャや仕様に

関する Internet Draftの提出を行い、第 59回会議

と第 60回会議の geopriv-wg において GLI システ

ムとそのプライバシ保護のしくみについての説明を

行った。geopriv-wgでの検討の枠組みの中にGLIシ
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ステムを入れるために、RFC3693 geopriv Require-

mentsに記述される Location serverにおいてのプ

ライバシ保護実現に関して規模性問題を提起した。

また using protocolの一例としてのGLIシステムを

informational RFCとして発行すべく提案したが実

現しなかった。

1.4今後の課題

今後の課題としては以下のようなものがある。

• GLIシステムの改良と評価

広域分散運用実験を継続して行いながら、シ

ステムの安定化に向けた改良を行い、仕様・プ

ログラムソースの公開に向けた準備を行う。ま

た、システムの評価をインターネット ITSアプ

リケーション開発環境である HAKONIWAを

使用して行う。

• Webを利用した登録・検索

GLIシステムを利用可能な環境を広げるため、

Webベースでの登録や検索を可能とする環境が

必要である。今年度は検索に関しての検討と開

発を行ったが、携帯電話を使用した場合の登録

や検索などのこれまでとは異なる環境において

もプライバシ保護を考慮したGLIシステムを利

用できるようにする。

•アプリケーション開発環境の検討
GLIシステムの普及に向けて、アプリケーショ

ンを開発できる環境を構築する。具体的には、基

本的な検索機能が利用でき、またいくつかのア

プリケーションのタイプに特化したAPIの検討

を行い、C、Java、Perl、PHPなどで利用可能

なライブラリの提供を行う。

第 2章 GLIシステムの広域分散運用実験について

GLI WGでは、位置情報管理機構である GLIシ

ステムの実運用を見据え、広域分散運用実験を開始

した。本章では現在、定常運用をしているGLIシス

テムの広域分散運用実験について述べる。

2.1広域分散運用実験とは

GLIシステムは多数の移動体の位置情報管理を目

的としたシステムであり、大規模管理に対応するた

めにはHIDサーバおよびエリアサーバの分散化が必

要となる。そこで、複数の拠点にエリアサーバを分

散配置し、より実際の運用形態に近い形でシステム

の運用を行う広域分散運用実験を実施する。広域分

散運用実験で構築した環境はGLIシステムの改良お

よびGLIシステムを利用したアプリケーションの研

究開発に利用する。

2.2目的

GLIシステムの動作検証

GLIシステムの実装および基本的な動作確認はす

でに完了している。しかし、より実運用に近い環境

でGLIシステムの動作確認を行い不具合を解消する

ことにより、システムをさらに安定化させる必要が

ある。また、マニュアルの整備など実運用時に必要

となる事項の把握を行い、ノウハウの蓄積を図る。

システムの定性的・定量的評価

エリアサーバは地理的領域を管理領域とするため、

サーバの分散化は各地域の移動体の数などを考慮す

る必要があるが、エリアサーバの分散形態に関する

検証は未実施である。そこで本実験環境を利用して

評価を行い、GLIシステムのサーバ群の効率的なト

ポロジや必要な分散数といった実運用に必要となる

パラメータおよびサービスクオリティの導出を行う。

また、システムの問題点を把握し、今後の研究開発

課題とする。

テストベッドの構築

GLIシステムを利用したアプリケーションの開発

やGLIシステムの検証に利用可能な環境として定常

運用環境を整備し、研究開発の効率化を図る。

2.3実験環境

GLIシステムの分散運用体制として、慶應義塾大

学湘南藤沢キャンパス（慶應 SFC）、慶應義塾大学

矢上キャンパス（慶應矢上）、電気通信大学（UEC）、

奈良先端科学技術大学院大学（NAIST）の 4拠点で

エリアサーバの管理を行う体制を整備した。また、

HIDサーバは慶應 SFCにおいて一元管理体制とし、

登録サーバ、正引き検索サーバ、逆引き検索サーバ

は各拠点に配置した。
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表 2.1. 各エリアサーバの管理領域

レベル 管理拠点 管理地域 緯度・経度

root 慶應 SFC 下記以外の全領域 —

度 NAIST 西日本 （北緯 20度、東経 120度）～

（北緯 50度、東経 137度）

度 慶應矢上 東日本 （北緯 20度、東経 137度）～

（北緯 50度、東経 150度）

分 UEC 東京都調布市周辺 （北緯 35度 35分、東経 139度 20分）～

（北緯 35度 60分、東経 139度 39分）

分 慶應矢上 東京都千代田区周辺 （北緯 35度 35分、東経 139度 39分）～

（北緯 35度 60分、東経 139度 60分）

分 慶應 SFC 神奈川県藤沢市周辺 （北緯 35度 0分、東経 139度 20分）～

（北緯 35度 35分、東経 139度 35分）

分 慶應矢上 神奈川県横浜市周辺 （北緯 35度 0分、東経 139度 35分）～

（北緯 35度 35分、東経 139度 60分）

図 2.1. エリアサーバの分散形態

2.3.1 エリアサーバの分散化

GLIシステムにおいてエリアサーバの分散化は地

理的領域に基づいて行う。つまり、緯度・経度を基に

各サーバの管理領域が決定する。具体的には緯度・

経度の単位である度・分・秒の値を利用して 3階層

の分散化が可能である。

本実験では、ルートサーバを慶應 SFCに設置し、

度レベルを管理するサーバを NAISTと慶應矢上の

2拠点に、関東地域を分レベルで管理するサーバを

慶應 SFC、慶應矢上、UECの 3拠点に 4台設置し

た。各サーバの管理領域は、GLIシステムの登録ク

ライアントを搭載した車両の走行区域を基にし、車

両が各サーバの管理領域を効率的に移動するよう考

慮して決定した。エリアサーバの分散形態を図 2.1

に、各エリアサーバの管理領域を表 2.1に示す。ま

た、各サーバの管理領域を地図上にまとめたものを

図 2.2に示す。

図 2.2. 広域分散運用実験の環境

2.3.2 位置情報の登録

広域分散運用実験では実データによる位置情報の

登録も実施する。インターネット自動車WGとの連

携により、インターネット自動車WGが保有する実

験車両に GLI システムの登録クライアントを搭載
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し、GLIシステムへの位置登録を行っている。また、

インターネット ITS協議会の協力により横浜市営バ

スにGLIシステムの登録クライアントを搭載し、常

時GLIシステムへ位置情報が登録される環境を実現

している。

2.4結果

GLIシステムの動作を検証し、分散運用時および

連続稼働時に発生する数個の不具合を修正した。ま

た、システムの起動や設定を容易に行えるようマニュ

アルを整備した。その後 2004年 9月から現在まで

継続的に GLI システムを運用している。インター

ネット自動車WGが保有する実験車両による GLI

システムの登録サーバへの位置情報登録要求の様子

を図 2.3に、実験車両の検索結果を図 2.4に示す。

2.5今後の課題

本年度GLI WGでは本章で述べた広域分散運用実

験の環境を利用して、GLIシステムの動作検証およ

びソースコードの修正、Webを利用したアプリケー

ションの研究開発などを実施した。今後も本実験環

境を維持し、次に挙げる本年度実施できなかった事

項および本実験で明らかになった課題についての検

討を進める。

定量的評価 インターネット自動車WGが開発した

HAKONIWAを利用した実験を行い、GLIシス

図 2.3. 位置情報登録要求の例

図 2.4. 正引き検索結果の例
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テムサーバ群の分散数やトポロジといったパラ

メータの導出を行う。

GLIシステムサーバ群の管理の自動化 エリアサー

バおよびHIDサーバの管理領域の変更を動的に

行う機能の検討を行う。

ソースコードおよび仕様書の公開 本実験により安

定化したソースコードおよび仕様書を公開する。

第 3章 GLIシステムにおけるWebを利用したアプ

リケーション開発

GLI WGではGLIシステムの普及に向けた活動の

一環として、GLIシステムを利用したアプリケーショ

ンの開発を行っている。本章ではWebを利用したア

プリケーションとして、GLIシステムWebクライアン

トおよびバス運行状況検索システムについて述べる。

3.1 GLIシステムWebクライアント

3.1.1 背景と目的

GLIシステムはインターネット上で位置情報を管

理するシステムである。GLIシステムを利用するユー

ザは位置情報の検索を行うためにクライアントソフ

トウェアを必要とする。しかし、現在のGLIシステ

ムの実装はFreeBSDのみ対応しており、検索を行う

ユーザは GLIシステムを利用するために FreeBSD

上でクライアントを動作させる必要がある。そのた

めユーザは特定のオペレーティングシステムによる

環境を用意する必要があり、GLIシステムの普及が

困難、という問題がある。そこで、Webを利用した

検索サービスを実現する。Webを用いる利点を以下

に挙げる。

• Webによるサービスが普及している。

•ユーザはWebブラウザさえ用意すればよく、ユー

ザの OSに依存しない。

Webを利用することにより、ユーザに対して手軽に

GLIシステムを利用できる環境を提供し、GLIシス

テムの普及を目指す。

3.1.2 Webクライアント概要

本項ではプロトタイプとして開発したWeb クラ

イアントの概要について述べる。

GLIシステムは正引き検索と逆引き検索の 2種類

の検索をサポートする。正引き検索とは移動体の識

別子を検索の鍵として、位置情報を取得する検索で

ある。一方、逆引き検索とは地理位置の領域を検索

の鍵として、領域の中に存在する移動体の識別子の

集合を取得する検索である。Web クライアントは

Webを利用して正引き検索および逆引き検索を実現

する。図 3.1にWebクライアントの構成を示す。な

お図 3.1 の HID 変換鍵情報とは、移動体の真の識

別子から GLI システムが使用する疑似的な識別子

（HID）へ変換するために用いる鍵情報である。詳細

は 3.1.4項にて述べる。

図 3.1の左図は従来のGLIシステムの構成である。

図 3.1. Webクライアント構成
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検索者であるユーザはノート PCなどの検索端末上

で検索クライアントを実行し、検索要求を行う必要

がある。

一方、図 3.1の右図は開発したWebクライアント

の構成である。ユーザは検索端末からWebブラウザ

でWebサーバにアクセスし、CGIによって検索対

象（IDまたは検索領域）をWebサーバに送信する。

Webサーバは検索端末から受信した検索の鍵を元に

検索要求パケットを生成し、検索要求を行う。Web

サーバは検索応答パケットから検索結果のWebペー

ジを生成し、Webブラウザへの出力とする。HID変

換情報はWebサーバにて保持する。

実装はGLIシステム検索クライアントをベースと

し、Webサーバ上で GLIシステムへの検索を実行

する CGIを C言語にて開発した。また、付加機能

として逆引き検索結果を地図上にプロットする CGI

を PHPにて開発した。

3.1.3 Webクライアント動作例

検索クライアントの動作例として、逆引き検索の

検索結果を図 3.2に示す。検索結果の上部が検索要

求の内容（検索領域、検索サーバのアドレス）、下部

が検索によって得られた移動体の位置情報である。

3.1.4 現状と今後の課題

開発したWebクライアントはプロトタイプであ

り、セキュリティやプライバシについて以下の問題

点がある。

Webサーバ・Webブラウザ間のセキュリティ

GLIシステムでは IPsecを用いることで通信路上

でのデータの盗聴・改竄を防止する。Webクライア

ントでの検索（図 3.1右）は、従来のGLIシステム

（図 3.1左）に比べてWebサーバを導入することによ

り、Webサーバ・Webブラウザ間の通信路が新たに

生まれる。しかし、ブラウザのみを使用するユーザ

が IPsecを用いることは困難であり、Webサーバ・

Webブラウザ間の通信路上にて悪意のある者による

検索データの盗聴・改竄などが行われる可能性があ

る。そこでWebサーバ・Webブラウザ間の通信に

SSLを利用し、データの盗聴・改竄などを防止する。

HID変換の鍵情報（hid.conf）の取り扱い

GLIシステムでは、クライアントにて移動体の真

の識別子（FQDNなど）にハッシュ関数をかけるこ

とで疑似的な識別子（HID）を生成し、HIDを移動

体の識別子として扱う。そして、このHID変換の鍵

情報（hid.conf）を信頼者間で共有することにより

図 3.2. 逆引き検索の検索結果
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プライバシ保護を実現する。GLIシステムは鍵情報

の漏洩を防ぐためにクライアントにてローカルに鍵

情報を保持するセキュリティモデルである。しかし、

開発したプロトタイプではWeb サーバ上に鍵情報

を保持する実装としたため、GLIシステムのセキュ

リティモデルに適合しない。そこで現在、鍵情報の

扱いについて検討を行っている。以下に現在のGLI

システムのセキュリティモデルに適合するモデルを

2例、適合しないモデルを 2例示す。

GLIシステムのセキュリティモデルに適合するモデ

ル（図 3.3）

• Web サーバが検索要求を行うモデル（手法 1、

図 3.3左）

鍵情報はローカルに保持する。JAVA appletな

どを利用してWebブラウザにて HID変換処理

を行い、Web サーバに対して検索対象となる

HID や検索領域を送信する。Web サーバは受

信した検索対象を元にGLIシステムに対して検

索要求を行う。

• Webブラウザが検索要求を行うモデル（手法 2、

図 3.3右）

鍵情報はローカルに保持する。Webサーバから

HID変換処理を行う JAVA appletなどをダウ

ンロードし、Webブラウザにて HID変換処理

を行う。Webブラウザが GLIシステムに対し

て直接検索要求を行う。

GLIシステムのセキュリティモデルに適合しないモ

デル（図 3.4）

•鍵情報を毎回送信するモデル（手法 3、図 3.4左）

検索時にWebブラウザは検索対象となる IDや

検索領域とともに鍵情報をWebサーバへ送信す

る。Webサーバにて受信した鍵情報を元にHID

変換処理を行い、GLIシステムに対して検索要

求を行う。

•鍵情報をあらかじめWeb サーバに保持するモ

デル（手法 4、図 3.4右）

今回開発したプロトタイプとほぼ同様のモデルで

ある。ユーザは検索を行う前にあらかじめWeb

サーバに鍵情報を登録する。Web ブラウザは

検索時に検索対象となる IDや検索領域をWeb

サーバに送信する。Webサーバは受信した検索

対象を元に HID変換を行い、GLIシステムに

対して検索要求を行う。

以上の 4 例について以下の観点から比較した。

表 3.1に示す。

• GLIシステムのセキュリティモデルに適合する。

• JAVAを必要とするなどのユーザ端末に対する

負荷が小さい。

•地図データなどのインターネット上のさまざま
な情報を利用した位置情報の加工が容易である。

• SSLを用いることによるユーザ（検索者）の認

証が可能である。

表 3.1より、手法 1および手法 2は従来のセキュ

リティに適合するが、ユーザ端末への負担が大きく、

図 3.3. GLIシステムのセキュリティモデルに適合するモデル
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図 3.4. GLIシステムのセキュリティモデルに適合しないモデル

表 3.1. モデルの比較

比較項目 手法 1 手法 2 手法 3 手法 4

GLIシステムのセキュリティモデルに適合 ○ ○ × ×

ユーザ端末に対する負担が小さい × × ○ ○

位置情報の加工が容易 △ × ○ ○

SSLによるユーザの認証が可能 ○ × ○ ○

位置情報の加工が困難であるという短所がある。一

方、手法 3および手法 4は従来のセキュリティモデ

ルに適合しないが、ユーザ端末への負担が小さく、位

置情報の加工が容易であるという長所がある。した

がって手法 3および手法 4により得られる長所を生

かすため、従来のGLIシステムのセキュリティモデ

ルとは異なるWebクライアント独自のセキュリティ

モデルの考案が必要であると考えられる。

3.2バス運行状況検索システム

2004年 10月、名古屋にて ITS世界会議が開催さ

れた。GLI WGでは GLIシステムの普及活動とし

てバス運行状況検索システムを開発し、テクニカル

ツアーにてデモンストレーションを行った。

3.2.1 デモンストレーション概要

デモンストレーションの概要を以下に示す。

期間 2004年 10月 19日、21日

会場 インターネット ITS協議会 名古屋事務所

内容 “横浜市営バス運行状況検索システム”

GLI WGではインターネット ITS協議会の協

力により、横浜市営バスにGLIシステムの登録

クライアントを搭載し、バスの位置情報を管理

する実験を行っている。この実験を利用し、横

浜市営バスの運行状況をリアルタイムに表示す

る。また、バスの持つセンサ情報やカメラなど

のデータを付帯情報として表示する。

3.2.2 システム概要

図 3.5にシステム構成を示す。登録クライアント

を搭載したバスは位置情報をGLIサーバに、センサ

情報を Vehicle-Infoサーバに登録する。デモンスト

レーションでは横浜市営バスでの実験が中断してい

たため、疑似的な登録クライアントを開発し、バス

からの登録については過去の情報を利用して仮想的

に実現した。サービスを利用するユーザはWebブラ

ウザを利用してWebサーバにアクセスする。Web

サーバはGLIサーバおよびVehicle-Infoサーバに検

索を行い、検索結果や地図情報などを利用してWeb

ページを生成し、Webブラウザへ出力する。

実装は、Webブラウザによる検索については 3.1.2

項で述べたWebクライアントのプロトタイプ実装を
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図 3.5. システム構成

ベースとして開発した。また、疑似登録クライアン

トについてはGLIシステム登録クライアントをベー

スに開発した。

3.2.3 システム動作例

システムの動作例を図 3.6に示す。地図にGLIシ

ステムの逆引き検索結果として現在走行しているバ

スがアイコンとして表示され、右側のフレームにて

走行しているバスの位置情報とセンサ情報（速度セ

ンサ、ウィンカー）、前方のカメラ画像が表示される。

3.3おわりに

本章ではWebを利用したアプリケーションとし

て、GLIシステムWebクライアント、バス運行状

況検索システムについて説明した。今後も引き続き

アプリケーションの開発を行い、GLIシステムの普

及を進めると同時に、応用例としての位置情報サー

ビスについて研究を進める予定である。

図 3.6. バス運行状況検索システム動作例
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第 4章 柔軟なプライバシ保護を考慮した分散型位

置情報システムの提案

概要

本章では、柔軟なプライバシ保護を実現した地理

位置情報システム（GLIPSEシステム）を提案する。

GLIPSEシステムは、インターネットに接続してい

る移動体（以下、Agentと呼ぶ）の地理位置情報（緯

度・経度・高度）を管理する。従来の位置情報シス

テムと異なり本システムでは、Agentが設定するプ

ライバシポリシのもとで公開する位置情報を制御で

きる。これは、アクセス制御表とルールを管理する

サーバを導入することにより行う。公開する位置情

報を制御することにより、第三者によるAgent特定、

位置情報特定、およびAgent追跡を防止する。また、

IPsec の ESP と AH を利用することにより、イン

ターネットにおける盗聴防止、データ改竄防止、なり

すまし防止も実現している。暗号や電子署名処理に

かかる時間を測定し、本システムの性能を見積もる。

4.1はじめに

近年、インターネットと携帯端末の急速な普及によ

り、移動するユーザの地理的な位置情報を利用するア

プリケーションが多く開発されている。単純なアプ

リケーションとしては、NTTドコモが 2000年 1月

より提供している「どこNavi」サービスがある。さ

らに、地理的位置情報を利用するアプリケーションが

様々な場面で利用されることが期待されている [336]。

しかしながら、地理的位置情報を管理することで享

受できるメリットの一方でプライバシ侵害などの新

たな問題が予想される。

たとえば、情報がサービス提供者以外に利用され

てしまう、匿名で提供した位置情報が個人と対応づ

けられてしまうなどの問題が生じる。このような問

題を防ぐために IETF geopriv WGでは、位置情報

システムにおけるプライバシ保護を考慮するための

要求仕様が議論され、[48]で公開している。だが、現

状ではこれを実装したシステムはない。

[369]でプライバシ保護を考慮した地理位置情報シ

ステム（GLI: Geographical Location Information）

が提案された。このシステムは現実世界を移動する

移動体を対象とし、その識別子と位置情報および付

帯情報の登録・検索機能を実現している。GLIシス

テムでは、時とともに変化する匿名の識別子で登録

することにより移動体の特定・追跡を防止している。

また、この識別子は移動体と信頼関係にある者は移

動体と対応づけることができ、信頼関係のない者に

は統計情報しか公開しないことでプライバシを保護

している。

しかし、実際にプライバシを保護するためには位

置情報を公開するか・しないかだけではなく、公開

する情報を含めて、よりきめ細かく制御する必要が

ある。たとえばユーザはある時間帯のみ、あるエリ

ア内でのみ、または目的に応じて位置情報を公開す

るか・しないかを決めたい。このようにさまざまな

条件に応じて公開する位置情報を調整することが求

められている。

この概念を考慮した例としては、[340] が知られ

ている。しかし、位置情報システムの応用範囲を広

げる、位置からその場にいる移動体を検索する機能

がなく、サーバの分散化も考慮されていない。そこ

で、GLIシステムの高度な検索機能を損なうことな

く、[48]で議論されているプライバシ保護の肝心とな

る要求を適用した新たな位置情報システムGLIPSE

（Geographical Location Information with Privacy

and Security Enhancement）を提案する。

4.2セキュリティ上の脅威とプライバシ保護の目標

GLIPSEシステムは、大きく分けて、位置情報を

登録するエンティティ（以下、Agentと呼ぶ）、情報

を管理するサーバ群（以下、Serversと呼ぶ）と、位

置情報を検索しそれを利用するエンティティ（以下、

Clientと呼ぶ）からなる。各エンティティはインター

ネットを介して通信を行う。プライバシ保護をする

ためには、各エンティティが管理するデータおよびそ

れぞれの通信に対する脅威からデータを守らなけれ

ばならない。[52]では、IETF WGで議論された位

置情報システムにおける脅威分析が公開されている。

ここでは、Serversを基本的に信用しないという前

提の上でGLIPSEシステムのセキュリティ上におけ

る脅威を抽出し、プライバシ保護の目標を定める。

4.2.1 プライバシ侵害

GLIシステムでは信頼関係の有無でしか情報を制

御できない。Agentと、信頼関係を結んでいるClient
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すべてとの間で同じ秘密を共有しているため、一度

許可したClientのアクセスを再度禁止することが難

しい。したがって、Agentが許可した目的外で利用

されることを防ぎにくくなり、Agentのプライバシ

が侵害される危険性がある。また、あるエリア内に

登録するAgentが少ない場合においては、時ととも

に変化する匿名の識別子を利用しても、Agentを特

定される可能性があり、プライバシ侵害につながる。

したがって、信頼関係があるかどうかでのみ制御す

るのではなく、さまざまな条件に応じて精度を含め

て位置情報を制御できるシステムを設計する。

4.2.2 通信路での盗聴、改竄

インターネットを介して通信を行うことにより、

通信データが盗聴されたり、改竄される可能性があ

る。通信中のデータには送信元の IPアドレスが含

まれるため、そのデータを特定のAgentと対応付け

られる可能性がある。また、過去に盗聴したデータ

を利用して、位置情報とすり替える再生攻撃も考え

られる。したがって、データが盗聴されても盗聴者

に解釈できず、データが改竄されたり古いデータを

再送信された場合でも、各エンティティがそれを検

出できるようにする。

4.2.3 なりすましの脅威

悪意を持つ要素がAgentになりすまして偽の位置

情報を登録し、Serversになりすまして Agentが登

録するデータを奪ったり、またある Clientになりす

まして Agentがその Clientに許した位置情報を得

てしまうなどの危険性がある。したがって、なりす

まし防止ができる、各エンティティが互いに認証し

合えるメカニズムを扱えるようにする。

4.2.4 データベースの盗難・書換

位置情報を管理する Serversはそれぞれ Agentと

その位置情報を対応づけられるデータベースを持っ

ているので、Servers のデータベースが盗難された

ら、Agentを特定される可能性がある。したがって、

データベースが盗難された場合においても、許され

たエンティティ以外には解読できないようにする、

またはAgentにとって最低限の被害しか及ばないよ

うにシステムを設計する。

4.3プライバシ保護のための機構

本節では、GLIPSEシステムにおけるプライバシ

保護のための機構について述べる。

4.3.1 アクセス制御表とRule Serverの利用

ユーザのプライバシポリシはアクセス制御表

（Access Control List、ACL）に記述される。ACL

では、何種類の精度の位置情報を用意するか、どの

Clientに対してどの情報を渡すかなどがリストされ

る。本章では ACLについて、異なる精度の情報を

n個生成する方法と、その選択ポリシをリストする

ことのみで、詳細は定めない。

Clientは位置情報を取得するために ACLを管理

する要素から毎回許可を取得しなければならないた

め、Agent自身が ACLを管理するのは現実的では

ない。したがって、サーバ群の中に ACLを管理す

るための Rule Serverを導入する。Clientにどの情

報を渡すかを決めるためには Rule Serverに問い合

わせる形にする。このようにすることによって情報

取得権を持つClientのみが、Agentに許された情報

を取得できることになり、4.2.1 項の脅威に対処で

きる。

4.3.2 情報の暗号化と認証機能—IPsecの利用

通信路での機密性を高めるために、IP Security

（IPsec）のESP（Encapsulating Security Payload）

[163]を使用する。ESPで各エンティティでの送信

時に位置情報と送信するそのほかの情報を暗号化し、

データの完全性や発信者認証も行う。これは、4.2.2項

の盗聴対策に効果があり、過去のデータによる再生攻

撃にも有効である。また、ESPの発信者認証機能に

より 4.2.3項の悪意要素によるなりすまし防止もでき

る。改竄防止と発信者認証機能のみが必要な通信の

場合は、IPsecのAH（Authentication Header）[162]

を利用する。

IPsecを使用するためにはエンティティ間におい

て秘密鍵の共有などの Security Association（SA）

が必要になる。SA確立時には IKE（Internet Key

Exchange）[120]を用いる。

GLIPSE中には PKI[335]を構築し、IKEで利用

する各要素の公開鍵や電子署名の正当性をGLIPSE

の CAが保証できるようにする。
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4.3.3 Serversで管理するデータの分割

データベース盗難の対策として、各サーバで管理

するデータを分割する。特に、位置情報とその所有

者情報を対応付けられないようにこれらを別のサー

バで管理する。両方の情報が別々に管理できない場

合、1つの情報所有者に対して 1台のサーバが管理

するようにする。これにより、そのサーバが乗っ取

られた場合でも、1人の所有者の情報のみ漏洩する

ことになり、4.2.4項を満たすことができる。

4.4提案システムの設計

4.4.1 構成

GLIPSEシステムは位置情報を登録するAgent（A）、

ACLを管理する Rule Server（RS）、位置情報を管

理するData Server（DS）、各地理位置情報に対応し

たAgentの情報を管理するArea Server（AS）と位

置情報を検索する Client（C）から構成される。分

散管理については [352]と同様の手法を用いる。

本システムの説明をする準備として、以下のもの

を定義する。

• EA(M)

メッセージ M を鍵 A で暗号化したもの（暗

号文）。

• SA(M)

メッセージM に Aの署名を付加したもの。

• CertA

Aの証明書。

• L

Agentが登録する位置情報。本システムで扱う

位置情報は、現実世界で移動するエンティティ

の地理的な位置情報 [緯度、経度、高度]である。

Lは ACLで指定した異なる精度 n種類で登録

できる。

• ID

Agentの元々の識別子。インターネット上の IP

アドレス、FQDNやユーザ名、現実世界での名

前などにあたる。

• pseudoID

IDをスクランブルした、時とともに変化する識

別子。第三者による Agentの ID との対応付け

は困難である。この識別子は Area Server内で

の Agentの匿名性を保っている [336]。

• ttd

位置情報の有効期限。ある程度位置情報が更新さ

れないとき、各サーバのデータベースからAgent

の情報を削除するまでの時間である。

• i

位置情報の精度を表す番号。

•正引き検索
IDを鍵として Agentの位置情報を検索する機

能。たとえば、あるAgentの IDを指定して検索

すると、許可された精度の位置情報が得られる。

•逆引き検索
地理的な位置情報を鍵として、その領域に存在

するAgentを検索する機能。たとえば、検索す

る範囲を 2点の位置情報で指定して（北緯 50度

～51度、東経 100度～101度）検索すると、そ

の範囲内にいるAgent群と、その位置情報のリ

ストが得られる。

4.4.2 動作

本項では、登録処理、正引き処理と逆引き処理の

それぞれについて、通信手順を説明する。

登録処理

登録処理の手順を図 4.1に示す。さらに詳しい手

順を図 4.2に示す。

Agentは位置情報Lと ID、オプションとしてACL

と ttd を Rule Serverに ESPで登録要求を送る。

Rule ServerはACLに基づいて位置情報Lをn通

り計算し、各 Lに対する鍵Ki を生成する。データ

セット [ID , i, EKi(Li), ttd)]（ttd はオプション）の

リストを ESPで Data Serverに登録要求として送

る。このようにして、1つの Agentに対してさまざ

まな精度の位置情報を Data Serverに登録する。

同様に、Rule Serverはデータセット [pseudoID , i,

Li, ttd ]（ttd はオプション）のリストをArea Server

に登録要求としてESPで送る。このようにして、1つ

の pseudoID に対し、さまざまな位置情報を登録す

ることが可能である。

正引き処理

正引き検索処理の手順を図 4.3に示す。さらに詳

しい手順を図 4.4に示す。

Clientは検索したい ID を Rule Serverに検索要

求として ESPで送る。

Rule Serverは ACLに基づいて Clientに許され

た位置情報の精度 iを決定し、その精度 iに対する
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図 4.1. 登録手順

Agent Rule Server

Data Server 

ID,L,[ACL,ttd]

REGIST_REQ

generate key Ki for every precision of L 
registration to DS

ID,i,EKI(Li),[ttd]

REGIST_REP

REGIST_REQ

   generate pseudoID 
pseudoID,i,Li

Area Server REGIST_REQ

registration to AS

registration 
completed

register list of EKi(Li)

register list of Li

registration to RS

Data registration completed

Area registration completed

1 <= i <=n

ESP

ESP

AH

ESP

REGIST_REP
AH

REGIST_REP
AH

図 4.2. 登録処理（詳細）
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図 4.3. 正引き検索処理

Client Rule Server

Data Server 

ID

F_QUERY

check the ACL to find precision i for C

Ki,EDS(SRS(C,ID,i))

EKi(Li)

F_REPLY

EDS(SRS(C,ID,i))

F_QUERY

F_REPLY

looking for access 
permission of  ID generate access permission to DS

looking for L of  ID
search database
find Li

get permitted L of ID

1 <= i <=n

ESP

ESP

AH

AH

図 4.4. 正引き検索の手順（詳細）

鍵Ki とアクセス許可を Data Serverの公開鍵で暗

号化し、データセット [Ki, EDS (SRS (C, ID , i))]を

ESPで Clientに送り返す。

Clientはそのアクセス許可をData Serverに送る。

Data Serverは鍵 Ki で暗号化されたままの情報を

AHで Clientに送り返す。

Clientは Data Serverから受信した鍵Ki で復号

化し、Agentの位置情報を取得する。

逆引き検索

逆引き検索処理の手順を図 4.5に示す。図 4.6に

その詳細を示す。

Clientは検索したい範囲指定し、Area Serverに

AHで検索要求を送る。

Area Server は要求された範囲に m エントリを

発見すると、各エントリに対してどの位置情報を返

せばいいのかを Rule Serverに問い合わせる。Rule

ServerはACLを確認し、各エントリに対してAgent

が許可した位置情報の番号 iをArea Serverに返す。
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図 4.5. 逆引き検索の手順

Client Area Server 

Rule Server 
R_QUERY

check the ACL to find 
precision i for C

 pseudoIDk,i,EC(IDk)

R_REPLY

pseudoIDk,Li,EC(IDk)

search database, m entry found

pseudoIDk,C

R_REPLY

looking for entries 
in an area

ask precision for every entry to RS 

get precision for every entry  

get the entries 
in the area

1 <= i <=n
1 <= k<=m

Lmax,Lmin

R_QUERY

ESP

AH

ESP

ESP

図 4.6. 逆引き検索処理（詳細）

その Client に対して Agent の ID を明らかにして

もよい場合には、その ID を Clientの公開鍵で暗号

化して同時に返す。そうでなければ、pseudoID を

渡す。このようにして、Agentが許可した情報しか

Clientに渡さないことになる。

4.5評価および考察

本システムにおいては、暗号処理の部分に大きな

負荷がかかると予想される。本実装に向けて、準備実

験として本システムで利用する各種暗号の処理時間

を測定し、システム全体の性能の見積もりを行った。

また、電子署名の生成と認証の処理時間も測定した。

全ての実験は AiCrypto ライブラリ関数 [4] を

使用して行った。測定は、Intel 社製 Pentium 4

（2.40GHz）CPUを用いたFreeBSD4.9-RELEASE

上で行った。

4.5.1 暗号の処理

まず、公開鍵暗号による暗号化と復号化の処理時間

を測定した。測定に用いた関数は AiCryptoライブ
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表 4.1. RSAにおける暗号化および復号化の処理

時間

処理 平均処理時間

暗号化 1.2msec

復号化 46.9msec

表 4.2. 3DES CBCモードにおける暗号化および

復号化の処理時間

処理 平均処理時間

暗号化 1.5msec

復号化 1.4msec

ラリの RSAprv doCrypt() と RSApub doCrypt()

という関数である。使用した鍵の長さはそれぞれ、

modulus INTEGER n 1024 bit、publicExponent

INTEGER e 17 bitとprivateExponent INTEGER

d 1024 bitである。ランダムな 128 byteの入力値で

暗号化と復号化を 10000回処理し、測定した。結果

を表 4.1に示す。

同様に、共有鍵暗号による暗号化と復号化の処理時

間を測定した。使用した関数はDES3 cbc encrypt()

と DES3 cbc decrypt() である。192 bitの鍵長に、

実装で使用するデータペイロードに十分な大きさと

して、4096 byteの入力値を 10000回処理し、測定

した。結果を表 4.2に示す。

4.5.2 電子署名の処理

認証に使用する電子署名の生成および検証するた

めの処理時間を測定した。利用した関数は電子署

名生成の場合は、OK do signature()、その署名の

検証の場合は、OK do digest() と OK do verify()

である。128 byte の平文に 128 byte の秘密鍵、

SHA1withRSAEncryptionアルゴリズムで10000回

処理し、測定した。結果を表 4.3に示す。

表 4.3. SHA1および RSA暗号化による電子署名

の処理時間

処理 平均処理時間

署名の生成 47.4msec

署名の検証 1.3 msec

4.5.3 登録、検索の性能見積り

IKE、ESP、AH、暗号や電子署名の処理回数を数

え上げ、4.5.1項と 4.5.2項の測定結果を代入し、登

表 4.4. 処理時間と性能の見積もり

処理 登録
（n = 2）

正引き
検索

逆引き検索
（m = 20）

処理時間
（msec）

1回目 148.8 + 3n
= 154.8

247.1
148.7+ 5.6m

= 260.7

2回目
以上

1.4 + 3n
= 7.4

99.7
5.6m
= 112

性能
（req/sec）

1回目 6 4 4

2回目
以上

135 10 9

録や各検索全体の処理時間とその性能の見積もりを

1回目と 2回目以上の処理に分け、表 4.4にまとめ

た。なお、nは公開する位置情報の精度の数、mは

検索で発見したエントリ数である。

4.5.4 従来の位置情報システムとの比較

本項で、プライバシの保護について従来のGLIシ

ステムと比較する。

GLIシステムではAgentがある位置に長時間停止

していると、匿名の ID が変化しても、その匿名の

ID がどの Agentの ID であるかが対応づけられて

しまう。また、GLIシステムでは、匿名の IDの有

効期間内にはAgentの追跡ができてしまう。なぜな

ら、正引き検索で利用する検索鍵は逆引き検索で取

得できるためである。しかし、GLIPSEシステムで

は、アクセスをClientごとに制限することとそれぞ

れの検索に異なる ID を用いることにより、両方の

問題を回避できる。

GLIシステムでは、Agentと信頼関係にあるClient

は匿名の ID を生成し、偽の位置情報を登録可能で

ある。それに比べ、本システムは電子署名により各

エンティティの認証を行っているため、権限のある

エンティティ以外は偽の登録ができない。したがっ

て、プライバシ保護の面においては、GLIPSEシス

テムがより優れているといえる。

4.5.5 サーバの盗難・書換

GLIPSE システムで各サーバが管理する情報を

表 4.5にまとめた。Rule Server は最も信頼される

サーバで、AgentとそのAgentの位置情報の対応を

含めてすべて管理している。本システムにおいては、

1つの Rule Serverは 1台の Agentを管理するとす

る。したがって、Rule Serverが乗っ取られた場合、

1台の Agentの情報しか影響されないで済む。1つ

のRule Serverで複数のAgentを管理することも可
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表 4.5. 各サーバで管理する情報

サーバ 管理する情報

RS A、DS、ASの IPアドレス、ACL、ID、

pseudoID、鍵Ki、L

DS RSの IPアドレス、ID、EKi(Li)

AS RSの IPアドレス、pseudoID、Li

能だが、サーバ運用コストとプライバシ保護の機能

はトレードオフの関係にある。

Data Serverは Agentの ID 情報を持つが、管理

する位置情報は暗号化されたものしか持たない、ま

た Area Serverは位置情報を持つが、本当の ID は

持たない。このため、一度に両方のサーバが乗っ取

られても、Agentを特定・追跡されない。

4.6おわりに

本章では、さまざまな条件に応じて位置情報の公

開精度を制御できるGLIPSEシステムの枠組みを提

案した。本システムでは、Rule Serverに登録する

AgentごとのACL（アクセス制御表）を持たせるこ

とにより柔軟なプライバシ保護を実現した。また、

IPsecの ESPを利用することで各通信路での機密性

を高め、データが盗聴されてもAgentの特定、追跡

を防止できた。IPsecの AHを利用することで各要

素の成りすましも防止した。最後には、現状の位置

情報システム [369]に付加された機能の性能評価を

行い、増加するオーバーヘッドの見積もりを行った。

本システムの問題点は、暗号にかかる処理時間で

ある。したがって、より性能の良いシステムを設計

するためには暗号処理を軽減するための工夫が必要

である。今後はそれについて改良と実装を行い、シ

ステム全体の性能を評価する。また、Rule Serverが

管理する情報の機密性を高める仕組みも検討する。

さらに、このシステムを効果的に利用できるアプリ

ケーションを検討する。

第 5章 実運用を想定した大規模位置情報管理機構

の構築

5.1背景

近年、ワイヤレスネットワークの多様化、普及が

進み、ユーザは携帯電話、PDAといった携帯型小型

計算機を使用して、いつ、どこにいてもネットワー

クに接続できるモバイル・コンピューティングの環

境が整備されている。また、GPSなどの位置情報取

得インフラの整備が進み、カーナビゲーションなど

のようにユーザは気軽に現在位置情報を取得し、利

用することが可能となっている。上記のように、い

つ、どこにいてもネットワークに接続することが可

能、かつ現在位置の取得が可能な環境においては、移

動体は自身の位置情報をほかの移動体へ通知したり、

自身が位置する地点の周辺情報を取得することが可

能となる。

現在、移動体の位置情報通知や移動体へ配信する

周辺情報に関する関心が高まりさまざまな研究がな

されている。具体的には位置情報交換サービスや、

移動体が位置する地点の周辺の店舗、天候、交通情報

などを移動体へ提供するサービスなどが挙げられる。

このように移動体の位置情報を利用して提供され

るサービスを位置情報サービスという。

5.2大規模位置情報管理機構

本節では、位置情報サービスにおける位置情報管

理機構の役割を定義し、位置情報管理機構への要求

事項を決定する。次に、大規模位置情報管理機構の

定義を行い、位置情報管理機構との相違について述

べ、大規模位置情報管理機構への要求事項を定義す

る。そして、既存の大規模位置情報管理機構につい

て大規模位置情報管理機構への要求事項に照らして

考察する。

5.2.1 位置情報管理機構の定義と要求事項

定義

位置情報サービスには、移動体が自身の位置情報

を取得・利用して、周辺の情報を取得するものと、自

分以外の他者の位置情報を取得して利用するものに

分類される。位置情報サービスで必要とされるのが、

移動体の位置情報を管理する機能である。位置情報

の管理とは、位置情報を登録し、検索できることで

ある。位置情報を管理することで、以下のようなこ

とが可能となる。

物体の位置情報の探索

指定した物体の位置情報を取得する。

位置情報に基づく物体の探索

指定した位置情報（地点・範囲）に存在する物

体を探索する。
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位置情報に基づくサービスおよび資源探索

指定した位置情報（地点・範囲）に存在するサー

ビスまたは資源を探索する。

位置情報に基づく通信

指定した位置情報（地点・範囲）に存在する物体

からの情報収集や物体へメッセージを配信する。

位置情報管理機構への要求事項

ここでは、位置情報管理機構への要求事項を導出す

る。位置情報管理機構は位置情報サービスをサポー

トする機構であるため、位置情報管理機構は、位置

情報サービスへの要求事項をもとに導出される。文

献 [155]では位置情報サービスに対するユーザのニー

ズを調査し、ユーザは位置情報サービスに対する関

心・興味はあるが、自身の位置情報が、自分が意図

しない第三者に取得されることを恐れること、ユー

ザはいつ・どこにいても位置情報サービスが利用で

きることを望むという調査結果を導出している。以

上より、以下の要求事項が導出される。

プライバシの保護

位置情報を公開する相手は、その位置情報の持ち

主の許可する相手に限定される必要がある。こ

のような位置情報公開に関するプライバシ保護に

ついて、インターネットに関する技術の国際標準

化組織である IETF（The Internet Engineering

Task Force）[132]の geopriv WG（Geographic

Location/Privacy）[104]では、位置情報を扱う

上での保護すべきプライバシの要求事項 [48]を

規定している。geopriv WGのまとめた要求事

項においても、位置情報の公開は位置情報の持

ち主、または、位置情報の持ち主と関係のある

ものによって、制御される必要があるとされて

いる。したがって、位置情報管理機構は位置情

報の公開を、位置情報の持ち主によって制御で

きる機能が必要である。

管理領域に対する規模性

移動体は、あらゆる場所へと移動する。したがっ

て位置情報管理機構は、位置情報の管理対象が、

どこにいても、その位置情報を管理できる必要

がある。位置情報管理機構は、管理する領域が

特定の個所に限定されるのではなく、あらゆる

場所を管理領域とすることが可能な管理領域に

対する規模性を実現する必要がある。

位置情報の信頼性

位置情報管理機構の提供する検索機能により取

得された位置情報は、その位置情報の持ち主以

外のものの位置情報であってはならない。した

がって、位置情報管理機構は、位置情報管理対

象の位置情報の信頼性を実現する必要がある。

位置情報の安全性なやりとり

位置情報管理機構に登録された位置情報は、位

置情報を登録した者によってのみ更新・削除さ

れるべきであり、位置情報を登録したもの以外

の者による位置情報の改竄は防止しなければな

らない。また、位置情報の登録時や検索時の位

置情報をやりとりする際に、登録者や検索者以

外の第三者による情報の盗聴も防止しなければ

ならない。したがって、上記のような位置情報

の改竄・盗聴といった位置情報の安全なやりと

りにおける障害は防止される必要がある。

安定した継続運用

位置情報管理機構は、常時登録・検索ができる

必要性がある。

検索機能

位置情報管理機構により実現されるサービスは、

物体の識別子による検索と、位置情報による検

索の 2つの検索に集約される。したがって、位

置情報管理機構は移動体の指定した検索と、領域

を鍵とした検索の 2つの検索機能が必要である。

以上の要求事項を満たすことで、より実用的なし

くみとなり、位置情報サービスをサポートする位置

情報管理機構が確立される。

5.2.2 大規模位置情報管理機構

大規模位置情報管理機構の定義

大規模位置情報管理機構とは、位置情報を管理す

る対象を特定せずにさまざまな種類の物体の位置情

報を管理することで、特定のサービスに特化せずに

さまざまなサービスをサポートできることを実現す

る位置情報管理機構である。

大規模位置情報管理機構への要求事項

通常の特定の物体のみの位置情報管理や、特定の

サービスのみをサポートする位置情報管理機構とは

異なり、膨大な数の物体の位置情報を管理することが

可能である。たとえば、自動車は日本全国で約 7000

万台、携帯電話は日本全国で約 8000万台存在してい

384



W I D E P R O J E C T

�23

る。このような膨大な数の物体の位置情報を管理す

るには、5.2.1項で述べた通常の位置情報管理機構へ

の要求事項に加え、管理移動体数に対する規模性を

実現する必要がある。

大規模位置情報管理機構の運用

大規模位置情報管理機構の運用時には、これまで

に定義した要求事項を満たして運用されなければな

らない。大規模位置情報管理機構では、管理する移

動体数が膨大なため、機構への登録要求数や、登録

頻度も膨大なものとなる。たとえば、約 6000万台

といった膨大な数の位置情報の登録処理や検索処理

を、物理的に 1台のデータストレージマシンで担当

するには、非常に高性能なマシンスペックが必要で

ある。さらにトラフィックの集中が発生するため、

このトラフィックを処理できる広帯域なネットワー

クも不可欠である。現状では、上記のような単独の

マシンで大規模位置情報管理機構のすべての処理を

行うための高性能マシンや、広帯域ネットワークを

用意するには莫大なコストが必要となる。そのため、

実際に大規模位置情報管理機構を運用するには複数

のデータストレージマシンで、処理を分担する手法

がより実用的な手法である。

上記のような複数のマシンによる分散管理をN 台

のマシンで行う際、そのマシンの1台あたりのMTBF

（Mean Time Between Fairures）をM とすると、シ

ステム全体におけるMTBFの平均はM/N となり、

利用するマシンの台数が増えるほどシステム全体の

MTBFは短くなる。

5.2.1項より、位置情報管理機構には安定した継続

運用が求められている。したがって、複数のマシン

による分散管理形態にて成り立つ大規模位置情報管

理機構では、自身を構成するマシンの故障時にも位

置情報管理機能を提供できるという堅牢性が必要で

ある。

5.2.3 既存の位置情報管理機構

Architecture of a Large-scale Location

Service

Architecture of a Large-scale Location Ser-

vice[6] では、大規模位置情報管理機構の構築を目

指して、インターネット上に複数のデータストレー

ジマシンを木構造の階層型に分散配置する分散管理

形態を導入したシステムを提案している。このシス

テムを位置情報管理機構への要求事項に照らして考

察する。まず、検索機能として、識別子による検索

と、領域による検索の 2つの機能をサポートしてい

る。また、緯度経度を位置識別子として扱うことに

より地球上に存在する物体ならば、その物体の位置

情報を管理することができるという管理領域に対す

る規模性を備えている。以上の 2点に関しては、位

置情報管理機構への要求事項を満たしているといえ

る。しかし、位置情報の正確性・信頼性に関する考

慮が欠如しており、位置情報の持ち主以外の者によ

るなりすましの防止ができない。また、位置情報の

安全なやりとりに関する考慮も欠如しており、イン

ターネット上で位置情報のやりとりを行う上で脅威

となるデータの盗聴・改竄を防止できない。管理移

動体数に対する規模性に関しては、分散管理形態を

導入することにより実現している。しかし、分散管

理形態をとる大規模位置情報管理機構において重要

となるシステムの堅牢性に関しては、言及されてい

ない。

携帯電話を利用した位置情報管理サービス

携帯電話を利用した位置情報管理サービスとして、

NTTドコモのDLP（Docomo Location Platform）

や、KDDIのGPS MAPが挙げられる。これらは、

携帯電話を管理対象とした位置情報管理機構であり、

大規模位置情報管理機構にはあたらない。これらの

サービスは相手を指定した検索、領域による検索を

サポートし、さらにキャリア内にとどまるサービス

であるためプライバシの保護、位置情報の正確性・信

頼性、安全な位置情報のやりとりが実現されている。

5.2.4 現状のまとめ

膨大な数の移動体の位置情報の管理を目的としな

い位置情報管理機構に関しては位置情報管理機構へ

の要求事項を満たすものも存在している。しかし、

膨大な数の移動体の位置情報の管理を目的とする大

規模位置情報管理機構に関しては、位置情報管理機

構としての要求事項を満たしつつ、大規模位置情報

管理機構特有の要求事項である管理移動体数に対す

る規模性や堅牢性を実現できている位置情報管理機

構は存在しない。

5.3先行研究：GLIシステム

本節では、インターネットによる位置情報管理機構
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であるGLI（Geographical Location Information）

システム [369, 370]について述べ、5.2.2項で示され

た位置情報管理機構への要求事項に照らしてGLIシ

ステムを考察する。さらに、大規模位置情報管理機

構としての妥当性について検討し、実運用を可能と

する大規模位置情報管理機構を実現する上での問題

点を明らかにする。

5.3.1 GLIシステムの概要

以下に、5.2.1項で示した大規模位置情報管理機構

への要求事項を基づき、GLIシステムの設計を考察

する。

検索機能

GLIシステムでは、識別子を鍵とした検索と領域

を鍵とした検索をサポートする。識別子を鍵とした

検索では検索者は位置情報を取得したい相手の識別

子を鍵としてGLIシステムに検索できる。GLIシス

テムでは、識別子を鍵とした検索を正引き検索と呼

ぶ。検索者は任意の領域を鍵として、その領域内に

存在する管理対象の識別子と位置情報のリストを取

得できる。GLIシステムでは、領域を鍵とした検索

を逆引き検索と呼ぶ。

プライバシ保護

GLIシステムでは、プライバシ保護を実現するため

に、管理する移動体の識別子にHashed ID（HID）と

呼ばれる識別子を採用している。HIDは、鍵付ハッ

シュ関数に移動体の真の識別子と秘密鍵を作用させ

て生成される。HIDを利用することにより移動体は、

信頼関係のある検索者とのみ秘密鍵を共有し、信頼

関係のない第三者による位置情報の検索を防ぐこと

が可能となる。

管理領域に対する規模性

GLIシステムでは位置情報の識別子に緯度・経度

を採用しており、地球上に存在する移動体を管理す

ることが可能であり、管理領域に対する規模性を実

現している。

位置情報の安全なやりとり

GLIシステムは、インターネットを利用した位置

情報管理機構であるため、ネットワークを介して位置

情報の送受信がおこわなわれる。したがって、デー

タの盗聴の危険性があるが、GLI システムでは IP

Security（IPsec）[164]を利用してデータの盗聴を防

止している。

信頼性

GLIシステムは、なりすましの防止と、データの

改竄を防止することで信頼性を実現している。GLI

システムは、IPsecの認証機能を利用して位置情報

の登録と管理対象の認証を行う登録サーバとよばれ

るサーバが存在する。登録サーバと位置情報の登録

者の間には、Security Authentication（SA）をあら

かじめ確立しておくことで、なりすましの防止を行

う。また、GLIシステムにおけるサーバ間の通信に

は、IPsecの暗号化機能を利用してデータの改竄を

防止している。

管理移動体数に対する規模性

GLIシステムでは、インターネット上にデータス

トレージマシンを木構造の階層状に配置する分散管

理形態を導入することで、管理移動体数に対する規模

性を実現している。GLIシステムでは、検索機能ご

とにHIDサーバとよばれるサーバ群とエリアサーバ

とよばれるサーバ群の 2種類の分散サーバ群を設置

している。これらのサーバ群は、HIDサーバで最大
∑40

n=1 16n−1 台、エリアサーバで最大 180 × 360 +

180× 360 × 60 × 60 + 180× 360× 60 × 60 × 60 ×
60台での分散管理を可能としている。この分散手法

については文献 [352]で詳細が述べられている。

以上で挙げられた大規模位置情報管理機構への要

求事項に関するGLIシステムの考察を以下の表 5.1

にまとめる。

表 5.1. 大規模位置情報管理機構への要求事項と

GLIシステムの現状

要求事項 GLIシステム

検索機能 識別子検索
と領域検索をサポート

プライバシ保護 HIDによる
匿名化により実現

管理領域に 全地球規模
対する規模性 での管理
信頼性・ IPsecによる
安全な通信 盗聴・改竄防止
管理移動体数 位置情報の
に対する規模性 分散管理により実現
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5.3.2 実運用化にむけたGLIシステムの問題点

冗長性の欠如

5.2.2 項で、分散管理形態による大規模位置情報

管理機構は、実運用化においてシステムの堅牢性を

実現する必要があることを述べている。5.3.1 項よ

り、GLIシステムは膨大な数のサーバから構成され

ることが可能であるが、このときのGLIシステムの

MTBFは非常に短いものとなりうる。GLIシステ

ムでは、GLIシステムを構成するマシンの故障を想

定していない。すなわち、GLIシステムは、実運用

を可能とするシステムの冗長性が実現されていない。

5.3.3 HIDサーバ/エリアサーバにおける故障の考察

GLIシステムでは、図 5.1に示すように登録要求

や検索要求を受け付けた登録サーバや検索サーバが、

木構造の階層型分散形態をとる HID サーバやエリ

アサーバの Rootサーバから順次、委任情報を取得

して、最終的に該当するHIDサーバやエリアサーバ

へ位置情報を登録したり、検索結果を取得したりす

る。この時、木構造における Rootサーバや、中間

層のサーバが故障すると、故障したサーバへの登録・

検索ができなくなるだけでなく、故障したサーバよ

り下位層への委任情報を取得できなくなり、故障し

たサーバ以外でも複数のサーバへの登録・検索が不

能となる。したがって、一部のサーバの故障により、

GLIシステムの一部～全体への登録・検索が不能と

なる可能性がある。

GLIシステムに、サーバ故障を対処する堅牢性を

実現するには、以下の機能を実現する必要がある。

サーバの故障を検知する機能

常に、各サーバの動作状況を監視し、故障を検

知したときには、登録・検索不能状態から復帰

するために故障したサーバの情報をほかのサー

バに通知する必要がある。

故障したサーバの処理を代替する機能

各HIDサーバ・エリアサーバでは、登録・検索

処理と、下位層への委任情報の提供処理を行っ

ている。サーバの故障を検知する機能より通知

されたサーバの担当していた登録・検索処理と、

下位層への委任情報を提供する処理を代替する

機能を実現しなければならない。

5.4設計

5.4.1 サーバの故障を検知する機能

図 5.2に故障を検知する機能の動作概要を示す。

1.階層構造をとる HID サーバ・エリアサーバで

は、上位層のサーバが下位層サーバの動作状況

を監視する（図 5.2-1、2）。

2.動作状況の監視には、動作監視パケット

（KEEP ALIVEパケット）を上位層サーバが、

下位層サーバに対し送信し、動作監視パケット

を受信した下位層サーバは、ACKパケットを返

信する（図 5.2-2）。

3.上位層サーバでは、動作監視パケットに対し返

信を返した下位層サーバに関しては正常に動作

していると認識する。動作監視パケットに返信

を返さない下位層サーバ（図 5.2-1）に関しては、

動作監視返信待ち状態と認識する（図 5.2-3）。

4.登録サーバ・検索サーバにおいても、HIDサーバ・

エリアサーバの動作監視を行う（図 5.2-4）。登

録要求や検索要求にACKを返さないHIDサー

バとエリアサーバを発見すると、そのHIDサー

Nth Layer Server

N+1 th Layer Server N+1 th Layer Server

N+2 th Layer Server N+2 th Layer Server

Registration Server /
Lookup Server

HID Server / AREA Server

Registration Request

Registration Reply
             or
Delegation Information

図 5.1. GLIシステムにおける登録・検索時の動作概要

387

●
第
23
部

イ
ン
タ
ー
ネ
ッ
ト
に
お
け
る
地
理
位
置
情
報
の
管
理
手
法



W
I

D
E

P
R

O
J

E
C

T
2

0
0

4
a

n
n

u
a

l
r

e
p

o
r

t
●第 23部 インターネットにおける地理位置情報の管理手法

Parent Server

Child Server A Child Server B

KEEP_ALIVE

ACK
KEEP_ALIVE

Child Server A : wait for ACK   

Child Server B : Valid Status

HID Server / AREA Server

Registration Server
          or
Lookup Server

Registration

   or

Lookup

FAULT_DETECTION

1

4

2

3

5

Child Server A : Invalid status

6

図 5.2. サーバ故障検知機能の動作

バやエリアサーバの上位層のサーバに対し故障

検知パケットを送信する（図 5.2-5）。

5.故障検知を受信した上位層のサーバでは、故障

検知をされた下位層のサーバの動作監視状態を

確認し、正常に動作しているとされていた場合

は下位層のサーバは正常に動作しているとする。

故障検知をされた下位層のサーバの動作状況が

動作監視返信待ち状態であるときは、下位層の

サーバが故障したと断定する（図 5.2-6）。

6.下位層のサーバが故障したと断定されると、上

位層のサーバでは故障した下位層サーバへ譲渡

していた管理権限を、故障したサーバの処理を

代替する機能をもつエンティティに譲渡する。

また、委任権限を譲渡したあとも故障したと断

定した下位層のサーバに対して動作監視パケッ

トを送信しつづけ、ACK があった場合、その

下位層のサーバが復帰したと断定する。下位層

サーバの復帰が断定されると、別サーバに委任

していた管理権限を、復帰した下位層サーバへ

譲渡する。

5.4.2 故障したサーバの処理を代替する機能

故障したサーバの処理は、故障したサーバと同一

階層に所属するサーバが分担する。上位層サーバで

はあらかじめ下位層の各サーバの故障時の処理を代

替するサーバを決定しておく。そして、下位層のサー

バの故障を検知すると、あらかじめ決めておいたサー

バに対し、管理権限を譲渡する。同一階層に複数の

サーバが存在しない場合は、故障時にのみ動作する

バックアップ専用サーバを設置する。

5.5実装

FreeBSD4.10-RELEASE上で、C言語により実装

を行った。GLIシステムは文献 [351]に基づいて実装

し、エリアサーバ、HIDサーバに動作監視処理を行う関

数として send keep alive()や transact keep alive()

などを実装した。また、KEEP ALIVEパケットを

送信するプロトコルには通信時のオーバヘッドを減

らすために UDPを使用した。

5.6今後の予定

評価では、堅牢性についての評価、および考察を

行い、さらに大規模位置情報管理機構としての実運

用環境を想定した評価を行う。

5.6.1 冗長性の評価

冗長性の評価においては、サーバ故障発生時から、

検索・登録不能となる時間の性能測定を行う。また、

動作監視機能を付加したことによるオーバヘッドの

測定を行う。オーバヘッドの測定では、監視する下

位層サーバ数とKEEP ALIVEパケットを送信する

間隔を変化させて単位時間における動作監視処理時

間の割合を導出したところ、図 5.3に示す結果が得

られた。

5.6.2 実運用を想定した評価

大規模台数の移動体の位置情報を管理する際の動作

パラメータの導出

GLIシステムにおいて各エンティティにおける登

録・検索処理時間を測定し、登録・検索にかかる処

理時間について考察を行う。さらに、得られた性能
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図 5.3. 単位時間における動作監視処理時間が占める割合

図 5.4. HIDサーバ・登録サーバのデータベースの登録処理時間

評価から、大規模位置情報管理機構が想定する大規

模台数の移動体の位置情報を管理する際のパラメー

タの導出を行う。パラメータは、登録サーバの台数、

HIDサーバの台数、エリアサーバの台数、さらに、

その時の登録処理時間、検索処理時間を指す。現在、

登録サーバとHIDサーバにおけるデータベースの登

録処理時間として図 5.4に示す測定値、HIDサーバ

における検索処理時間として図 5.5に示す測定値を

得ている。

実環境における評価

ITSシミュレータである HAKONIWAを利用し

て、HAKONIWAの生成した自動車の位置情報を、

5.6.2項で得られたパラメータをもとに分散管理を行

い実環境における位置情報管理機構としての有効性

を示す。
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図 5.5. HIDサーバにおける検索処理時間
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