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第 4部

ネットワークトラフィック統計情報の収集と解析

第 1章 はじめに

MAWI（Measurement and Analysis on the

WIDE Internet）ワーキンググループは、トラフィッ

クデータの収集と解析、また、データの保存と利用

に関する活動を行っている。

MAWI WGではWIDEプロジェクトの特徴を活

かした研究をするため、「広域」「多地点」「長期的」

の三つの項目に重点を置いたトラフィックの計測・

解析を行っている。

•広域で行う
インターネットの最大の特徴は、大規模な広

域ネットワークにある。しかし、トラフィック

情報には組織の機密保持やプライバシー保護の

問題が伴うため、特に不特定多数のトラフィッ

クを含む広域データを第三者が入手するのは困

難である。

ひとつの企業や組織内といった狭い範囲でデー

タを取ることは各組織で可能だが、広域バック

ボーンでのデータ収集はバックボーンを持って

いるWIDEだからこそ可能である。

•多地点で見る
インターネットのもう 1つの大きな特徴は、

自律したネットワークが相互接続して経路制御

を行い、エンド・エンドで通信制御を行う分散

システムにある。したがって、ある地点でトラ

フィックを観測しても、ネットワーク全体の状

態を捉えることは不可能である。観測者はあく

までその観測点から見たインターネット像が得

られるだけで、別の観測点からはまったく別の

世界が見えているかも知れない。

MAWI WGでは、多地点で観測したデータを

照らし合わせることによって、より広い範囲の

ネットワークの状態を把握する手法や、それを

俯瞰で可視化することによって直観的に分かり

やすく観測する手法について研究を行っている。

•長期間行う
ネットワークのトラフィックの挙動は、TCP

の特定のアルゴリズムが関係するようなミクロ

なものから、過去 10年間のトラフィック量の

推移のようなマクロなものまで、幅広い時間ス

ケールに渡っている。また、ミクロな挙動につ

いても、インターネットのマクロなレベルの発

展に伴って、次第に変わっていく。

したがって、1日や 1週間といった短期間の計

測も重要だが、何年間という長いスパンでデー

タを取り続けることが非常に重要になる。しか

し、長期的にデータを収集し、その蓄積を持つ

ことは、ある日誰かが思いついてできるもので

はない。そこで、ワーキンググループとしてメ

ンバーが協力して継続的なデータ収集を行って

いくことが必要である。

今年度の報告書では、第 2章において、CAIDA（the

Cooperative Association for Internet Data Anal-

ysis）との共同研究について報告する。CAIDA と

WIDEは、2003年度から正式に計測に関する包括的

な共同研究を行っている。ここでは、2003年 3月と

11月に行った 2度のワークショップの内容と、Huf-

faker氏を日本に招いて行った IPv6の経路とトポロ

ジに関する研究について報告する。また、2004年度

もCAIDAとの共同研究を継続し、DNS計測、IPv6

トポロジ計測、BGPの解析などを行っていく予定で

ある。

第 3章では、netmanチームが行っているBGPの

経路情報収集について報告する。ここ数年、BGP経

路情報を利用した研究が増えてきているが、WIDE

でもそのノウハウを蓄積するために経路情報収集を

始めた。今後はこのグローバルな経路情報を使った

WIDEらしい広域ネットワークの挙動解析に繋げて

いきたい。

第 4章では、2003 年 11 月に新しく設立された

netviz WGについて報告する。netviz WGの目的

は、ネットワークの視覚化およびその他の表現、そ

のためのツールやノウハウに関する議論と情報の共

有を行う事である。従来は、MAWI WGなどで計測

データの視覚化等の議論をしてきたが、研究目的を
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持ったワーキンググループの中では、どうしても研究

内容に話が行くため、参加者の間口が狭くなる。そ

こで、独立したワーキンググループとして、データ表

現にフォーカスした netvizを設立することにした。

2004年度の予定としては、

• DNS計測、IPv6トポロジ計測、BGPの解析な

どを中心とした CAIDAとの共同研究

• 10Gバックボーンの本格運用に伴う広帯域トラ

フィックデータの取得に関する研究

などを計画している。

第 2章 2003年度 CAIDAとの共同研究報告

2.1はじめに

本章では、2003年度のCAIDAとの共同研究につ

いて報告する。CAIDAとWIDEは従来から関係を

もっていたが、2003年度から正式に計測に関する包

括的な共同研究を行っている。

その一貫として、2003年 3月と 11月に 2度のワー

クショップを行い、また、CAIDAのHuffaker氏を

2カ月間日本に招いた。

2.2第 1回CAIDA/WIDE Measurement

Workshop

第 1 回ワークショップは 2003 年 3 月 21 日に

CAIDAの本拠地であるカリフォルニア州立大学サ

ンディエゴ校で行った。参加者は、WIDEから 9名、

CAIDAから 9名、ISCから 1 名の計 19名であっ

た。直前にイラク戦争が勃発したため、参加できな

かったWIDEメンバーが 6名いた。

前半は自己紹介を兼ねて、各参加者が自分の研究

を紹介した。

• Brad Huffaker (CAIDA): skitterプロジェクト

と、そのディスタンスメトリックス、PAMで発

表予定の DNSルートサーバーの配置解析につ

いての報告。

• Nevil Brownlee (CAIDA): NeTraMet による

DNSルートと gTLDサーバのRTTのパッシブ

計測と、webで公開している結果のグラフにつ

いての説明。

• Andre Broido (CAIDA): RFC1918アドレスの

漏洩に関して、AS112に来る dynamic update

を解析した結果の報告。

• Duane Wessels (CAIDA/Measurement Fac-

tory): F-rootのパケットトレース解析を行い、

ルートに来るクエリのうち正規のものは 2%に過

ぎないという報告。また、実験室環境でのBIND

の挙動解析についての説明。

• Jun Murai (WIDE): WIDEプロジェクトの活

動概要の説明。

• Yoichi Shinoda (WIDE): StarBEDプロジェク

トの説明。

• Suguru Yamaguchi (WIDE): AI3プロジェク

トと関連する活動についての説明。

• Hiroshi Esaki (WIDE): WIDEに関連するテス

トベッド・ネットワークについての説明。

• Hideki Sunahara (WIDE): Internet CARに関

連する研究プロジェクトの紹介。

• Osamu Nakamura (WIDE): NSPIXPの紹介。

• Akira Kato (WIDE): M ルートサーバの運用

と、NSPIXP6についての説明。

• Kenjiro Cho (WIDE): WIDEトラフィックリポ

ジトリ、aguri (aggregagtoin based traffic pro-

filer）、DNSのサーバ選択アルゴリズム解析に

関する報告。

• Yuji Sekiya (WIDE): rootprobe というアク

ティブ計測ツールを用いたルートおよび gTLD

サーバーの応答時間解析についての報告。

• Joao Damas (Internet Software Consortium):

ISCから参加。Fルートの anycast展開につい

ての報告。

• kc claffy (CAIDA): CAIDAにおける計測活動

の概要についての説明。

午後のセッションでは、今後の共同研究に関して

議論を行った。共同研究の候補として、DNS応答時

間計測に関するアクティブとパッシブな手法の比較、

地理的分布を表すサンプルとして特徴的な ccTLD

サーバの抽出、AS112のログ解析、BGP anycastの

効果の評価方法などが議論された。

2.3第 2回CAIDA/WIDE Measurement

Workshop

第 2回ワークショップは 2003年 11月 7日に南カ

リフォルニア大学 ISIで行った。参加者は、WIDE

から 12 名、CAIDA から 8 名、ワイカト大学から
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2名、RIPE、NLNET、ISIから各 1名の計 25名で

あった。

前回は自己紹介的な発表が中心であったが、今回

は具体的な共同研究項目を中心に、3つのセッショ

ンを行った。

1. DNSの計測とモデリング

• Yuji Sekiya (WIDE): DNS 応答時間計測に

関するアクティブとパッシブな手法の比較の

ため、WIDE内にNeTraMetを設置したとい

う報告。

• Nevil Brownlee (CAIDA): NeTraMet デー

タの自動収集とwebを使ったデータ表示につ

いての説明。

• Henk Uijterwaal (RIPE): RIPE NCCで行っ

ている DNSのモニタリング手法についての

説明。

• Kazunori Fujiwara (WIDE): ICANN CNNP

testに基づいた DNSサーバのモニタリング

に関する提案と問題点の提示。

• Duane Wessels (CAIDA): 実験室環境でネー

ムサーバの挙動解析を行う手法の説明。

• Yasuhiro Morishita (WIDE): OpenBlocks

を使って複数のバージョンのネームサーバを

動作させて、評価を行う実験の紹介。

• Marina Fomenkov (CAIDA): ローカルDNS

レゾルバの挙動解析をパケットトレースから

行う手法についての報告。

応答時間計測の手法の比較や、実験室環境での

ネームサーバの挙動解析に関して、いろいろ互

いに協力できる部分があることが確認され、共

同して進める事になった。

2. IPv6計測

• Matthew Luckie (WAND): 彼の書いた

scamperというトポロジ取得のためのツール

と、それを利用した IPv6トポロジの解析に

ついての報告。

• Kenjiro Cho (WIDE): デュアルスタックホ

ストに対して、IPv6と IPv4のパスの比較を

行う手法と試験データの紹介。

• Bradley Huffaker (CAIDA): IPv4と IPv6の

トポロジ計測に関して、現状の技術的問題点

の報告。

今後とも、CAIDA、WIDE、ワイカト大学が協

力して、IPv6のトポロジに関する計測を行って

いく事が合意された。

3. BGP計測

• Kengo Nagahashi (WIDE): StarBEDを使っ

た BGPシミュレーションの計画と、簡単な

トポロジによる評価実験の報告。

• Patrick Verkaik (CAIDA): Atoms による

BGP情報の集約に関する報告。

今後、Atomsの評価を StarBED上で行う可能性に

ついて議論された。

2.4夏期共同研究

CAIDAの Bradley Huffaker氏を 7、8月の 2カ

月間WIDEに招いて共同研究を行った。ここでは、

その間に行った研究について報告する。

2.4.1 IP landscape of the digital divide

図 2.1は、国、大陸別の IPv4と IPv6のAS数、プ

レフィックス数、アドレス数比較をグラフにしたもの

である。これらのデータは、オレゴン大学のRoute-

Viewsプロジェクトが提供するBGPデータを解析し

たものである。アドレスブロックがどの国に属する

かは、CAIDAのNetGeoツールを用いて調べた。こ

図 2.1. BGPデータからみた IPアドレスの分配状況
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図 2.2. ロレンツ曲線による IPアドレス分配

こでは、BGPでアナウンスされた同一プレフィック

スないのアドレスは全て同一国内に存在するものと

して扱っている。また、CIAファクトブックから得

られた人口、GDPとも対比することによって、IPア

ドレス分配に関するデジタルデバイドを示している。

人口と GDPの配分を見ると、北米とヨーロッパ

を中心とした先進国が人口に対して大きな GDPを

持ち、良く知られるように富の配分に格差があるこ

とを示している。

インターネットのアドレス空間の配分は、実はGDP

よりはるかに大きな格差がある。ネットワークのイ

ンフラへ投資するためには経済力が欠かせないのは

事実だが、USが圧倒的に大きな IPv4アドレス空間

を持つのは、それよりも歴史的な理由による。つま

り、ARPAnetおよび初期のインターネットの開発

は米国政府による財源で行われたため、初期のイン

ターネットのインフラやそのためのアドレス割り当

ては、米国の関連組織間で排他的に行われていた影

響が残っている。

IPv6に関しては、先進国間では IPv4より公平な配

分となっていることが分かる。しかしながら、IPv6

の採用はまだ発展途上国に十分浸透していないため、

現状では、先進国と発展途上国間の格差は IPv6の

方が大きい結果となっている。ただし、IPv4 はア

ドレス空間の枯渇から事態の改善が望めないのに対

し、IPv6のアドレス空間は広大なので、普及に出遅

れた国でも将来アドレスを取得するのに不利はなく、

IPv6の浸透に伴いより公平な分配へと移行すると予

想できる。

図 2.2は IPv4と IPv6の国別アドレス分配を、経

済学で富の分配の公平性を示すために使われるロレ

ンツ曲線にしたものを示す。ここでは、人口に対す

る資源の累積配分を資源のサイズ順に国をソートし

てプロットしている。もし、資源が公平に分配され

ていれば、y = xの直線になり、この直線から離れ

るにしたがって不公平が強まる。

この図からも、IPv6アドレスの分配が、全体とし

て IPv4より公平性に欠ける結果となっている。我々

は、この図を使って今後の変化を観測することで、イ

ンターネット上のデジタルデバイドを示すひとつの

指標を与えることができると考えている。また、こ

こでは国ごとの比較を行ったが、同様の手法で、国内

の地域間のデジタルデバイドを示すことや、さらに職

業別グループによる比較などにも応用が考えられる。

2.4.2 A view into the IPv6 AS-level

topology

図 2.3は、WIDEからみた IPv6の ASレベルの

トポロジを示している。測定は、2003年 6月 6日に

行った。
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まず、オレゴン大学の RouteViewsプロジェクト

が公開している BGPテーブルから広告されている

プレフィックス毎にひとつの IPv6アドレスを選び、

計 4,173の IPv6アドレスをターゲットとして抽出

した。次に、多数の IPv4/IPv6ターゲットに対する

tracerouteを効率よく実行する scamperツールで全

てのターゲットへのフォワーディングパスを測定し

た。最後にパス上のアドレスを BGPテーブルのオ

リジン ASと最長マッチングする AS番号に変換し

て、さらに集約しグラフ化を行っている。ASは地

域ごとに分類しているが、Verio、IIJ、GBLXなど

多国間にまたがる ASに関しては、本社の所在地を

もとに分類を行っている。フォワーディングパスの

トポロジは、たとえ同一 AS内であっても、異なる

地点から測定すれば大きく異なる可能性がある。し

たがって、図 2.3は、正確にはWIDE（AS2500）内

のある地点から観測されたものに過ぎず、WIDEの

持つ全てのピアリングが表されているわけではない。

ピアリングが存在しても、観測地点からターゲット

へのパスに含まれていないために、グラフに現れて

こない場合もある。したがって、図 2.3は、IPv6全

体の AS間トポロジではなく、あくまでも測定地点

から観測可能な AS間のピアリングを示しているに

過ぎない。

2.5今後の予定

2004年度もCAIDAとの共同研究を継続する予定

である。共同研究の主なテーマとして、DNS計測、

IPv6トポロジ計測、BGPの解析などが挙げられる。

昨年同様、ワークショップの開催や、人材交換を行っ

ていく。また、IPv6トポロジ計測に絡んで、ワイカ

ト大学も共同研究に加わる事になっている。

第 3章 BGPルーティング情報の収集

本章は、仙台NOCのwide-netmanチームが行っ

ているネットワーク情報収集活動において、ネット

ワーク情報の分析をより高度に行うために BGPプ

ロトコルのルーティング情報を活用するため、仙台

NOCで 2003/8/27より開始した BGP情報の収集

について報告するものである。

3.1活動の背景

wide-netmanチーム（仙台NOC）では、パッシブ

型モニタを用いたトラフィック情報の収集を継続し

て行っている。パッシブモニタリングでは収集され

るデータ量は膨大になるため、適切なサマライゼー

ションや可視化を行う必要がある。我々はこれまで、

ネットワーク地図を用いたネットワークの可視化の

研究を行ってきた。ネットワーク地図とトラフィッ

ク情報を組み合わせることで、より直観的にネット

ワークを把握することができ、ネットワークの障害

検出なども容易になると考えられる。ネットワーク

マップのような情報はネットワーク情報の「コンテ

キスト情報」と考えられるが、このような情報源と

して BGPプロトコルのもつ情報が有用であると考

え、データ収集を行うこととした。

3.2 BGP情報の有用性

BGP（Border Gateway Protocol）は、AS（Auton-

omous System）の概念に基づいたルーティングプ

ロトコルである。各 BGPルータは自身が広告する

ネットワークプレフィックスを、自身の AS番号と

とともにBGP peerに対して広告する。BGPはAS

パスの長さに基づいて、ネットワークプレフィック

スの次ホップを決定する。BGPルータは基本的には

隣接する BGPルータと peerを確立するため、ルー

ティング情報伝播の過程で生成される ASパス情報

はネットワークマップとしての性格を持つ。また同

時に、ルーティングのためのネットワークプレフィッ

クスは現実に存在するネットワークアドレスである

場合が多く、その情報はネットワーク構成情報とし

ての性格も持つ。すなわちBGPの内部状態情報は、

ネットワーク情報のコンテキスト情報や情報集約の

ためのネットワーク構成情報として有用である。

しかし、通常は BGP ルータのみがこれらの情

報を持つことができるため、特にリアルタイムな

ネットワークモニタリングへの活用には問題もある。

BGP情報の収集を行っているプロジェクトとしては

Routeviews Project（http://www.routeviews.org/）

があるが、モニタリングポイントのネットワークに

存在する BGPルータから情報を取得しなければ正

しいルーティング情報は得られない。

我々が開発を行っているパッシブモニタリング手

法はネットワークに負荷を与えないため、詳細なト
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ラフィックの分析が可能である。パッシブモニタが

BGPの情報を取得する形態として以下の 3つが考

えられる（図 3.1）。

1. BGPルータと private peeringを確立し、BGP

ルータから情報を転送する。

2. BGP ルータと private peering する peering

serverを設置し、peering serverより SNMPや

BGP-MIB等を用いて情報を取得する。

3. BGPルータが peeringしているリンクをパッシ

ブモニタリングし、BGPパケットをリアセンブ

ルして情報を取得する。

1.の手法はもっとも理想的であるが、パッシブモ

ニタの数が多数になる場合は有効ではない。また現

実にはBGPルータとの peeringはルータのポリシー

の問題から難しい。

2.はパッシブモニタの数が多い場合に有効である

が、peering serverへのポーリングのタイミングに

よって情報の更新にディレイが生じる。また、1.と

同様のポリシーの問題がある。

3.はルータのポリシーに関係なく情報を取得でき、

仕組みももっとも簡単である。しかし BGPルータ

は情報を更新分だけ流すため、情報全体を取得する

までに時間がかかることと、情報が流れるリンクが

限定されることが欠点である。

3.3 BGP情報の収集

実験を行っている仙台NOCにはBGPルータが存

在しないため、1.および 3.のアプローチをとること

はそのままでは出来ない。そのため、2.の方式を取

る事とし、WIDEの海外線に存在する CISCOルー

タと ebgp multihopによって private peeringを確

立することとした。

これによって同時に 3.のアプローチを実験する環

境も構築する事ができ、また同時にBGPの情報を収

集、蓄積することで、オフラインでの解析やBGPデー

タを用いたその他の解析にも役立てる事が出来る。

仙台 NOCにおいて peeringを行う PCの諸元は

以下の通りである。

• Name/IP: pc10.sendai.wide.ad.jp

（203.178.138.26）

• OS: FreeBSD 4.9-STABLE（2003/12/20現在）

• Disk Space: 20GB + 120GB（RAID）+

700 GB（RAID）

• BGP daemon: zebra-0.94（2003/12/20現在）

（zebra + bgpd）

peering先は、

• cisco1.LosAngeles.wide.ad.jp

（203.178.136.20）

である。Full Route情報をMirroringする設定とし

ている。

データの蓄積は、Routeviews Project が蓄積し

ている、BGPパケットの Full dump、UPDATEパ

ケットの dump、およびRIBデータの 3種類のデー

タを 2時間毎に蓄積しているのに加えて、管理コン

ソールから（>show ip bgp）を実行して得られる

outputも 1時間毎に収集、蓄積している。

データ蓄積は、2003年 8月 27日から現在まで継続

して行っている（PCのメンテナンス等のため、デー

タの存在しない期間も若干ある）。現在、総データ量

は 36.8GB程度となっている。

3.4今後の予定

現状では BGPルータとの peeringおよび情報の

蓄積を始めた段階であり、peering serverからパッ

シブモニタへの BGP情報の注入機能の具体的な実

装がこれからの課題である。

第 4章 netviz WGの設立について

netvizワーキンググループが 2003年 11月に設立

された。本ワーキンググループの目的は、ネットワー

クの視覚化およびその他の表現、そのためのツールや

ノウハウに関する議論と情報の共有を行う事である。

現在WIDEには、ビジュアライゼーション自体を

研究テーマにしている人はいないが、目に見えない
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インターネット技術を説明するため、また、説得力

のあるプレゼンテーションのために、道具としてビ

ジュアライゼーションを使いこなす事はすべての研

究者に必要になっている。

従来は、MAWI WGなどで計測データの視覚化

等の議論をしてきたが、研究目的を持ったワーキン

ググループの中では、どうしても研究内容に話が行

くため、参加者の間口が狭くなる。そこで、独立し

たワーキンググループとして、データ表現にフォー

カスした netvizを設立することにした。

netvizでは、ネットワークと表現に関わるさまざ

まな話題を取り扱う。現在のところ、参加者の関心

は以下の 3つの領域に分けられる。

1.データ表現、データ抽出

ネットワークトポロジやシステムログの視覚化、

音声や光などアンビエントメディアを用いたネッ

トワーク状態の表現など、データ表現の手法に

関する領域。

2.ツール学

グラフィックツール、文章作成やプレゼンテー

ション作成ツール、AV機器の使い方のノウハ

ウに関する領域。ここには、色や音声の有効な

使い方、アクセシビリティやユーザビリティも

含まれる。

3.社会学、文化学

ネットワークとデータ表現を広くとらえ、社会

学的あるいは文化学的な議論も、データ表現に

対する意識を高めるのに役立つと考えている。

前述したように、現状はこれらを主研究テーマと

する者はいないため、当面は情報交換とノウハウの

蓄積を行っていく予定である。将来的には、WIDE

内にもこのような分野の研究者が出てくる事を期待

したい。
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