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第 7 部
衛星通信によるネットワーク構築実験

第 1章 衛星回線に適合した経路制御技術

1.1概要

インターネットが発展すると共に、インターネッ

ト上で利用されるアプリケーションは、伝送帯域や

伝送品質の保証、あるいは実時間性などをネットワー

クに要求するようになっている。

これらの要求に応えるためには、各通信媒体の特

性を活かしたアプローチが有効である。衛星回線は

広域性、同報性、回線設定の柔軟性、耐障害性など従

来の地上回線にはない様々な特性を持っており、イ

ンターネットでの利用が広く研究されている通信媒

体である。また、片方向通信路として利用する手法

も非常に有効である。

本年度WISHでは、衛星回線を有効活用する上で

の問題を解決するためにいくつかの機構を設計・実

装した。

1.2インターネットを用いた衛星通信回路制御機構

の構築

本研究では、衛星通信回線を、動的に必要帯域幅

が変化するインターネットのような通信に利用する

際に発生する問題の解決を行った。

衛星通信回路は、限られた帯域を複数に分割して、

各地球局に割り当てて通信を行う。通常は帯域幅を

固定して通信を行うため、しばしば実際のトラフィッ

ク状態と割り当て帯域に不釣合いが生じ、ネットワー

ク全体の利用効率低下を招いている。利用効率を向

上させるためには、必要に応じて帯域の再配分をす

る必要がある。

また、動的に帯域を割り当てるには、広域に分散

する地球局を遠隔操作するための機構が必要となる。

帯域再配分作業の障害となっている原因に、各地球

局の制御についての問題がある。衛星通信回線の設

定変更を行うためには、自局・相手局双方の無線設

備の設定を一致させる必要がある。しかし、自動的

に回線の設定を行う機能を有するものは、複雑で高

価である上、音声通信向けに設計されているもので

ある。そのため、AI3 Project ではこのような設備

は利用せず、オペレータにより手動で運営を行って

いるが、手動運用でリアルタイムに制御を行うこと

は管理コストが非常に大きく、非現実的である。現

在の安価な設備を改変することなく、地球局相互の

制御が可能となれば、大きな設備コスト・人的コス

トの削減につながる。

以上に述べた問題のため、衛星通信回線を、動的

に必要帯域幅が変化するインターネットのような通

信に利用する際に発生する問題の解決を行った。イ

ンターネットを用いて、分散する地球局を遠隔操作

する機構、回線の利用率に応じて動的に帯域を再配

置する機構を設計し実装した。

本研究により、衛星通信回線の管理コスト削減と、

衛星通信回線をインターネット上の通信路として利

用した場合の帯域利用効率向上が実現される。そし

て、インターネットのような動的に必要帯域が変化

する通信路における、衛星回線の利用促進への貢献

が期待できる。また、衛星通信回線を、動的に必要

帯域幅が変化するインターネットのような通信に利

用する際の回線利用効率の向上と、地球局の管理コ

ストの削減が可能となる。

1.2.1解決手法

地球局の遠隔制御を実現するには、下記のような

機構が必要となる。

• 信頼できる制御命令伝達機構
各地球局の設備をインターネットに接続し、IP

を用いてデータ転送を行う。

• 無線設備を制御する機構
無線設備（モデム）は IP で送信されてくる制

御命令をそのまま実行することはできない。IP

で送られてきた制御命令を地球局内に設置した

IPを扱える機器（PC）で受信してモデムの制

御コマンドに変換し、シリアルインターフェー

スを通してモデムに送信するソフトウェアを搭

載する。
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• 制御結果を確認する機構
結果の確認は、電波の状態とインターネットの

接続状態の 2項目について行う必要がある。電

波の状態を観測するためには、スペクトラムア

ナライザを用いる。無線局内に PCと接続され

たスペクトラムアナライザを設置し、実際に送

出している電波の周波数、電力、帯域幅の情報

を観測する。この PCから、観測データを取得

する。

• 制御に失敗した場合の復旧機構
何らかの理由により、チャネルの制御に失敗し

た場合は、衛星通信回線が通信不能となる。本

手法は地球局の無人制御を目標としているので、

制御に失敗した場合に自動的に復旧させる機構

が必要となる。

また、トラフィック量に応じた帯域の割り当てを

実現するためには、各地球局でトラフィック量を測

定してデータを衛星回線経由で IP の形で帯域配分

計算機構に転送し、最適な帯域配分の決定をする、と

いった処理が必要となる。

1.2.2設計

本機構は、トラフィック測定モジュール、帯域配

分モジュール、モデム制御モジュール、遠隔操作モ

ジュール、電波状態取得モジュールの 5つから成る。

トラフィック測定モジュールは、各地球局（ハブ局

も含む。以下同じ）に設置されているルータ PCに

組み込まれ、単位時間当たりのチャネルのトラフィッ

クを計測する。そして、測定結果をインターネットを

使用して、ハブ局の帯域配分モジュールに通知する。

帯域配分モジュールは、ハブ局に設置される制御

PC上で動作し、あらかじめ指定された単位時間ごと

に、トラフィック量の集計と帯域割り当ての再配置

を行う。各トラフィック測定モジュールから各チャ

ネルのトラフィックの通知を受け、チャネルごとに

集計し、最適な帯域配分を計算し、結果に基づいて

帯域を比例配分する。そして、結果を後述する同一

PC内の遠隔操作モジュールに引き渡し、各地球局に

通知する。また、通信路に異常が発生した場合、復

旧までの間は当該通信路の両端のルータ設定が変更

されないよう固定する。

モデム制御モジュールは、PC からモデムを制御

する機能を有し、各地球局内のモデム制御 PCに組

み込まれる。モデムの制御ポートに制御 PCを接続

し、遠隔操作モジュールからモデム設定変更の命令

を受け、制御する。

遠隔操作モジュールは、ハブ局の帯域配分モジュー

ルが決定したチャネルの設定情報を、各地球局のモ

デム制御モジュールへ伝達する。帯域配分モジュー

ルと接続している本モジュールは、帯域配分モジュー

ルから帯域配分通知メッセージを受け取ると、前回

のメッセージと比較し、設定の変更が生じたチャネ

ルを選び出し、そのチャネルの両端のモデム制御モ

ジュールと接続している本モジュールに対し、設定

の変更情報を送信する。

また、後述の電波状態取得モジュールに対して、電

波状態の問い合わせを行い、意図したとおりの電波

が各地球局から送出されていることを確認する。

電波状態取得モジュールは、PC からスペクトラ

ムアナライザを制御する機能を有し、ハブ局内に設

置される PCに組み込まれる。GPIBインタフェー

スカードを持った PCと、スペクトラムアナライザ

の GPIBポートを接続し、データの交換を行う。

PC はインターネットに接続されており、同じハ

ブ局内の遠隔操作モジュールから、電波状態の問い

合わせを受信する。そして、GPIBポートを通して

スペクトラムアナライザからデータを取得し、遠隔

操作モジュールに通知する。

1.2.3実装と評価

スター型、Point to Multipoint型トポロジの環境

で実装、評価した。

スター型のネットワーク環境と実際のネットワ－

クとの相違点は、衛星利用の有無である。この実験

環境では衛星通信回線を用いず、ハブ局のモデムと

他の地球局のモデムを同軸ケーブルで直結した。

また、無障害時の動作の評価として、以下の場合

の動作を検証した。

• 制限無し帯域配分
モデムの状態、および、IPの通信状態から、チャ

ネル両端のモデムの設定が一致していることが

確認できた。また、帯域配分に制限をかけてい

ないため、一部の帯域が、ほとんどなくなった

ことが確認できたが、その帯域が 0となること

はなかかった。これは、TCPの ACKパケット

の影響と考えられる。

• 最低帯域保証つき帯域配分
今回は、帯域配分に制限を設けないときにはほ

104



W I D E P R O J E C T

7

とんどなくなっていた帯域が、最低 1 MHzの最

低保証帯域を設定したためにそれ以下になるこ

とはなかった。

また、障害発生時の動作の評価として、Keep Alive

断絶時の動作、設定変更に失敗した場合の動作が正

しく動作することを検証し、確認された。

よって実験を通して、この機構が正しく動作する

ことが確認された。

1.3広域ネットワークにおけるトラフィック特性を

考慮した経路選択機構

既存の経路制御機構では、ネットワーク管理者や

ユーザがネットワークの特性を考慮してトラフィッ

ク毎に適切な経路を選択することはできず、アプリ

ケーションが利用する回線を自由に選択する機構は

存在しない。現在のインターネットでは、パケット

が通過する 2地点間の経路は経路制御プロトコルに

基づく経路制御機構により決定されており、経路制

御プロトコルにより決定される一つの経路しか利用

されない。

また、インターネット上にはバックアップのため

だけに存在するネットワークなど冗長なネットワー

クが数多くあるが、定常的に使用されているネット

ワークではトラフィックが増えて帯域を圧迫してい

て、現在のインターネットでは回線の利用が効率的

でない。

本研究では、様々なネットワークの特性を考慮し、

アプリケーションからの要求やネットワーク管理者

の要求をより柔軟にパケット転送に反映させるため

の機構を提案した。これに基づき、複数の経路を持

つ 2つのルータ間で、自由度の高い統合的なパケッ

ト転送を実現する経路選択機構を設計し、実装した。

このことを実現するため、広域なネットワークにお

いてトラフィック毎に通過する経路を選択できる統合

的な経路選択機構を設計して構築し、評価を行った。

1.3.1経路制御の問題点

トポロジが複雑になったネットワークの AS (Au-

tonomous System) 内の経路制御には、RIP[92] や

OSPF[104]、IS-IS[25] などの IGP (Interior Gate-

way Protocol) が用いられているが、既存の動的経

路制御では、宛先までのホップ数や、回線のスルー

プットに基づいた方法でしか経路を選択することが

できない。

ネットワーク資源である帯域の利用率を最適な状

態に維持し、ネットワークの転送能力を向上させる

ことという点においては、経路制御プロトコルによっ

て生成される経路表を用いた既存の経路制御機構は

充分ではない。そのため、Traffic Engineeringが必

要である。

Traffic Engineeringを実現することにより、ネッ

トワーク管理者は、定義されたドメイン内において

トラフィックのフローを管理でき、回線のトラフィッ

ク量を制御することができる。

そして現在 Traffic Engineering を実現している

技術の一つとして、MPLS (Multi Protocol Label

Switching)がある [10]。

MPLSでは、ラベルを用いて経路の選択を行うこ

とにより、ルータで経路制御の処理にかかるオーバ

ヘッドを削減し、高速な経路制御が実現できる。

MPLSドメインのエッジルータ間でパスを確立さ

せ、明示的なルーティングが可能となる。エッジルー

タ間のパスは、RSVP-extension[22, 127] を使用し

て LSPを確立し、トンネルとして利用する。

しかし、ラベルスイッチを使用する LSPを設定す

るために以下の方法を用いると問題点が生じる。

フロー・ドリブン方式を使用すると、LSPが生成

される前に流れるパケットは、ホップバイホップ転

送され、フローの数が多くなるとラベルが急増する。

また、トポロジ・ドリブン方式を使用すると経路エ

ントリの数だけラベルが必要となり、フロー毎の制

御ができない。

結果として現状では、トラフィック制御に対する

ネットワーク資源の最適化はされていない。このた

め、効率的な回線の利用が難しい。IGPを用いても

自律的にネットワーク全体のパフォーマンスを向上

させることは、現状では不可能である。

つまり、現時点では、エンドユーザが適切な QoS

を享受することは難しいと言える。

1.3.2提案・設計

本研究で実現する経路制御では、トラフィックが

最短経路のパスを通ることには拘らない。最短経路

を通ることよりも、ユーザからの要求や回線の特性、

状態を考慮することを重視する。

それぞれの回線によっては持つ特徴が異なる。本

機構では、ネットワーク遅延のような回線の特性を

考慮し、輻輳状態、帯域容量といった回線の状態に
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見合った経路をアプリケーションが選択できるよう

にする。これにより、ネットワーク管理者およびエ

ンドユーザにとっての QoSの実現が可能となる。

本機構では、あらゆるネットワーク環境で使用で

きることを目標とするが、前提とするネットワーク

では、2 つのルータ間に複数の経路が存在し、ネッ

トワーク特性の異なる回線である、ということが必

要条件として挙げられる。

また、経路の選択を要求する者として、ネットワー

ク管理者とエンドユーザを想定する。ネットワーク

管理者とは、トラフィックの振り分けを行うルータの

管理者を指す。エンドユーザは、２地点間での経路選

択を要求するユーザのことである。このネットワー

ク管理者とエンドユーザの双方を合わせて、clientと

呼ぶ。client が、経路選択機構に経路選択のポリシ

を申請することができる。

• エンドユーザからの利用
経路選択を行う 2地点を通るトラフィックを経

路選択の対象として、本機構にポリシを申請で

きる。

• ネットワーク管理者からの利用
管理しているネットワークに流れるトラフィッ

クの状態を常に把握し、任意に経路選択のポリ

シを決定して冗長的な部分の回線を利用するこ

とにより、トラフィックを流れを支配して前述

の問題を防ぐことが可能となる。

また、多数のユーザから要求された複数の条件が

衝突した時には、誰かが衝突を回避するための制御

を行わなければならない。複数のユーザに対して優

先度を付ける場合も、申請された要求全体を把握し

て判断する者が必要である。このため、あらゆるト

ラフィックの経路選択に関して最終的な決定権を持

つ者が存在しなければならない。この権利を経路選

択を行うネットワーク管理者に割り当てる。経路選

択を行うルータの管理者は、この権利を他に委譲す

ることも可能である。

本機構は、既存の経路制御機構の上に成り立つ。

ポリシによる経路選択を行わない場合は、従来の経

路制御機構によってパケット転送を行う。

適切な経路選択を行うネットワーク上で、経路選

択を行うルータを route selecter、route selecterか

らのパスの宛先となるルータを end point と呼ぶ。

また、エンドユーザからの要求を受け付け、route

selecter に経路選択のポリシを注入するサーバを、

policy serverと呼ぶ。

経路選択機構は、これら 3つの機能を持つルータ

およびサーバから構成される。

対象となるパケットを指定し選択先の経路を明示

する、client から与えられる経路選択を行うための

条件を、ここでは「ポリシ」と定義する。

扱うポリシには、パケットの送信元 IP アドレ

ス、パケットの宛先 IPアドレス、宛先ポート番号、

RFC1700[123] で定義されたプロトコル、ロードバ

ランス、の 5つがあり、これらの値をユーザが policy

serverに申請できる。

ここではロードバランスを、隣接する 2地点間の

ルータで複数の回線が存在する時、それぞれの回線

の帯域容量に対するトラフィック量を監視し、複数

の回線でトラフィック量のバランスを保ち回線状態

を維持することと定義する。

また、アプリケーションからの要求やネットワー

クからの状態の報告について、本機構がいつでもこ

れらの要求を全て満たしてパケットの転送処理をで

きるとは限らない。よって、policy serverでは、経

路選択を行う際にトリガーとなるポリシに対して、

優先度の順位づけを行う。

また、本機構では、ポリシそのものを追加するこ

とができる拡張性を持たせる。

そして既存のルータへの取り組みとして、変更が

必要なルータは route selecterと end pointの 2つ

だけであり、2 地点の間に存在するルータなど他の

ルータは、機能を変更する必要がない。

よって、route selecterと end pointの 2つルータ

をネットワーク上の任意の 2地点に導入することに

より、2つのルータ間は tunnelによって接続するた

め、2 地点間のネットワークの規模、形態に関係な

く、経路の選択が実現できる。

route selecterと end pointを多数設置することに

より、広域のネットワークに対応したより汎用的な

経路選択機構の構築が可能となる。この例を図 1.1

に例を示す。

点線は各サーバ・ルータ間のポリシに関する情報

交換を、実線はコネクションを表す。

また、本機構は、片方向通信路（UDL: Uni-

Directional Link）を含むネットワーク上でも利用

できる。UDL の代表的な例として、衛星回線が挙

げられる。衛星回線の UDLを含むネットワークは、
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policy server

client client client client

 route
selecter

 route
selecter

target
 host

 end
point

 end
point

 end
point

 end
point

target
 host

target
 host

target
 host

図 1.1. 多数のルータによる経路選択機構の構築

マルチキャストとの親和性が高い。衛星回線の受信

専用局を多数設置することにより、マルチキャスト

の receiverは増加する。この点に着目し、経路選択

機構がマルチキャストにも適応できるようにする。

図 1.2に、UDLを含むネットワークでマルチキャ

ストを使用する時のトポロジの例を示す。

図 1.2に示すように、ユニキャストルータ、マルチ

キャストルータを配置する。マルチキャストのネッ

トワークを構成する主要な要素として、衛星回線の

UDLバックボーンを想定する。

また、単純に特定の 2地点のルータの間での経路

選択にとどまらず、本機構を用いた将来的な利用モ

デルとして、企業や大学などが地理的・ネットワーク

トポロジ的に離れた 2 地点間を結ぶ VPN (Virtual

Private Network) などでの利用が挙げられる。

本機構を VPNで利用する例を図 1.3に示す。

ここでは、それぞれの地区の Rが route selecter、

BDL UDL

Multicast Router

Unicast Router

Internet

Internet

Internet Internet

図 1.2. 本機構上でのマルチキャストの利用

図 1.3. VPNでの使用例

end pointとなる。Rには 2地点を接続する複数の

経路が収容される。

本機構を導入することによって、2つの経路 A、B

の間での経路選択が可能となる。

1.3.3設計

経路選択機構は、3 つの主要なサーバおよびルー

タから構成される。以下の基本方針に基づいて設計

する。

• ネットワークトポロジの前提
本機構は、上に述べたネットワークトポロジを

前提とする。

• 優先度の順位付け
複数のポリシを、同時にパケット転送に反映で

きない場合が考えられる。ポリシに対して優先

度を決定できるようにし、優先度に応じてパケッ

ト転送を行うよう設計する。

• ネットワークに対する最小限の変更
route selecter、end pointとなるルータにのみ

変更を行う。

• 機構の拡張性
ネットワーク上の全てのルータが route selecter

と end pointの双方の機能を持てば、エンドユー

ザは任意の 2地点間で経路を選択することが可

能となる。将来的には、多数の route selecterと

end point で本機構が構築されてゆくことを想

定する。

また、経路選択機構を担う大きな機能を policy

server、route selecter、end point の 3 つに分割す

る。それぞれは独立したルータおよびサーバであり、

互いに協調して経路選択を実現する。

これらのルータ、サーバは経路選択機構全体では

以下のような流れで動く。

1. clientが、経路選択のポリシを policy serverに

申請する

2. policy serverが route selecterに経路選択のポ

リシを反映する
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●第 7部 衛星通信によるネットワーク構築実験

表 1.1. 条件が衝突した場合に優先される client

client 1 client 2 優先される client

ネットワーク管理者 エンドユーザ ネットワーク管理者

エンドユーザ エンドユーザ 先にポリシを申請した client

3. policy server と end point が協調して tunnel

を確立させる

4. route selecterで経路選択を実行する

policy serverでは、clientが申請する経路選択の

ためのポリシと選択先の経路を、受け付ける。選択先

の経路には、tunnelの end pointのルータを指定す

る。policy serverは、route selecterとなるルータ、

end pointとなり得るルータのリストを保持する。

そして policy serverは、申請されたポリシと選択

先の経路が、正当なものかどうかを審査し、結果が

問題なければ route selecter にポリシと選択先の経

路を注入する。

次に、route selecter は、policy server からポリ

シと選択先経路を受け入れ、その選択先経路に従い、

end pointとの間に tunnelを確立する。経路選択の

対象となるパケットは、tunnelに転送する。

route selecter では経路表を検索した後に、経路選

択の処理に移行する。

最後に、end point となるルータには、経路選択

の対象となるパケットの宛先ノードへの適切な経路

が経路表に存在している必要がある。

また、route selecterからの要求により、route se-

lecterとの間に tunnelを確立させる。

ここで、複数の clientからそれぞれポリシが申請

された時、ポリシの条件が衝突する可能性がある。ポ

リシの条件が衝突した場合に優先される処理を、表

1.1にまとめる。

また、経路選択を必要としない時、本機構によって

他の経路制御プロトコルの動作に影響を与えてはな

らない。本機構は、経路選択を必要としない時、パ

ケットに対して一切の処理を行わない。

1.3.4評価

本研究で提案した機構が、実際のインターネット

の上で有効であることを検証する。実際に 2地点間

で性質の異なる複数の回線を持つ広域なネットワー

クとして、AI3 Network上に、本研究で実装した機

構を組み込み、評価を行った。

R5

R2

R1

R3

R4

R6

R7

R8

R9

R10

図 1.4. 評価に関係するAI3 Networkのトポロジ図

本研究の評価を行うため、AI3 Networkの再構築

を行った。評価に関わる部分のネットワークトポロ

ジを、図 1.4 に示す。route selecter、end point と

なるルータを新たに導入した。また、UDLのネット

ワークを追加した。

ポリシによる適切な経路選択が実現できた。広域

ネットワ－クで本機構が十分に実用に耐え得ること

が証明された。

1.4片方向リンクを含むネットワークにおける動的

経路制御機構

本研究では、インターネットで最も広く利用され

ている経路制御プロトコルである OSPFの機能を拡

張し、片方向通信路を含むネットワークに対応した経

路制御プロトコルを設計した。この拡張機能は既存

の OSPFプロトコルと互換性を持つため、片方向通

信路に直接接続するルータに本設計を適用するだけ

で、ネットワーク全体の OSPFルータが最適な経路

表を作成できる。また、衛星回線など大規模なノー

ドが接続するリンクに対応する規模性を持つ。更に、

AS 内において片方向通信路だけで接続されたネッ

トワークが存在するトポロジに対応する。

本研究で設計した新しい OSPF機構により、片方

向通信路を含むあらゆるネットワークトポロジにお
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いて動的な経路制御が実現される。これにより、従

来のネットワークにあらゆる形態の衛星回線を追加

し利用できる。また、片方向通信路としての利用が

考えられる通信媒体は、衛星回線にとどまらない。

例えば、地上波は衛星回線と近い性質を持つ通信媒

体であり、本研究の成果は他の片方向通信路を用い

たネットワークにも適用できる。

1.4.1問題点

衛星回線は、片方向通信路として利用する手法が

非常に有効であるが、片方向通信路をインターネット

で用いる場合には幾つかの問題が生じる。特に、既

存の経路制御プロトコルが片方向通信路を含むネッ

トワーク上で正しく動作しないため、大規模なネッ

トワークで片方向通信路を利用するのが難しい。こ

の問題を解決するため、トンネリングを用いて片方

向通信路上に仮想的なブロードキャストリンクを構

築する手法が考案されているが、この手法ではトポ

ロジによって経路が不安定になるなど、問題の完全

な解決には至っていない。

まず、リンクの状態の検知という問題がある。

OSPF では Hello プロトコルを用いるが、UDL 上

では Helloメッセージが片方向にしか流れないため、

送受信能力を持つノード（以下、RCFとする）同士

以外の組合せではお互いに接続性があると認識しな

い。そのため、Helloプロトコルは UDL上で動作し

ない。また、LSDBの同期に用いる OSPFメッセー

ジは、データリンク層の機能によって宛先ルータに

到達することが前提になっている。UDLには片方向

にしかデータを送信する能力がないため、LSDBの

同期ができない。

次に、OSPF では隣接ルータ同士が LSDB を同

期させるため、大規模性という問題がある。この機

構を衛星回線に適用した場合、多数のノード間で同

一の LSDBを保持する必要があり規模性に欠ける。

OSPFでは、複数のノードが接続するマルチアクセ

スネットワークにおいて DR (Designated Router)

を選出しDRを中心に同期作業を行う機能があるが、

DRの機能は Ethernetなど数台から十数台のネット

ワークを想定している。LSDBの同期にかかる時間

は、OSPFネットワーク全体の経路収束時間に大き

く影響するため、大規模な UDL を含む場合も短い

時間で LSDBを同期させる手法が必要である。

また、ASに UDLだけで接続するネットワークに

Feeder

Receiver Receiver Receiver

AS   1 BackBone

Other Connectivity Other Connectivity Other Connectivity

UDL

Network A Network B Network C

図 1.5. ASに片方向にだけ接続するネットワーク

対する問題がある。衛星回線は通常のネットワーク

と異なり、地理的に広い範囲を同一のリンクで接続

する通信媒体である。このため、衛星回線を用いた

場合ある ASに片方向にだけ接続するネットワーク

が存在する可能性がある。これを図 1.5に示す。

そして、エリア間経路制御・エリア分割で生じる

問題がある。UDLR を用いて OSPF を動作させた

場合、UDL上のルータがあるエリアに UDLだけで

接続していると経路が不安定になる問題がある。エ

リア内部の経路は必ずエリア外部の経路よりも優先

されるため、あるエリアに UDLだけで接続された

受信のみ可能なノード（以下、Receiverとする）は

そのエリア内部へパケットを送信する場合に UDL

を用いてしまう。このため、Receiverがエリア内の

LSDBを保持している期間はエリア内部へ到達性が

なくなり、エリア内の LSDBを失うとエリア内部へ

の到達できる。このように route flapが生じる。エ

リア分割が生じた場合に分割された区分をまたいで

UDL が動作していた場合にも、同様の現象が生じ

る。本設計ではエリア分割時も安定して動作する機

構を構築する。

また、衛星回線は地理的に遠く離れたネットワー

クを接続するために用いる場合が多いため、衛星回

線で接続されたネットワークを一つのエリアとして

独立させるのが望ましい場合が多いと考えられる。

このような理由から、本機構では Feeder や Re-

ceiverが ABRとして動作する場合を考慮し、UDL

を用いたエリア間の経路制御をサポートする。

1.4.2設計

OSPFに拡張機能を加えるにあたり、次の基本方

針に従う。

• 全てのルータに加える変更は最小限に留める
• 可能であれば、特定のルータだけに変更を加える
• 既存の OSPFの安定性 [16]を失わない

• 既存の OSPFの規模性 [131]を失わない
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●第 7部 衛星通信によるネットワーク構築実験

UDLに直接接続する OSPFルータだけに拡張と

変更を加え、既存の OSPFネットワークにおいて円

滑に利用できる経路制御機構を設計する。

設計はエリア内の経路制御、エリア間の経路制御、

AS外部経路の経路制御の 3つに大別される。

ここでエリアを定義する。本設計では OSPFは、

“あるエリア内の全てのルータは、エリア内部におい

て双方向の通信路を用いた経路により互いに接続性

がある”と定義する。

また、エリア内の経路制御にあたって次の問題を

解決する必要がある。

1. UDLの状態をどのように検知するか

2. UDL に大規模なノードが接続する場合、どの

ように LSDBを同期させるか

3. UDL を含むネットワークの経路を全ルータに

正確に計算させるにはどうすればよいか

本研究では、“UDLの状態をどのように検知する

か” という問題を UDL に特化した OSPF の Hello

プロトコルを定義し解決する。これをUDL Helloと

呼ぶ。UDL Helloでは、UDLを用いて送信ノード

から受信ノードへ一定時間ごとに Helloパケットを

送信し、無事 Helloが受信されたことを受信ノード

から送信ノードへ他の経路を用いたユニキャストに

よって通知する。UDL Helloは、Helloメッセージ

でノードのタイプ（RCF、SOF、Receiver）を広告

する、UDL上で直接 Helloパケットをやりとりでき

ないノード間では Return Address宛にユニキャス

トで Helloを送信する、という点で通常の Helloと

異なる。ここで、送信のみ可能なノードを以下では

SOFとする。

また、次の手法により “UDLに大規模なノードが

接続する場合どのように LSDBを同期させるか”と

いう問題と、“UDLを含むネットワークの経路を全

ルータに正確に計算させるにはどうすればよいか”

という問題を解決する。

まず、UDL Helloを用いて RCFの中から DRと

BDR を選出し、マルチアクセスネットワークと同

様、RCFは DRと BDRを中心に LSDBを同期さ

せる。Receiverや SOFは UDL上で LSDBの同期

を行わない。次に、Router LSA において UDL を

“通過できるマルチアクセスネットワーク”として広

告する。受信のみ可能なノードは、“通過できるマル

チアクセスネットワークへのリンク” をコストを最

大に設定する。

しかし、この手法では送信能力だけを持つノード

から受信能力を持つノードへの接続性を広告してい

ない。その理由は、送受信可能なノードから選出さ

れた DR が SOF のルータ ID を Network LSA の

Attached Routerフィールドに含めた場合、送受信

可能なノードから送信のみ可能なノードへ到達性が

あると計算されてしまうからである。そこで、可能

なノードが存在するトポロジでは、可能なノードは

自分自身を DRに選出し、自分から到達性がある隣

接ノードを含む Network LSA を作成する。また、

UDLを一つのNetwork LSAで表現した場合、RCF

と SOFが接続するトポロジでは RCFから SOFへ

到達性があると計算されてしまう。

そこで、本設計では RCFの中から DRを選出し、

RCF 群から到達可能なノードを Network LSA に

よって広告する。また、SOFは他の DRの存在とは

関係なく自らを DRに選出し自分自身から到達可能

なノードを個別の Network LSAで広告する。SOF

が複数存在する場合、SOFの数分の Network LSA

が作成される。

エリア内の経路制御は、UDL上のノードにおいて

独自の LSDBの同期手法と LSAの作成方法を定義

し、UDLを含むネットワークにおいて既存のOSPF

ルータが正確にエリア内の Shortest Path Treeを計

算できる環境を実現する。

本研究では、“あるエリア内の全てのルータは、エ

リア内部において双方向の通信路を用いた経路によ

り互いに接続性がある” と定義しているため、トポ

ロジの一部のエリアが分割されたら UDL における

Receiverの接続性をエリア内の経路として計算して

はならない。

このようなトポロジの変化は、UDL Hello の到

達性だけでは検知できない。Receiverから RCFや

SOFへの UDL Helloはエリア外の経路によって受

信される可能性がある。その場合、UDLは使用でき

る状態だと判断される。この時、分割されたエリア

の Receiverやルータは Shortest Path Treeの計算

の中で、Receiver から SOF や RCF に到達する経

路があると判断し間違った経路を設定する可能性が

ある。

この問題を解決するため、本機構では UDL Hello

に規定を追加した。ReceiverはRCFおよび SOFへ

UDL Helloを送信する経路がエリア内になくなった
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と検知するようにし、RCFおよび SOFは Receiver

からの UDL Helloを受信しない場合、リンク状態が

不通になったと検知して新しい Network LSAを作

成する。このため、Shortest Path Treeの作成の中

で Receiverから UDLを経由した経路を計算しない

ようになる。

次に、UDL上のノードによるエリア間の経路制御

は、UDLを経由して到達できるネットワーク情報を

RCFや SOFが広告することで実現する。Receiver

が ABRの場合、本設計で新たに定義した UD Sum-

mary LSA を作成し、UDL 上の隣接ルータだけに

広告する。UD Summary LSAを保持する RCF（ま

たは SOF）は、そこから得たエリア間の経路情報を

Type 3 Summary LSAで広告する。

UDL 上では RCF 以外のノードは直接 LSDB を

同期させない。しかし、UDL上のノードが ABRと

して動作する場合、UDL上で LSDBの同期を行わ

ないとエリア間の経路制御ができないトポロジがあ

る。例えば、図 1.6のトポロジでは Receiverはバッ

クボーンに UDLだけで接続している。

Feeder

Receiver

BackBone

Area 2

UDL (long reach)

Receiver

UDL (long reach)

Area 3
ABR

図 1.6. Receiver がエリア内のネットワークプレ
フィクスを他のエリアに広告する必要があ
るトポロジ

本設計では、UDLを用いたエリア間の経路情報を

広告するため、2種類の LSAを定義する。

• UD Summary LSA (Type 12)

エリア外のネットワークプレフィクスへの到達

性情報を広告する。

• UD Summary LSA (Type 13)

エリア外の ASBR（AS境界ルータ）への到達

性情報を広告する。

Receiver または RCF は UDL 上のノードが ABR

の場合に UD Summary LSAを作成し、Link Local

Scopeでこの LSAを同期させる。

UDL 上で直接通信できないノード間（Receiver

から RCF や SOF へ、RCF から SOF へ）では、

Database Descriptionパケット、Link State Update

パケット、Link State Acknowledgementパケット

はUDL Helloで通知したReturn Address宛にユニ

キャストで送信される。

他のルータが作成した UD Summary LSA を持

つ RCF、SOF は Summary LSA を作成し、その

内容をエリア内に広告する。UDL Helloにより UD

Summary LSAの作成元のルータと接続が切れたと

判断された場合、RCF と SOF は LSDB 内の UD

Summary LSAを破棄する。また、MaxAgeを設定

した Summary LSAを作成し、UD Summary LSA

の情報を元に作成した Summary LSAを OSPF ド

メイン内から排除する。

そして 3つめに、AS外部経路へは、AS境界ルー

タ（ASBR）が External LSAによって広告する。

OSPFでは、AS外部の経路を AS External LSA

によって広告する。AS External LSAは ASBRが

作成し、スタブエリア以外の全エリアにフラッディ

ングされる。OSPFルータは自分から最短のコスト

で到達できる ASBRを経由して AS外へ到達する。

エリア外の ASBRまでの経路は、ABRが広告する

Type4 Summary LSAから計算する。エリア間経路

制御と同様、UDL上のノードがABRの場合はRCF

または SOFがエリア外の ASBRまでの到達性を広

告する。

また、OSPFルータはエリアごとに LSDBの同期

リストを保持し、隣接するルータ間では、そのエリ

ア内の同期リストにある LSA を同期させる。しか

し UDL上では、RCF同士以外のルータ間ではこの

ような LSDBの同期を行わない。ただし、Receiver

と RCF、Receiverと SOF、RCFと SOFの各ノー

ド間では隣接ノードごとに個別の同期リストを保持

し特定の LSAを同期させる。

Receiver または RCF から UDL Hello を送信す

るときに用いる経路によって、LSAの同期リストを

どのように変化させるか表 1.2に示す。

1.4.3評価

評価項目は規模性、安定性、適応するトポロジの

三項目である。

まず、規模性の比較による評価を行う。

各ルータが Shortest Path Tree を計算するネッ

トワークの範囲を限定することによって、大規模な

ネットワークで動作する場合にルータの負荷を抑え

る。これにより遠隔ネットワーク内のトポロジを隠

蔽し隣接ルータと同期させる LSAの数を抑える。し

たがって、OSPFを利用する際にエリアを柔軟に設
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表 1.2. LSAの同期リスト

UD Helloを送信する経路 LSAの同期リスト

エリア内の経路 無し

エリア間の経路 自分自身が作成した UD Summary LSA

AS外の経路 自分自身が作成した UD Summary LSA

直接接続するエリア内の ASBRが作成した AS External LSA

定できる機構は規模性に優れている。

大規模な UDL を含むネットワークで動作させた

場合、トンネリングを用いた解決法では LSDBを同

期させるために必要な時間が増加する。特に衛星回

線は地上回線に比べて遅延が大きいため、通常の回

線に比べて LSDBの同期にかかる時間が長い。その

上、トンネリングを用いた解決法では多数のノード

間で LSDBの同期作業が必要であり、経路の収束時

間が大幅に増加すると考えられる。

本研究の設計では、衛星回線上で直接同期を行う

必要がある LSAの数が少ない。特に、UDLに接続

するノード間にエリア内で BDLによる接続性があ

る場合、UDL上では LSDBの同期作業を行わない。

このため、OSPFの収束時間に大きな影響を与えな

い。また、本研究はあらゆるトポロジでエリアを形

成することを想定しており、OSPFの高い規模対応

性を保っている。

次に、安定性の比較による評価を行う。経路制御

プロトコルは、あらゆるトポロジにおいて常に最適な

経路を設定し安定して動作することが望まれる。特

に、経路にループが生じない点と、Route Flap（経路

が短い時間で何度も切り替わること）が生じない点

は動的な経路制御を行う上で最も重要な機能である。

本研究の設計では、UDL Helloを送信する経路に

よって UDL上のノード間にどのような接続性があ

るか検知する。これをエリア内で到達性がある場合、

エリア間の経路で到達性がある場合、AS外の経路で

到達性がある場合に分け、それぞれ別の動作を規定し

ている。UDL Helloを送信する経路は既存のOSPF

機構に依存しており、OSPF が迅速性 [131]と安定

性 [16]によって正確な接続性を検知する。このため、

ネットワークトポロジに変化が生じた場合、それに

適応した動作を行いループを回避できる。

3つ目に、適応トポロジの比較による評価を行う。

トンネリング機構を用いて OSPF を動作させた場

合、RCF と SOF が存在するトポロジ、UDL 上の

受信ノード（Receiver または RCF）と送信ノード

（RCFまたは SOF）がエリア外（または AS外）の

経路によって通信し、LSDBを同期させてしまうト

ポロジで問題が生じる。

UDL 上における論理的な接続性を RCF と SOF

が別個にNetwork LSAを広告することで、各OSPF

ルータが正しいトポロジデータベースを保持し正確

な Shortest Path Treeを計算できる。したがって、

RCFと SOFが存在するトポロジにおける問題を解

決している。

もう一つのトポロジでは、UDL上の受信ノードが

接続するネットワークと送信ノードが接続するネッ

トワークが UDL によって片方向にだけ接続してい

る。既存の解決手法では、受信ノードが接続するネッ

トワークから UDLを経由して送信ノードが接続す

るネットワークに到達する経路が計算されてしまう。

しかし、本機構では 2つのネットワークが UDLだ

けで接続されている場合、Router LSAと Network

LSAによって UDLがダウンしたと広告する。これ

によって、UDLがエリア内の経路として計算せず、

その代わりに片方向のエリア間ルーティングを行う。

このように、2 のトポロジにおける問題を解決した

上で、UDLをエリア間ルーティングにより有効に利

用可能となった。

第 2章 衛星ネットワーク運用手法の研究

2.1 C-band UDL ネットワークの構築と SOI-

ASIAプロジェクトとの連携

AI3 プロジェクトでは、C-band の周波数帯を使

用する衛星回線に受信のみの接続性を持つ（Receive

Only:RO）サイトをアジア各国に設置した。図 2.1

に示す組織がパートナーとして AI3 プロジェクトに

加わり、衛星回線を片方向通信路（UDL）として用

いる広域ネットワークが構築された。
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図 2.1. AI3 C-UDLネットワークトポロジ図

UDLを含むネットワーク上で双方向の通信を行う

ため、UDLRにおけるFeedの機能を実装したBridge

が SFCに導入され、Receiverの機能を実装した受信

モデムが各サイトに導入された。これにより、SFC

および各サイトに設置した衛星ルータを改変するこ

となく、衛星回線を用いた双方向の通信を仮想的に

実現できるようになった。UDLR環境におけるマル

チキャスト経路制御には DVMRP を用いた。衛星

回線の特性に合致したマルチキャストの通信が可能

なネットワークが構築された。これを図 2.2に示す。

SOI-ASIAプロジェクトでは、AI3 プロジェクト

図 2.2. AI3 Multicast Routingにおけるよるパケ
ットの流れ

が提供する UDLネットワークを用い、マルチキャ

ストによって授業アーカイブをアジア各国の ROサ

イトに配信した。また、リアルタイムでの遠隔授業

を日本からアジア各国に向けて行った。

2.2新たな IP アドレスブロックの取得に伴う AI3

ネットワークのリナンバ

WISHでは、AI3 プロジェクトと共同で、衛星回

線を含むネットワークの運用を行っている。

AI3プロジェクトに参加するパートナーが増加し、

ネットワークを構成する機器が多様化するにつれ、

これまで使用してきた IP アドレスブロックでは十

分な運用を行うのが困難になった。このため、新た

に IP アドレスブロックの割り当てを申請し、取得

した。

これに伴い、2001年 11月から 2002年 3月にかけ

て AI3 ネットワークの衛星ルータをはじめ、全ホス

トの IP アドレスをリナンバした。AI3 ネットワー

クの IPアドレスブロックが拡大したことで、UDL

ネットワークの円滑な構築や新たなサービスマシン

の柔軟な設置が可能となった。リナンバ後のネット

ワーク構成は、図 1.4で示したのと同様である。
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2.3ネットワークの安定維持に関する取り組み

2.3.1複数のルータの遠隔監視機構の構築

WISH では昨年度、衛星モデムの遠隔監視機構

（MWD:ModemWatchDog）をネットワークに導入

し、衛星モデムや衛星回線の状態をインターネット

を介してWeb 上で監視できるようになった。本年

度はMWDに加え、各ルータの状態をWeb上で遠

隔監視する機構を新たに導入した。

本機構は、各ルータが正しく動作しているかを監

視する。SFCに設置した遠隔監視サーバが以下に示

す情報を各ルータから定期的に取得し、データベース

に蓄積する。あるルータの動作に異常があった場合

には、その状態を示す警告がWeb上に表示される。

ネットワーク管理者は当該サーバのWeb を参照す

ることで、複数のルータを一元的に監視でき、ネッ

トワークの管理がより効率的に行えるようになった。

• インターフェースの UP/DOWN

• サービスを行うプロセスの UP/DOWN

• ディスク容量
• Point-to-Pointリンクへの経路の有無

• デフォルトルートの有無
現在、衛星ルータの遠隔監視機構は SFC に設置

された衛星ルータを対象として機能している。将来

的には本機構を AI3 ネットワークの各サイトに設置

し、SFCと各サイト間でのデータベースを同期させ

る機能を実装する。これにより、衛星回線の HUB

局として機能する SFC側から、各サイトの衛星ルー

タの状態も一元的に監視できるようになる。

2.3.2経路制御デーモンの監視スクリプトによる経路

の安定維持

AI3 ネットワークの基幹ルータにおいて、経路制

御デーモンの挙動が不安定になる事態がしばしば発

生した。これに対応するため、ルータで動作する経

路制御デーモンに特化した監視スクリプトを各ルー

タに導入した。

本スクリプトは、一部のルータで経路制御デーモ

ンに不具合が生じた際に、自動的に当該プロセスを

再起動する。これにより、管理者が把握できないわ

ずかな時間であっても、経路制御デーモンの異常を

感知し正しく動作させられるようになった。

本スクリプトでは、プロセスの再起動を行うたび

にその動作内容が管理者にメールで通知される。ま

た、異常が起こった時間とその内容、および動作が

回復した時間はあらかじめ定められたファイルに記

録されるため、管理者が時系列的に不具合の内容を

把握するのに有効である。

2.4ネットワークセキュリティの強化

これまで各パートナーは独自にセキュリティポリ

シを定め、ネットワークの運用を行ってきた。しか

し、セキュリティポリシが異なるネットワーク間で

管理者が横断的な作業を行うのは困難であり、ネッ

トワークの安全性もパートナーごとに格差があるこ

とがわかってきた。

したがって、ネットワーク全体のセキュリティレ

ベルを底上げし、より明確で統一されたセキュリティ

ポリシを導入するための議論をパートナーと行った。

その結果、以下に示す点について各パートナーの合

意が得られた。

• IPフィルタの設置

各ネットワークのGatewayルータにおいて、各

ルータやホストごとにサービスポートへのアク

セス制限を設けた。

• SSHによるアクセス元の制限

各マシンに SSHを用いて接続する際に、特定の

ネットワークからのみ接続できるようアクセス

元の制限を設けた。また、UNIXパスワードの

使用を全面的に廃止し、RSA認証を用いた SSH

アクセスのみが可能となるようにした。

現在、以上に示した点以外の項目についてもパー

トナー間で議論され、定められたポリシに沿って、段

階的にネットワークセキュリティの強化が行われて

いる。

2.5 Vietnumのパートナーへの参加

本年度、新しいパートナーとして Vietnumが AI3

ネットワークに参加した。衛星回線を用いた Point-

to-Pointリンクは以下に示す段階を経て確立された。

• 5月 29日…UATを行い衛星回線上で双方向の

リンクを確立した

• 6 月 11 日…SFC、Vietnum 両端のルータにお

いて Point-to-Pointの設定を行い、IPによる接

続を行った

また、UDLを含めたパートナーへの衛星回線の帯

域は以下の図 2.3に示すように割り当てられている。
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図 2.3. AI3 パートナーへの C-band帯域割り当て

2.6その他の活動

2.6.1 Web Cache実験への参加

AI3ネットワーク全体でWeb Cacheの運用と実験

を行うため、SFCにCacheサーバを構築した。Web

Cacheのアプリケーションには squidを使用し運用

を開始した。これまで NAISTを中心にWeb Cache

の実験を行っていたが、今後は SFCを HUB局とし

て接続する各パートナーもこの実験に参加する予定

である。

2.6.2 DNS権限の委譲

Malaysia のパートナーからの要望により、DNS

の管理権限を日本から委譲した。これまで、DNSは

日本側で一括して管理していた。しかし、各パート

ナーが管理するネットワークが安定し、拡大しつつ

ある。このため、今後は徐々に DNS の管理権限を

パートナーごとに委譲し、日本による集中管理から

各パートナーによる分散管理を行う傾向が強まると

考えられる。

2.6.3 AGURIによるトラフィックの解析

AI3 ネットワークの一部でトラフィックが急激に

増大し、正しく通信が出来なくなる障害が頻繁に生

じた。この主因として、現在多くのネットワークで

障害を起こしているDoS攻撃が考えられる。AI3で

は、SFC側ネットワークに DoS アタックを監視す

るための AGURIサーバを構築し設置した。継続的

にトラフィックを解析し、AI3 ネットワークが DoS

攻撃による影響をどれだけ受けているかを測定する

のに有効である。今後、AGURI によるトラフィッ

ク解析の結果を元に、AI3 ネットワークにおける通

信の障害について、より具体的な対処法などを検討

する予定である。

第 3章 まとめ

3.1本年度の総括

WISHプロジェクトでは、衛星回線を含むネット

ワークを効率的かつ柔軟に運用するための研究を行

い、いくつかの手法が提案され実装された。これら

の手法を AI3 ネットワークに構築したテストベット

上で評価し、それぞれ前述のような結果を得た。

衛星回線を UDL として使用することによって、

衛星回線を含むネットワークへの参加がより容易に

なった。このため、AI3ネットワークはその規模を拡

大し、新たなパートナーを数多く迎えた。また、SOI-

ASIAプロジェクトとの連携により、実際のサービ

スを伴って UDLネットワークの運用を開始した。

各パートナーが管理するネットワークもまた、拡大

し安定してきた。これまでは日本側で一括してネッ

トワークを管理してきたが、パートナーそれぞれが

分散してネットワークを運用する段階に移行しはじ

めた。また、より安定したネットワーク運用への工

夫やセキュリティの向上などに向け、さまざまな取

り組みを行った。

3.2今後の課題

本プロジェクトでの研究で実装された機構につい

て、セキュリティへの対応や、実ネットワークに適

用した際のトラフィックへの影響など、いくつかの

点で検証や実装の改変が必要であると言える。

また、ネットワークの安定運用を行うための取り

組みには、現在もパートナー間での議論が続いてい

たり、実運用に至っていないものもある。より品質

の高いネットワークを構築するために、より活発な議

論と迅速な協調作業を今後も行っていく予定である。
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