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第 1章

ファイアウォールに優しい FTP

ファイル転送を行うプロトコル FTPでは、データ転送の中止や流量制限を行うために、
制御コネクションに加えて、データコネクションを用いる。制御コネクションは、クライ
アントからサーバに向かって (外向きに)張られるが、データコネクションは通常サーバか
らクライアントに向かって (内向き)に張られる。このため、サーバからコネクションを張
る場合は、安全にサーバ側のポート番号を固定することができる。実際に、ftp-dataポー
トとして 20 番が予約されており、統計情報を取るために役立っている。

インターネットが成長し危険性が増した今日では、ファイアフォールを構築し、なるべく
労力をかけずにローカルネットワーク全体の安全性を高めることが多くなった。高度なセ
キュリティレベルを要求しない組織では、IPの到達性を損ねないフィルターを用いたファ
イアフォールを構築することが多い。フィルターの高度な設定として、コネクションの確
立を一方向にする方法がある。つまり、外向きのコネクションは張れるが、内向きにコネ
クションは確立できないように設定できる。

このように方向性を有するフィルターは、従来の FTP クライアントと親和性が低い。組
織内の FTP クライアントから、インターネットにあるサーバへアクセスする場合、制御
コネクションは張れるが、データコネクションはその組織からみて内向きであるので確立
できない。

幸いなことにRFC1579[90]で方向性を有するフィルターに親和性の高い「ファイアウォー
ルに優しい FTP」について考察されている。要約すると、従来の FTP クライアントは
PORTコマンドによってクライアント側のポートをサーバに指示し、コネクションを張る
ように要請するが、PASVコマンドを使えばサーバにデータコネクションを受動的に受け
取るように指示することができる。また、現在使われている多くのサーバで、この PASV

コマンドはサポートされているので、サーバ側は問題ない。

そこで、PASVコマンドをサポートするクライアントを作成すれば、方向性を有するフィ
ルターを用いてファイアフォールを構築していても、インターネットとローカルネットワー
ク間で不自由なくファイルを転送できる。PASVコマンドをサポートするクライアントに
は、NcFTPがあるが、BSDの ftpと互換性がないため ange-ftp.elなどでは利用できない。
そこで、BSD ftp に PASV コマンドを組み込んだ FFF(Firewall-Friendly FTP)を作成し
た。また、xarchieにも、PASVコマンドをサポートさせた。
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このように UNIX のクライアントの改造は問題ないが、頭の痛いのは PC や Mac の
FTP クライアントである。現在では、anarchieなどを除いて、PASVコマンドをサポート
している PC や Mac 上のクライアントは少ない。
また、URL に ftp が指定されている場合、WWW クライアントが PASV コマンドを

サポートしていなければ、うまく通信ができないという問題がある。しかし、proxy をサ
ポートしている WWW クライアントでは、次のようにしてこの問題を解決できる。つま
り、proxy サーバをファイアウォールの外側に置きインターネットとの通信を自由に行え
るようにする。そして、URLが ftpで始まる場合、WWWクライアントと proxy サーバ
間では HTTP を用いて通信し、proxyサーバと FTPサーバ間のみで FTP を使うように
する。こうすることによって、WWWクライアントに何ら改造を加えずにファイアウォー
ルとの親和性を高めることができる。たとえば、xmosaicや netscapなどでは、ftp proxy

という環境変数を設定するだけでよい (例、ftp_proxy=http://pr.aist-nara.ac.jp/)。
自組織が情報を提供するための FTP サーバは、ファイアウォールの外側に置かなけれ

ばならない。例えば、組織Aが、一方向のフィルターを用いたファイアウォールの内側に
FTPサーバを設置した場合を考えてみる。一方向のフィルターは、例外として FTPポー
ト 21番は組織 Aからみて内向きにコネクションを確立することを許しているとする。
組織Bから通常の FTPクライアントを用いてサーバにアクセスすると、制御コネクショ

ンは Aにとって内向きであるが、21番ポートであるのでコネクションが確立できる。ま
た、データコネクションは Aにとって外向きであるので確立でき、ファイルを問題無く転
送できる。しかしながら、組織 Cからファイアフォールに優しい FTPクライアントを用
いてアクセスした場合には、問題が発生する。なぜなら、データコネクションをクライア
ントからサーバに張るため、組織Aにとっては内向きのコネクションとなる。しかも、こ
のコネクションの終点ポート番号は、あらかじめ予想できないので、フィルターに穴をあ
けておくことができない。そこで、データコネクションは確立できないことになる。
このように、一方向のファイルターを用いる場合には、通信のパターンをきちんと分類

し、問題のないように設定に気を配る必要がある。



第 2章

ファイアウォールの役割RFC1597でのインター
ネットアーキテクチャについて

RFC1597[36]によりインターネットのアーキテクチャが大きく変わろうとしている。プ
ライベートインターネットがインターネットの一部に認められつつある。ファイアウォール
はインターネットとプライベートインターネットとの境界を作るものでもある。ここでは従
来のアーキテクチャでのファイアウォールの与える影響、および RFC1597でのアーキテク
チャについての考察を行う。まず、従来のアーキテクチャについて紹介し、次に RFC1597

でのアーキテクチャについて説明する。 　ファイアウォールについても概要を紹介する。次
に、ファイアウォールが従来のインターネットアーキテクチャに与える影響を述べる。こ
の考察を元に RFC1597でのインターネットアーキテクチャについて考察する。

2.1 インターネットアーキテクチャ

インターネットアーキテクチャは次の 3点から成り立つ。

� Catnet Model

� Addressing

� Layering

それぞれについて説明する。

2.1.1 Catnet Model

計算機のネットワークアダプタ、電話番号などの固有なアドレスだけで通信できる範囲
のネットワークを物理ネットワークと呼ぶことにする。インターネットアーキテクチャで
はこの物理ネットワークがルータでつながったものをインターネットとする。 　ルータは
複数の物理ネットワークにつながっており、一つの物理ネットワーク上のパケットを別の物
理ネットワークに転送する。この転送はパケットの送り先アドレスと経路 表とにしたがっ
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て行う。インターネットアーキテクチャではインターネットにつながっている計算機は IP

アドレスで識別される。ルータでのパケットの転送はネットワーク単位で制御する。この
ために物理ネットワーク上の計算機の IPアドレスはネットワーク部が同一のものを使う。
物理ネットワークの IPアドレスはすべて異なってなければならない。 　物理ネットワーク
上の計算機の IPアドレスも異なっていなければならない。

2.1.2 Addressing

Addressとは通信のために自分または通信の相手を指定する方法である。インターネット
アーキテクチャではネットワーク層、トランスポート層、アプリケーション層でのAddress

がある。ネットワーク層では Catnet Modelでの IPアドレスを使う。トランスポート層で
のアドレスはネットワーク層のアドレスに何かを付け加えたものとなる。これは Layering

によるもので下の層のアドレスにその層でのアドレスを付け加える。インターネットでポ
ピュラーな TCP, UDPのトランスポートプロトコルではポートを使う。つまりトランス
ポートでの端点の指定は (IP アドレス,ポート) の組みとなる。アプリケーション層での
Addressingの書式はプロトコル毎にさまざまであるが還元していくとトランスポートアド
レスに何かを加えたものとなる。トランスポートに TCP,UDPを使う場合は（IPアドレス,

ポート、アプリケーションでの付け加えたもの)となる。

2.1.3 Layering

2点で通信を行うときに通信の一方の点で、ある層は下の層に送るデータを渡す。この
とき、その層は下の層でのデータが相手にどのような方法で渡るかについては気にしない。
通信の反対側では対応する下の層から送ったのと同じデータが対応する層に受け渡される。
インターネットアーキテクチャでは (下位から順に)物理層、データリンク層、ネットワー
ク層、トランスポート層、アプリケーション層を使う。

2.2 RFC1597でのインターネットアーキテクチャ

RFC1597でのインターネットアーキテクチャでは、Catnet Modelと Addressingに関し
て変更がある。

2.2.1 Catnet Model

物理ネットワークがルータでつながっているけれども、ルータの中にはネットワーク層
でパケットの転送しないものもある。IP Forwarding をしない型の Firewallでプライベー
トインターネットとインターネットとが接続している場合だ。パケットはトランスポート
層、アプリケーション層で中継しなければ物理ネットワーク間で転送されない。
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2.2.2 Addressing

プライベートインターネットのネットワークアドレスを使ってインターネット内でアド
レス付けされないのでプライベートインターネットのアドレスはインターネットでのアド
レスと異なってなくてもいい。プライベートインターネット用のアドレスとしてあるレン
ジのアドレスが予約された。複数のプライベートインターネットで直接通信しないので、
複数のプライベートインターネット のネットワークアドレスも互いに異なっていなくても
よく、上の予約されたレンジのアドレスを使ってもよくなった。

2.3 ファイアウォール

ファイアウォールは管理方針の違いなどによりネットワーク上の計算機へのアクセスに
違いを設けるための仕組みである。アクセス元計算機、アクセス先計算機、アクセスする
サービス (TCP,UDPではポート)、それにアクセスしている人などによって違いを出す。 　
例えばネットワーク X上の計算機からしかネットワーク Y上の計算機へは Loginできな
いとかである。ネットワーク Aとネットワーク Bとの間にアクセスの差を設けたいときは
ネットワーク A,B間にファイアウォールを設置する。ファイアウォールの実装としては次
の２つの方法がよく使われる。

� パケットフィルタ

� IP forwardingを止めてトランスポート層、アプリケーション層で中継する。

2.4 パケットフィルタによるインターネットアーキテクチャ

への影響

パケットフィルタによるインターネットアーキテクチャへの影響としては、次の２点が
ある。

� CatnetModelの部分的崩壊

� CatnetModelにはない方向の出現

2.4.1 CatnetModelの部分的崩壊

パケットフィルタではルータがパケットを選択的に転送する。選択の基準はあて先 IPア
ドレス、送り元 IPアドレス、トランスポートプロトコル、トランスポートプロトコルのフ
ラグなどである。ネットワークA,B,Cが相互につながっているとする。ネットワークAは
ネットワーク Bと、ネットワーク Bはネットワーク Cと通信できるようにネットワーク
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A,B間のパケットフィルタ、ネットワーク B,C間のパケットフィルタでそれぞれ設定して
あるとする。ネットワーク Bからみるとネットワーク A,Cとは通信できるが、この時ネッ
トワーク A,C間は通信できない。したがってネットワーク Bからみると Catnet Modelは
成り立っているように見えるが、ネットワークA,CではネットワークC,Aとはそれぞれ通
信できなくCatnet Modelは崩れている。パケットフィルタでは部分的に Catnet Modelを
崩している。

2.4.2 CatnetModelにはない方向の出現

パケットフィルタでは TCPのフラグを見て、パケットを選択的に転送できる。したがっ
てネットワーク A,B間でネットワーク Aからネットワーク Bへは TCPのコネクションを
開設できるが、ネットワーク Bからネットワーク Aへは TCPのコネクションを開設でき
ないということがある。Catnet Modelでは方向という概念はなかったがパケットフィルタ
により方向が出現した。

2.5 パケットフィルタとRFC1597で拡張されたインターネ

ットアーキテクチャとの関係

パケットフィルタは部分的にパケット転送を行うのでパケットフィルタの両側のネット
ワークの IPアドレスは固有でなければならない。そのためプライベートインターネット
とインターネットとの接点にパケットフィルタを持ちいるとプライベート IPアドレスを
使えない。すなわち、RFC1597で拡張されたインターネットアーキテクチャでのインター
ネットとプライベートインターネットとの接点には IP Forwardingを止めてトランスポー
ト、アプリケーション層で中継する方式か、NAT(Network address Transformation)を用
いなければならない。

2.6 IP Forwaringを止めてトランスポート、アプリケーショ

ン層で中継する方式のインターネットアーキテクチャへ

の影響

Catnet Model をネットワーク層での中継を指すとすると IP forwardingをしないルー
タから外側は Catnet Modelではないということになる。ネットワーク A,Bとの間に IP

Forwardingをしないルータがある場合はネットワーク A,B間の通信はトランスポート層、
アプリケーションで中継されるがネットワーク A,Bそれぞれの内部の通信はネットワーク
層、物理ネットワークで行われる。これら内部では Catnet Model が成り立っている。ト
ランスポート層、アプリケーション層での中継それぞれについての影響を述べる。
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2.6.1 トランスポート層での中継

通信の相手先がネットワーク層で通信できない場合トランスポート層はネットワーク層
にデータを渡す前にネットワーク層で通信出来る場合には行わない次の過程を踏まえなけ
ればならない。

� 通信の相手先とのトランスポート層での中継を行う計算機の IPアドレスを知る。

� トランスポートゲートウェイに対して本当の通信の相手先を指定する。

トランスポート層での中継をする場合はトランスポートでの経路制御 (トランスポート
ゲートウェイを使うか (使うときはその IPアドレス) ネットワークに渡すかの判断)が各
計算機で必要となる。

2.6.2 アプリケーション層での中継

通信の相手先がネットワーク層で通信できない場合アプリケーション層はネットワーク
層にデータを渡す前にネットワーク層で通信出来る場合には行わない次の過程を踏まえな
ければならない。

� 通信の相手先とのアプリケーション層での中継を行う計算機の IPアドレスを知る。

� アプリケーションゲートウェイに対して本当の通信の相手先を指定する。

アプリケーション層での中継をする場合はアプリケーションでの経路制御 (アプリケー
ションゲートウェイを使うか (使うときはその IPアドレス)ネットワークに渡すかの判断)

が各計算機で必要となる。

トランスポート、アプリケーション層で中継する場合はそれぞれの層での経路制御が必
要となる。ネットワーク層で中継している場合にはネットワーク層での経路制御が必要な
ことからも中継する層での経路制御は必要となる。トランスポートゲートウェイのよく使
われる TCPゲートウェイ Socksでは socksのトランスポートゲートウェイを決めうちない
しは通常のネットワーク層でのコネクション開設に失敗した場合トランスポートゲートウェ
イを使う。経路制御は使用者まかせまたはネットワーク層を試しその後、決められたゲー
トウェイを使うという貧弱なものだ。アプリケーションゲートウェイもメール、ニュース、
Telnetなどすべて使用者がゲートウェイを選択するか設定ファイルでゲートウェイとどう
いうものをゲートウェイをとおすかを選択する。メールの sendmailに関しては UUCP時
代の名残りで複数のゲートウェイの使い分けができる。どのゲートウェイを使うかについ
ては DNSのMXレコードで制御する。
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2.7 RFC1597で拡張されたインターネットアーキテクチャ

への考察

プライベートインターネットにプライベートインターネット IPアドレスを使うためには
インターネットとプライベートインターネットとの接点には IP forwardingを行わないト
ランスポート、アプリケーションゲートウェイを置くか、NATを置かねばならない。ここ
では IP forwardingを行わないトランスポート、アプリケーションゲートウェイを使う場合
について次の 2点についての考察を行う。

� トランスポート、アプリケーション層での経路制御

� IPアドレスを端点の指定につかえない

2.7.1 トランスポート、アプリケーション層での経路制御

RFC1597ではプライベートインターネットとインターネットとのトポロジーについての
規定はない。図 2.1に示すように、インターネット、プライベートインターネット A、プラ
イベートインターネット Bが直線的につながっている場合ありえる。ネットワークＸとネッ
トワークＹとのゲートウェイをＧxyで表す。インターネットはＩと表す。ネットワークＸ
上の計算機をＨx1，Ｈx2．．と表す。メール (SMTP)の場合はＨi1からＨb1にメールを送る場
合、ネットワークＢのドメイン名よりインターネットからネットワークＢ当てのメールの
ゲートウェイはＧiaであることをＨi1は知り、Ｈi1はＧiaにメールを送る。Ｇiaは同様にゲー
トウェイはＧbaであることを知り、メールを送る。Ｈa1からＨa2にメールを送る場合は直接
送ればいい。
トランスポート、アプリケーションゲートウェイのどちらの場合でも中継するプロトコ
ルに関して、ゲートウェイを使って到達するのかネットワーク層で到達するのかの判断と
ゲートウェイのアドレスとをプライベートインターネットも含むインターネット上の全て
の計算機は相手先ごとに知る必要がある。ゲートウェイのアドレスはネットワークのトポ
ロジー、相手先の計算機によって変わるのでゲートウェイをまたがる毎に変わってくる。
これは RFC1597以前のインターネットでのネットワーク層の経路制御と同じことである。
従って RFC1597でのインターネットアーキテクチャではトランスポート、アプリケーショ
ンゲートウェイので中継されるプロトコルの数だけの経路制御が必要となる。

2.7.2 IPアドレスを端点の指定につかえない

RFC1597でのインターネットアーキテクチャではプライベートインターネットでの IP

アドレスが固有でない。先の例のネットワークトポロジーでネットワークＡ、ネットワー
クＢがプライベートインターネット IPアドレスとして同じネットワークアドレスを使って
いることもありえる。これを NP1と表すことにする。Ｈa1とＨb1とがＧab上のトランスポー
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トゲートウェイを介して通信を行う場合を考える。Ｈa1は何らかの方法でトランスポート
ゲートウェイのアドレスＧabを知り、Ｇabに対してＨｂ１とＴＣＰで通信を行いたいと伝え
る。この時に、RFC1597以前のインターネットアーキテクチャでは IPアドレスはネット
ワークＡ，Ｂでことなっていたのでトランスポート（ＴＣＰ）アドレスとして（ＩＰアド
レス、ポート）の組みで通信の相手を指定できた。RFC1597でのインターネットアーキテ
クチャでは IPアドレスは固有でなく、この例のようにネットワークＡ，Ｂで共通のもの使
えるので、（ＩＰアドレス、ポート）の組みでは通信の相手を指定できない。ゲートウェイ
でのプライベートアドレスはコネクションの相手の反対側のアドレスを指すということに
したとしても、先の例のトポロジーでＨi1からＨb1と通信するときにＧiaに（ＩＰアドレス、
ポート）の組みを与えてもネットワークＡを指すのかその先のネットワークＢを指すのか
判断できない。以上の議論はアプリケーションゲートウェイでも同様に成り立つ。従って
RFC1597でのインターネットアーキテクチャでトランスポート、アプリケーションゲート
ウェイを介して通信する場合、通信の端点は IPアドレス以外の別のものを使って指定しな
ければならない。現実的にはドメイン名付きのホスト名などになるであろう。

2.8 まとめ

RFC1597でのインターネットアーキテクチャではネットワーク層より上のトランスポー
ト、アプリケーション層での経路制御が必要になり、かつ、通信の端点の指定に IPアドレ
スが使えないという重大な影響を及ぼすであろう。ネットワークトポロジの制限やトラン
スポート、アプリケーションゲートウェイの設置点の制限を設けネットワーク層以外での
経路制御を不必要にしなければネットワーク層での経路制御の意味がなくあるであろう。
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図 2.1: RFC1597でのプライベートインターネットも含むインターネットの例



第 3章

おわりに

本年度はファイアウォールでインターネットと接続している組織でも使いやすい FTPと
アーキテクチャの中でのファイアウォールの位置付けを議論しファイアウォールを含んだ
アーキテクチャを模索した。これは RFC1597でのアーキテクチャとも密接に絡んでいる。
この活動は来年度以降も続ける方針である。
インターネット上のセキュリティに関して One Time Passwordの使用が積極的になって

きている。ファイアウォールワーキンググループでは来年度では One Time Passwordにつ
いてやトランスポートゲートウェイの効率と仕様について議論と実装を行なう予定である。
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