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1 CYBEX WG 2017年度の活動

近年，様々なサイバーセキュリティ技術が開発され

ており，その普及は急務である．これまでの CYBEX

WG は，様々なサイバーセキュリティ技術の先端的研

究成果や運用によって得られた知見について，国際標

準化活動などの様々なチャネルを通じ，多くのステー

クホルダーに啓蒙することを目的とした活動に従事し

てきた．

今年度の主な活動内容は以下の通りである．

• サイバーセキュリティ情報交換に関する規制動向
調査

• サイバーセキュリティ標準を学ぶための教材開発

2 サイバーセキュリティ情報交換に

関する規制動向調査

サイバー犯罪に用いられる技術，それに対抗するサ

イバーセキュリティ技術は著しく進歩している．その

一方で，サイバーセキュリティに関する運用では，組

織の壁を越えた情報共有が求められる．この取り組み

について，欧州では NIS Directive によって，米国で

は CISA によって情報共有を推進している．この動向

について調査を行った．

2.1 NIS Directive

NIS Directive（The Directive on security of net-

work and information systems)は，欧州委員会が 2016

年 7月に採択し，2016年 8月に発効した指令である．

EUの加盟国はこの指令をもとに国内法を改正するこ

とになるが，その期限は 2018年 5月である．ネット

ワークと情報システムのセキュリティの高度化を達成

を目的とし，大きく 4つの規約によって説明される．

• 加盟国の国家レベルにおけるサイバーセキュリティ
機能の向上: 加盟国は戦略的目標や優先順位，ガ

バナンスの枠組みを含むNIS戦略を採用する．ま

た，NIS に対する備え，対応，回復の面からの対

策をはかり，公的機関と民間を協力させる．また，

セキュリティに関する国家レベルの管轄局をつく

り，コンピュータセキュリティインシデント対応

チーム（CSIRT）を指定する．

• 欧州域内での協調: 国家レベルの CSIRT同士の

ネットワークの創出，これを用いた情報共有を行

う．また，国家間でインシデント対応をするため
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の協調作業の支援を行う．これらを通じ，NIS に

関する協調作業グループを創出する．

• 基本サービス事業者 (OES) の義務: OES (Oper-

ators of Essential Service)は，電気，ガス，水道，

交通，ヘルスケアなどの国民の生活にとって不可

欠なサービス事業者を示す．各国はこの OES を

識別し，リスクに応じた適切なセキュリティレベ

ルを確保するための最小限のセキュリティ対策を

行う．また，提供されるサービスを支える ITシ

ステムへのインシデントの影響を最小化するため，

インシデントの通知が義務付けられる．また，担

当当局には，OESのセキュリティ監査し，証拠を

確認する能力があることが求められる．

• デジタルサービス事業者 (DSP) の義務: DSP

(Digital Service Provider) も同様に，リスクに応

じた技術的・組織的に最低限のセキュリティ対策

をとるよう促される．また，インシデントの通知

に関しても，フレームワーク指令 (2009/140/EC)

の第 13条 (a)により，ITシステムに対するイン

シデントの悪影響を防ぎ，最小限にとどめるよう

指示されている．

フレームワーク指令についての説明は，ENISA (Eu-

ropean Network and Information Security Agency,欧

州情報セキュリティ庁）によるガイドライン 1 が詳し

い．ENISA及び欧州委員会への報告の必要があるイ

ンシデントは，以下の閾値で考えることができる．す

なわち，

• 影響時間が 1時間以上であり，影響をうけるユー

ザが 15%以上のとき

• 影響時間が 2時間以上であり，影響をうけるユー

ザが 10%以上のとき

• 影響時間が 4時間以上であり，影響をうけるユー

ザが 5%以上のとき

• 影響時間が 6時間以上であり，影響をうけるユー

ザが 2%以上のとき

• 影響時間が 8時間以上であり，影響をうけるユー

ザが 1%以上のとき
1https://resilience.enisa.europa.eu/article-

13/guideline-for-incident-reporting/technical-

guideline-on-incident-reporting-v-2-0

である．これらは OECD ガイドラインに由来して

いる．

2.2 CISA

米国におけるサイバーセキュリティ情報共有法は

CISA (Cybersecurity Information Sharing Act) であ

る．サイバーセキュリティの脅威に関する情報の共有

を強化し，米国のサイバーセキュリティを向上させる

という目的の本法律は，2015年サイバーセキュリティ

法として発効された．

本法では，非連邦および連邦機関の間で法の下で共

有することができるサイバー脅威情報の種類を指定

する．また，情報および情報システムに対する脅威を

記述または特定するためにそのような情報が必要とさ

れる状況に限り，法律に基づく共有を限定する．これ

らはプライバシー保護にも対応したものである．NIS

Directive が欧州と OES 及び DSP 間となっているの

に対し，CISA では連邦政府と非政府機関（地方政府）

と広くなっている一方で，第 106条 (c)(1)(A)(B) にあ

るように情報を共有する義務，受け取った情報に基づ

いて行動する義務は負わない．

なお，本法律は米国 DHSがガイドラインを提供し

ており，有名な STIX フォーマット及び TAXII プロ

トコルによって自動的な脅威インジケータの共有を促

進することが明記されている．

3 サイバーセキュリティ標準を学ぶ

ための教材開発

自システムへの脅威に対応するためにサイバーセキュ

リティの管理策をまとめた標準は複数存在する．The

Critical Controls for Effective Cyber Defense (CSC) 2

は既知のサイバー攻撃から効果的に資産を防御するた

めに，20個の管理策に絞った内容になっている．管理

策は最初に実施しなければならない管理策（CSC1～

5）とそれ以外（CSC6～20）に分類され，管理策の優

先順位がわかるようになっている．20個の管理策はさ

らにサブ管理策に細分化されており，具体的な内容が

記述されている．管理策の有用性は CISコミュニティ

2https://www.cisecurity.org
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脅威モデル 3とセキュリティベンダーが公表する脅威

レポートを活用し，確認している．CISコミュニティ

脅威モデルではサイバーキルチェーンの攻撃段階を横

軸，NISTフレームワーク 4の防御段階を縦軸にした

マトリックスを定義している．CSCの各管理策はマト

リックスのいずれか 1つ以上のセルに対応することが

できる．ベライゾン社 5及びシマンテック社 6等が公

開している複数の脅威レポートから得られる最新の攻

撃手法が CSCの管理策で適切に防御できるか分析し

ている．分析により，有効性の確認及び管理策の改善

を実施することで最新の脅威にも適切に対応できるよ

うに整備されている．

これらの標準はセキュリティにおいて重要な意思決

定をする上で非常に役立てられ，海外のセキュリティ

業界では業界標準として受け入れられている．一方で，

我が国のセキュリティオペレータも同様に重要な概念

であるため，これを学ぶ必要が認められる．そこで，

被教育者の学習意欲を維持・向上させるため本ツール

に以下のようにゲーミフィケーション・フレームワー

クを適用した．

• プレイヤーの分類: 本ツールはサイバー攻撃及び

対策について専門的な用語等を使用するため，プ

レイヤーの他にゲームマスターを追加した．ゲー

ムマスターはセキュリティ分野に知見を有する者

が担当する．

• 目的・ゲームコンセプト: 様々なサイバー攻撃手

法に有効な対策を理解する．

• 目標: 攻撃を防ぐための防御カード選択し，高ポ

イントを得る．

• 可視化・フィードバック: 攻撃・防御手法をカー

ドにより可視化し，ポイント加減算により優劣を

判定するためスコア表に得点を記録する．

• ソーシャルアクション: サイバー攻撃への対策の

有効性を口頭で説明することで他プレイヤーに理

解させる．

3https://www.cisecurity.org/white-papers/cis-

community-attack-model
4https://www.ipa.go.jp/files/000038957.pdf
5http://www.verizonenterprise.com/DBIR
6https://www.symantec.com/ja/jp/security-center/

threat-report

• プレイサイクルデザイン: 初級者でもわかりやす

いルール設定にし，ターン毎に手持ちの防御カー

ド枚数が増減する仕組みとする．

• 改善・運用: 攻撃カードセットを 2種類用意し，プ

レイヤーの能力に応じた難易度の攻撃カードセッ

トを使用する．

防御カードはCSCのサブ管理策の内容をカード内に

収まるようにまとめ，記載した．CSCのサブ管理策は

対策の難易度から標準的な対策と高度な対策の 2つに

分類される．高度な対策は組織内に高度な知見を有す

る人材が存在することを条件としていることから，標

準的な対策のみをカード化した．図 1に防御カードの

イメージを示す．CSCの管理策は重要度に応じて最初

に実施すべき管理策とそれ以外に分類される．最初に

実施すべき管理策を出した場合はそれ以外の防御カー

ドを出した場合よりも 2倍の得点を獲得できることと

した．優先度の識別のため，優先度の高いカードに識

別子を付加した．カードには CSCのカテゴリとサブ

管理策の記述を簡略した内容を記述した．プレイヤー

はこれらの内容から攻撃カードへの対応の可否を判断

できる．

攻撃カードは一般的な攻撃手法（Type A）及びサ

イバーキルチェーンに基づく手法（Type B）の 2種類

のカードセットにまとめた．一般的な攻撃手法の内容

は CSC Appendix Bの内容をカード内に収まるよう

にまとめた．CSC開発時に管理策の脅威への網羅性は

Type Aの攻撃手法を用いた紐付けを実施することで

確認されている．Type Aのカードは抽象化された内

容が記述されているため，対応可能な防御カードは多

く存在する．プレイヤーは手持ちカードから適切な防

御カードを選択し易く，ゲームの難易度は低く設定で

きる．

サイバーキルチェーンはサイバー攻撃の目的を達成

するまでの段階を定義している．CSC の脅威モデル

はサイバーキルチェーンを含むマトリックスを使用し

ているため，サイバーキルチェーンとの相性が良い．

MITRE社はサイバーキルチェーンの各段階における

具体的な攻撃をまとめた攻撃ライブラリ（ATT&CK）
7を公開している．攻撃カードのType Bに記載する攻

撃手法を検討する際に活用することとした．
7https://www.mitre.org/sites/default/files/

publications/16-3713-finding-cyber-threats\%20with\

%20att\%26ck-based-analytics.pdf
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図 1: CSC Attack Stageと ATT&CKの関係

図 2: 攻撃カード Type Bのイメージ

図 1に CSC Attack Stageと ATT&CKの関係を示

す．ATT＆CKは攻撃を 10個の段階に分類しているが

CSCの脅威モデルで定義されている脆弱性調査に関連

する内容は含まれていない．このため，同じくMITRE

社で公開している攻撃ライブラリである CAPEC 8を

活用し，ATT ＆ CK では分類できない CSC のサイ

バーキルチェーンでの攻撃段階に該当する内容をカー

ド化することとした．図 2 に攻撃カード Type B の

イメージを示す．防御カードを提示できなかった場合

の減算ポイントを明記している．減算ポイントはサイ

バーキルチェーンの段階により大きくなるように付加

した．カードにはキルチェーンの段階及び攻撃内容を

簡略化し，記載した．プレイヤーはこれらの内容から

対応可能な防御カードを選択することができる．攻撃

カードの内容は具体的であり，対応可能な防御カード

が限定されるため，ゲームの難易度を高く設定するこ

とができる．

より詳細な内容については，文献 [1]を参照されたい．

8https://capec.mitre.org

4 国際標準化団体における CY-

BEX WG の活動

CYBEX WG に参加しているメンバーらは，サイ

バーセキュリティに関する国際標準に関する議論や，

標準化提案，その支援を行ってきた．この結果，2017

年には IETF において 2件の，ITU-Tにおいて 1件

の提案が結審した．それぞれの内容の詳細については，

RFC 8134 [2]，RFC8274 [3], X.1212 [4] を参照され

たい．

5 今後の予定

今年度は標準化活動を通じ，あるいは標準化された

技術の新たな利用方法を考えることにより，幅広いス

テークホルダーにセキュリティに関する知識を啓蒙し

ていく研究を行った．来年度も継続し，CYBEX WG

のみならず他のWG，あるいは全世界で創出される素

晴らしいセキュリティ技術を，より多くのステークホ

ルダーに広めていく活動を継続していきたい．
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