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第７部　ウェブアプリケーションのセキュリティ技術の研究（概要版）

SWAN (Security for Web 2.0 Application) WGでは，悪意

あるウェブサイトの動向を観測し検討している．これま

での活動としては，エンドユーザの認知能力に合わせた

フィッシングサイト解析や脆弱性を持つウェブ2.0のア

プリケーションをWIDEメンバーに提供する試みなどが

挙げられる．

今 年 度 は，フ ィ ッ シ ン グ 対 策 の 心 理 的 な 側 面 と

し てCyberpsychologyを 掲 げ る ボ ー ン マ ス 大 学 の

JohnMcAlaney氏との協同研究を，技術的な側面として

Un-PhishMeの研究開発を行った．また，SWAN WGの内

容にも関連する試みとして，「サイバーセキュリティ」と

いう概念の見直しを行った．劇的な速さで拡大を続ける

サイバー空間を「防御する」という概念は果たして有効

だったのだろうか．未だに「絵に描いた餅」であるセキュ

アな状態を目指すのではなく，新しい概念を探索するこ

とによって現実のサイバー空間を理想に近づけていく作

業が求めていくと考えられる．本報告書では，その一実

装として組織OSという概念を提案する．

概 要 を 以 下 に 示 す． 詳 細 はwide-memo-SWAN-

report2017-00を参照して頂きたい．

・サイバーセキュリティと心理学ワークショップ

2017年4月6日に，サイバーセキュリティと心理学的

に関するワークショップ(Workshop on Psy-chological 

Factors of Cyber Security) を 開 催 し た．本 ワ ー ク

ショップは，グレイトブリテン・ササカワ財団の日欧

研究助成プログラムからの助成（助成番号5084）の枠

組みで行われた．本報告書では，心理学がいかにサイ

バーセキュリティと関連しているかを説明する．

・サイバーセキュリティに変わる概念

2017年8月6 〜 8日に行われたWIDE Projectボード合

宿において，「サイバーセキュリティ」に変わる概念に

ついて探索が行われた．参加者は「サイバーセキュリ

ティ」に代わる新しい概念を探索するべく，情報工学

だけではなく，心理学や意思決定，または経済，金融，

経営管理といった領域の分野から得られた概念を融合

する試みに取り組んだ．

・UnPhishMe

既存のフィッシング対策手法のほとんどが，モバイル

デバイスではなくデスクトップコンピュータのユーザ

を支援することに重点をおいてきた．一方で，モバイ

ルデバイスユーザーは、常にオンラインである、画面

サイズが小さい、計算能力が低いなどのデバイスの制

限があり、デスクトップデバイスよりも危険にさらさ

れる可能性は高い．そこで特定のフィッシングサイト

の弱点を利用する効果的なモバイルアプリケーション

のUnPhishMeの研究開発を行った．

SWANWorking Groupは悪性ウェブサイト対策技術

についての研究活動を行っており，Drive By Download

やフィッシングサイトの研究技術から研究を発展させて

いる．来年度も技術的側面にとどまらず，様々な側面か

らの分析を行い，対策について研究開発を行う．研究成

果は引き続きWIDE研究会及び学会発表を通じて行い，ソ

フトウェアなどの成果物は必要に応じた公開を検討して

いる．
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