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第２部　特集2 IPv6 only Network構築と検証実験

第１章　概要

2011年9月WIDE合宿の実験のメインテーマとして、参加

者にDHCP6とDNS64/NAT64のアドレス変換によるIPv6 

onlyアクセス環境のみを基本的に提供し、ユーザが普段

利用しているOSやアプリケーションのIPv6対応状況の確

認や、IPv6のみを有効にする設定やIPv6 onlyアクセス環

境で快適に生活するための知見、NAT64/DNS64を実際

に利用した際の問題点の洗い出しを行った。また、IPv4

コネクティビティの提供方法としてSA46Tによる464ト

ンネルを用いてWIDEバックボーンのIPv4グローバルアド

レスをMACアドレス登録制のDHCP4で提供し、あわせて、

IIJで開発しているSEIL 4RDルータとvyattaの4RD拡張を

用いて4RDによるIPv4プライベートアドレスの提供実験

を行った。2つのIPv4提供実験はともにアドレス変換、ト

ンネリング技術である。また、対外線をIPoE方式で提供さ

れるIPv6インターネット接続サービスのみを利用し、慶

應義塾大学上野によって作成されたIPv6用LT2Pを用いて

WIDEバックボーンへのL2トンネルを作成しWIDEバック

ボーンからのルーティングを行うため、多重カプセリン

グの影響を把握する検証も参加者を交えて実施した。

第２章　はじめに

ここでは、2011年9月6日から9月9日の4日間に開催され

たWIDEプロジェクト2011年9月合宿で実施されたIPv6 

onlyアクセスネットワーク利用実験に関する報告を行う。

WIDEプロジェクトでは、WIDE合宿の実験ネットワーク

やWIDEバックボーンにてIPv4/IPv6のデュアルスタック

環境の運用を長年行ってきた。また、2011年6月に実施

されたWorld IPv6dayの前後で多くの商用ISPがIPv6接続

サービスを提供開始した。一方で、実際にIPv6だけ提供さ

れるアクセスネットワークとアドレス変換サービスを利

用した場合、現在提供されているIPv4もしくはデュアル

スタックによる接続サービスと比較して、どの程度利用

できるのかに関しての知見は、世界的に見てあまり蓄積

されていない。そこで、IPv6のみを利用してどこまでサー

ビスネットワークとして構築し、提供できるかという点

と、IPv6しかない環境ではユーザの利用においてどのよ

うな問題が生じるのかを洗い出すために、WIDE合宿ネッ

トワーク全体のテーマとしてIPv6 only networkに着目し

て合宿ネットワークを設計し、構築、運用した。

第３章　The Camp 1109ネットワークの設計

合宿ネットワーク全体のテーマとして、IPv6 only network

を構築し、参加者全員がIPv6 only networkで生活すると

いう方針は、2011年5月に北陸先端科学技術大学院大学

で実施されたWIDE研究会の研究発表にて議論され、決

定した。しかしながら、WIDE合宿参加者の多くは、特に

企業からの参加者は、社内ネットワークサービスがIPv6

に対応していないことが多く、IPv6接続性のみを提供し

ても日常の業務（メールの閲覧など）を実施することがで

きない。そこで、合宿ネットワーク準備委員会（以降Net 

PC）では、WIDE合宿の実験ネットワーク（camp-net）に

て、参加者がEMOBILEなどの商用モバイルインターネッ

トサービスに退避せずに4日間生活できる、現実的なサー

ビスとしてIPv6 only network環境の提供方法の模索を始

めた。本章では、合宿ネットワークNOCチームで検討し、

いくつかの事前検証を通して設計したcamp-netの概要、

実験趣旨および技術解説を行う。
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3.1　実験概要

まず、NOCチームにより、

1）  DHCP6の利用実験、

2）  NAT64/DNS64によるIPv6/IPv4アドレス変換の利

用実験、

3）  SA46TによるIPv6バックボーンを介したIPv4ネッ

トワーク接続性提供実験、

4）  WPA2 EAP-TLSによる無線LANアクセス認証、

の4つの実験を実施した。これに合わせて、慶應義塾大

学、IIJ、NTT東日本、インターネットマルチフィードに

よって構成された実験チームによる4RDによるIPv6およ

びIPv4ネットワーク接続性提供実験が実施された。

3.2　対外接続

図3.1に示すように、今回のcamp-netではIPv6による2つの

対外線を用意した。ひとつは松代ロイヤルホテルと慶応大

学湘南藤沢キャンパス（SFC）を結ぶ衛星回線であり、もう

ひとつはNTT東日本により提供されたFTTH回線である。

まず衛星回線に関して説明する。衛星回線は1.5GHz帯を

用いた回線で下り1.5Mbps,上り512Kbpsの回線利用申請

を行った。衛星回線は合宿会期中通して安定していた。

衛星回線を挟みSFC側のルータとcamp-netのコアルータ

との間でVLANを構築した。

次にFTTH回線について説明する。FTTH回線ではNTT東

日本をアクセスキャリア、インターネットマルチフィー

ドをVNE（Virtual Network Enabler）、IIJをIPv6 ISPとし

て構成された2種類の商用IPv6アクセスサービスを検証

した。設営に当たる2011年9月5日から9月6日午後8時ま

ではフレッツ光ネクストのIPv6オプション付きの契約を

行い利用した。9月6日午後8時からは、4RDの検証を実

施するために、さらに光電話オプションをつけて再契約

およびオプション変更に伴う工事を実施し利用した。光

電話オプションのあり・なしの差異は、光電話オプション

なしではIPv6はRAにて/64のIPv6アドレスが割り当てら

れ、一方、光電話オプションありの場合はDHCP6により

/48のIPv6が割り当てられる。FTTH回線の変更を図示す

ると図3.1（b）のようになる。

IPv6インターネットへの接続性はIIJ mio FiberAc-cess/NF 

for IPv6ネイティブサービスを契約し利用した。9月6日

午後8時までは、図3.1（a）に示すように、camp-netで用意

したL2TPゲートウェイにFTTH回線上のRAで割り当てら

れる/64プレフィックス長のIPv6アドレスを設定した。

一方、9月6日午後8時以降は、図3.1（b）に示すように、IIJ

が研究開発しているSEILホームルータのWAN側インター

フェースにFTTH回線上のDHCP6で割り当てられる/48プ

レフィックス長のIPv6アドレスを割り当てて、4RDのた

めのprefix delegationを実施できる構成に設定した。

また、WIDEプロジェクトで運用管理するIPv6アドレ

スブロックを合宿ネットワークで利用するために、松

代ロイヤルホテルと慶応SFCの間を結ぶL2TPトンネル

をFTTH回線上に構築した。L2TPゲートウェイはLinux 

Debian squeeze（kernel 2.6.32）で 構 築 し た サ ー バ 上

にNOCの一人である上野が作成したIPv6用L2TP実装

（v6tun [14]）を用いた。筑波大学で開発されているオー

プンソースVPNソフトウェアであるut-vpn [15]と比較

し た 事 前 検 証 で は、v6tunはTCPで719Mbps、UDPで

738Mbpsのスループットを記録し、他方、ut-vpn [15]は

TCPで428Mbps、UDPで410Mbpsのスループットであっ

たため、L2TPとしてv6tunを採用した。

3.3　NAT64/DNS64

今回のcamp-netではユーザへのIPv6アドレス割り当て

をISC DHCP6実装[16]を用いて提供した。一方、多くの

ネットワークがWorld IPv6 dayを経験した後でもIPv6に

未対応であるため、6to4アドレス変換技術をcamp-netの

IPv6 only接続性実験に組み入れることとした。そこで、

camp-netの要求を満たす、2011年9月現在で構築可能な

最良のNAT64 [17,18]とDNS64 [19]を用いた6to40アド

レス変換の実装を検証した。

NOCチームのNAT64およびDNS64への技術要求事項は次

のとおりである。

• 実装はオープンソースソフトウェアであること

 理由は、何らかのトラブルが発生した場合にデバッグ 

 がNOCチームによって行えるようにするためである。
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図3.1　合宿ネットワークの構成
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• 正常に動作するDNS64実装であること

 理由は、正常に動作しない実装をサービスに用いるこ 

 とはできないためである。

• 正常に動作するNAT64実装であること

 DNS64と同様に正常に動作しないNAT64実装をサー 

 ビスに用いることはできないためである。特に変換に 

 よってペイロードを破壊しない事が必須である。

• 他のNAT44とのカスケード接続を利用しないこと

 理由としては、NAT64のみの不具合を正しく把握し、 

 カスケード接続によって生じる可能性のあるトラブ 

 ルを回避するためである。

DNS64とNAT64の実装の評価はプレホットステージ期

間である7月1日から開始した。まず、DNS64の実装に関

する評価について説明する。評価対象としたDNS64の実

装はISC bind 9.8 p4 [20]、NLnet labs unbound [21]およ

びViagénie ecdysis [22]の3種類を検証した。このうち、

2011年7月の段階で正常に動作したのはbindのみであっ

たため、camp-netで用いる実装としてbindを採用した。

次にNAT64の実装に対する評価について説明する。評価

したNAT64の実装はlinuxnat64 [23]、tayga [24]および

ecdysis [22]の3種類である。

表3.1　無線LAN 設定と接続性、アドレス変換技術の一覧

linuxnat64とecdysisはステートフルNAT64 [18]の実装

であり、一方、taygaはステートレスNAT64 [17]の実装

である。評価の結果、camp-netではlinuxnat64を採用し

た。採用した理由は、まず、taygaのステートレスNAT64

は収容するユーザ数だけIPv4アドレスを必要とするが、

NAT44のカスケードを利用しないという要求事項と、

camp-netで参加者全員を収容できるほど十分なグローバ

ルIPv4アドレスを保持していないことから、検討段階で

taygaステートレスNAT64は要求事項を満たせなかった。

次に、linuxnat64とecdysisを実際に動作させて評価した

ところ、2011年7月の段階では、ecdysisの実装ではTCP

ペイロードを破壊する挙動が確認されたため、特に不具

合もなく正常に動作したlinuxnat64をcamp-netでは採用

した。bindとlinuxnat64の設定例は8章に付録として記

載しておく。

3.4　IPv4 over IPv6カプセル化技術

6to4アドレス変換とは別に、camp-netではIPv6未対応の

OSやアプリケーションを利用する参加者のために、464

カプセル化技術の検討も行った。camp-net NOCが公式

サービスとして用意する464カプセル化技術としては

SA46T [25 〜 28]のソフトウェア実装を採用した。この

SA46Tソフトウェア実装は慶應義塾大学と富士通との

共同研究で研究開発され、過去のWIDE合宿での実験や
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JGN-XとThaiSARNとの間でのビデオストリームを用いた

検証[29]などによって実績があるため採用した。

また、追加実験として4RD [30]の検証も実施した。4RD

検証実験は慶應義塾大学、NTT東日本、インターネット

マルチフィードおよびIIJによって構成された4RD検証

チームから9月1日に急遽提案され、camp-netでこの実験

を受け入れたことによって実施が決まった。4RD検証実

験ではIIJが開発しているSEILホームルータ上での4RD実

装を4RD-CE（4RD Customer Edge Router）として合宿地

に設置し、vyattaの4RD実装[31]を4RD-BR（4RD Boarder 

Router）としてWIDEバックボーン藤沢NOC内に設置し

た。4RD-CEでIPv6パケットにカプセリングされたIPv4

パケットはNTT東日本のフレッツ網からインターネット

マルチフィードのバックボーンを経由してIIJのIPv6網に

入り、そこからWIDEバックボーンにルーティングされ

4RD-BRでIPv4パケットに戻されることになる。

3.5　WiFiアクセスとアドレス割り当て

ユーザアクセス周りのトポロジーは図3.1（c）に示すよう

な構成とした。また、表3.1では図3.1（c）に対応した無線

LANのチャネル、認証方式、VLAN、利用IPアドレスタイ

プ、IPアドレスの割り当て方、アドレス変換方式の一覧

である。基本的に、無線LANアクセスはWIDE個人証明書

を用いたWPA2 EAP-TLSにより提供した。WIDE個人証明

書を用いたWPA2 EAP-TLSによる無線LANアクセス認証

は2008年3月合宿からcamp-net NOCにより継続して行わ

れている実験である。また、ESSID widecamp-nowepを、

WPA2 EAP-TLSが行えないデバイスや個人証明書をイン

ストールし忘れたユーザのためのバックアップとして隠

しESSIDに設定して用意した。ESSID widecamp-nowepで

の認証は文献[32]で説明されているradiusを用いたMAC

アドレスと接続APの対応によるレイヤ2レベルの認証（ア

カウンティング）により行った。IPアドレス自動割り当て

と名前解決用のリゾルバの自動設定はISC DHCP実装[16]

を 用 い てDHCP4とDHCP6を 提 供 し た。た だ し、ESSID 

widecamp-4rdでは4RD-CEとして動作しているSEILホー

ムルータがRA、NAT44、DHCP4およびname proxyとし

て動作しているため、SEILホームルータによってIPアド

レスと名前解決用のリゾルバの自動設定を行った。

3.6　物理機材およびクラウド資源の活用

松代ロイヤルホテルでの設営作業を省力化するために、

2011年9月合宿ではほとんどのサーバをクラウド環境に

構築した。利用したクラウド環境は、StarBED [33]上の

CISCO UCSサーバを6台とWIDE藤沢NOCに設置したWIDE 

Cloud Controller（WCC）[34]のクローンサーバを用いて構

築した。藤沢のWCCサーバはクラウド環境のコントロー

ラおよびNFSサーバとして利用し、StarBED上のサーバは

仮想マシンを配置するスレイブノードとして利用した。

仮想マシンとしてはqemu-kvm 0.14.1、Linux Kernel 3.0.4

を用い、libvirt 0.9.4を用いて仮想マシンの操作を行った。

また、StarBEDと藤沢のWCCサーバ間はWIDEバックボー

ン上に広域VLANを設定して同一L2セグメントに収容で

きるようにした。詳細は、第4部「クラウドコンピューティ

ング基盤の構築と運用」や第28部「大規模な仮設ネット

ワークテストベッドの設計・構築とその運用」を参照して

ほしい。

第４章　実験

本章では、実験結果について報告する。前節までで述べた

ようにcamp-netでは「WPA2 EAP-TLSによるアクセス認証

の検証」、「NAT64/DNS64によるIPv6 onlyアクセス環境

の検証」、「SA46Tによる464カプセル化の検証」、「4RDに

よる464カプセル化の検証」の4つの実験が行われた。

4.1　実験概要とタイムライン

表4.1は合宿期間中に発生したイベントのタイムライン

を示す。「WPA2 EAP-TLSによるアクセス認証の検証」と

「NAT64/DNS64によるIPv6 onlyアクセス環境の検証」は

9月6日の午前10時から開始した。初日（9月6日）の段階で

は、widecamp-nowepおよびSA46Tを通したIPv4グロー

バルアドレスによるアクセスを行うためのMACアドレス

登録ページは隠した状態で、IPv6のみのアクセス環境を

参加者に強制的に利用させるようにした。WIDE個人証明

書の入れ忘れなどでIPv4アドレスで構築された社内網に

アクセスしなければならないと言ったIPv4アドレスが必

要な参加者には、NOCにヘルプデスクを用意し個別対応

を行った。
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また、EMOBILEなどの商用モバイルインターネットと

個人用WiFiルータを持ちこむ参加者は昨今増えているた

め、初日はNOCチームでFox Huntingチームを結成し、個

人用WiFiルータによるrouge APの取り締まりを実施し

た。rouge APを用いてIPv4ネットワークにアクセスし

ていた参加者に対しては、ホテルの宿泊部屋で松代ロイ

ヤルホテルが用意しているIPv4ネットワークを使うか、

rouge APとして実験に影響しない程度に会場から遠く離

れて利用する、またはNOCのヘルプデスクにて有線で提

供しているのSA46T経由のIPv4ネットワークを利用する

ように促し、できる限りIPv6 onlyアクセス環境の検証実

験に参加するように取り組んだ。

表4.1に示すように、9月7日午後1時半にSA46Tによるグ

ローバルIPv4アクセスを利用するためのMACアドレス登

録ウェブページを開設し、参加者にグローバルIPv4アク

セスの利用を開放した。また、9月7日午後3時15分から

4RDによるNAT44を介した IPv4アクセスの利用を参加

者に開放した。上記のタイムラインから、ほとんどの参

加者は少なくとも丸1日はIPv6のみのアクセス環境で会

場では過ごしたことになる。

4.2　アンケート

ここでは実験に対して参加者に行ったアンケート結果を

報告する。アンケート結果はWIDEプロジェクトのメン

バーであれば[35]で閲覧することができる。2011年9月

合宿参加者は総数153名でそのうち2011年9月17日の午

後1時半までにアンケートに回答した参加者は110名、回

答率71.9%であった。図4.1は参加者が利用したアクセス

ネットワークの組み合わせの割合、およびNOCが実施し

た実験（IPv6 onlyおよびSA46T）に対する回答の集計結果

である。一方、図4.2は4RD検証実験に対するアンケート

の集計結果である。

図4.1（a）は参加者が利用したアクセスネットワークの組

み合わせの割合を集計した結果である。驚くことに30名

（19.6%）の参加者が合宿期間中を通してNAT64/DNS64に

よるアドレス変換を伴うIPv6 onlyのアクセスネットワー

クだけで生活したと回答した。IPv6とSA46TによるIPv4

アクセスネットワークを利用したと申告した参加者は7

名いた。解析したところ、初日のWPA2 EAP-TLSの設定ま

たはIPv6 only設定に失敗し、IPv4アドレス利用が開放さ

れた段階でSA46TによるIPv4アクセスネットワークに逃

げ込んだ参加者が多かった。33名の参加者はIPv6と4RD

環境を利用したと申告した。これらのユーザはMACアド

レス登録をしてまでIPv4アクセスを利用しようとは思わ

なかったユーザではないかと推測できる。34名の参加者

は全ての組み合わせを試し、その多くは4RDとSA46Tの

比較実験に参加した参加者であった。図4.1（c）および図

4.1（d）から90名の参加者（58.8%）は今回camp-netで提供

したIPv6 onlyアクセスの品質やSA46Tで提供したIPv4ア

表4.1　Time line of experiments
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クセスの品質に満足したようであった。

SA46Tや4RDなどのIPv4アクセスを利用した主な理由を

以下に列挙する。

理由1） 持ってきたPCにWIDE個人証明書を入れ忘れた 

 が、メールサーバがIPv4のみでDNS登録もされ 

 ていないため、sshでログインするためにIPv4 

 アクセスを利用した。

理由2） 利用しているOS（Windows XPやMacOS X  

 10.5.8など）でIPv6設定が行えなかった、もし 

 くは設定の仕方がわからずあきらめた。

理由3） Lenovo ThinkPad’の無線LAN設定ではIPv6 only  

   の設定がうまく設定できなかったため、IPv4ア 

 クセスを利用した。

理由4） skypeやwindows live messangerなどのIPv6 

   only環境に未対応のアプリケーションを仕事で 

 利用するために、IPv4アクセスを利用した。

理由5） IPv4アドレスしか設定されていない会社のVPN 

 サーバ（IPsec VPNまたはPPTP）に接続するため 

 に、IPv4アクセスを利用した。

理由6） Andoroid OSでWPA2 EAP-TLSを設定しようと 

 したが、名前解決をIPv4で行っている挙動を示 

 したのでIPv4アクセスを利用した。

理由7） あるウェブページがAAAAでの名前解決時に 

 ServFAILエラーを返し、閲覧できなかったため、

   IPv4アクセスを利用した。

理由8） DNS64の応答速度が遅くなったため、IPv4ア 

 クセスを利用した。

図4.1　NOC による実験のアンケート結果
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理由9） VMWareのNATから外部にアクセスできなく 

 なったために、IPv4アクセスを利用した。

理由10） SA46Tと4RDの比較検証実験に参加するために 

 IPv4アクセスを利用した。

図4.2（b）、図4.2（c）、図4.2（d）、図4.2（e）および図4.2（f）

は4RD検証結果に対するアンケート結果をまとめたもの

である。ほとんどの参加者は提供された4RD環境に満足

した。しかしながら、一部の参加者から4RD環境での不

具合が報告された。報告された不具合に関しては次節4.3

に記載する。

4.3　報告されたトラブル

本節ではNOCや合宿参加者メーリングリストに報告され

たトラブルをまとめる。

4.3.1　 WPA2 EAP-TLSに関するトラブル

不幸なことに、9月6日から9月7日かけて最も多かった

トラブルはWPA2 EAP-TLSに関するトラブルであった。

WPA2 EAP-TLSに関するトラブルで最も多かった項目は

「WIDE個人証明書の入れ忘れて来てしまったが、メール

サーバがIPv4のみなのでどうしたらよいのか？」という

相談であった。NOCヘルプデスクに直接相談に来た参

加者にはMACアドレスの登録を手動で行いwidecamp-

nowepもしくは有線接続でSA46TによるIPv4アクセスを

利用し、NOCのサポートでWPA2 EAP-TLSの設定を行っ

た。しかしながら、NOCヘルプデスクに相談しにくる参

加者は少なく、相談しに来なかった参加者は自分の部屋

で松代ロイヤルホテルが提供するIPv4アクセスを利用

するか、商用モバイルインターネットサービスを使い、

rouge APを立ち上げていることをNOCから注意されると

いう参加者が多かった。

また、9月7日までradiusサーバの設定ミスがあり、認証

が不安定であったこともトラブルとして上がった。設定

ミスはWIDE mocaワーキンググループの木村泰司氏らの

手助けにより、9月7日中に解決された。

4.3.2　 IPv6対応に関するトラブル

参加者からは次のようなIPv6対応に関するトラブルが報

告された。

図4.2　4RD 検証実験のアンケート結果
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●  フォールバックルーチンが長すぎる

  IPv6 onlyアクセスに接続したほとんどの参加者

がこのトラブルを報告した。このトラブルはWin-

dowsユーザやMac OSユーザから多く報告された。

このトラブルの原因は、Windows 7やMac OS Xで

はIPv4プロパティが有効になっている場合、接続

時にIPv4の対外接続性の確認も行っているためで

IPv4接続確認のタイムアウトで1分から2分待たさ

れるためである。NOCチームからの推奨設定とし

て、IPv6 onlyアクセス環境でIPv4を使わない場合

はIPv4プロパティを無効にすることをアナウンス

した。実際に設定した参加者の多くは「IPv4の設定

を無効にするのは衝撃的だが、実際、非常に快適に

なった。」と回答した。

●  DHCP6未対応によるトラブル

  Windows XPやMac OSX 10.6（Snow Leopard）以前

のOSではDHCP6に対応していないため、DNSリゾ

ルバの設定の仕方がわからないという参加者が多く

存在した。NOCチームでは、DHCP6未対応のOSと

手動で設定するDNSサーバのアドレスをアナウンス

し、設定方法がわからない参加者はNOCヘルプデス

クにて対応した。

 

  一方で、Windows 7やMac OS 10.7（Lion）を利用

していた参加者からはDHCP6やDNSリゾルバ設定

に関するトラブル報告はほとんどなかった。例外と

して、Think Padなどの無線LANアクセス設定アプ

リケーションを利用していた参加者からは設定がう

まく反映されないとの報告を受けた。

●  OSでIPv6のみの設定ができないことによるトラブル

  Windows XPやAndroid OS（ バ ー ジ ョ ン2.xの デ

バイス）ではIPv4プロパティを無効にできない。

Windows XPの場合、DNS名前解決でローカルプロ

キシを127.0.0.1で立ち上げて利用しているためで

ある。Android OSに関しては詳しい原因調査を行

えなかったが、参加者からは「おそらく名前解決は

IPv4パケットを使っているようだ」という報告が挙

げられた。

●  GUI、デバイスのIPv6未対応によるトラブル

  いくつかのGUIやハードウェアでIPv6未対応に関

連するトラブルが報告された。初期型のMac Book 

AirでSnow Leopardを用いていた参加者から、GUI

で設定したDNS64の設定がいつの間にか消えてし

まうというトラブルが報告された。NOCで調査し

た と こ ろ、“sudo networksetup-setdnsservers”

AirPort”2001:200:0:ff80::5”をコマンドラインから

実行すると設定が消えない事が判明したため、これ

を回避方法として指定した。また、参加者が持ち込

んだApple社のUSBイーサネットアダプタはIPv6に

未対応であることや、古いデバイス・古いOSを利用

している参加者からデバイスドライバの再インス

トールを頻繁に行ったという報告を受けた。

4.3.3　アプリケーションに関するトラブル

ここでは、参加者から報告された、特定のアプリケーショ

ンに関するトラブルを記載する。

●  アプリケーションのIPv6未対応に関するトラブル

  Arkkoがインターネットドラフト[36]で指摘してい

るように、インスタントメッセンジャーやVoIPアプ

リケーションの多くはやはりIPv6未対応のものが多

く、利用できなかった。

  また、CVSNTやNOD32のウィルスデータベースアッ

プデートなど、おそらくIPv4ソケットしか利用して

いないWindows上のアプリケーションがいくつか確

認された。

  Mac OSXでは、Cocoaフレームワークで実装された

アプリケーションはIPv6 only環境で動作し、Cocoa

フレームワークを利用していないアプリケーション

の多くはIPv6 only環境で利用できないとの報告を参

加者から受けた。

  また、HTTPベース、XMPPベースのアプリケーショ

ンの多くは利用できた。利用できないHTTPベース、

XMPPベースのアプリケーションはサーバへのアク

セスに対しIPv4アドレス表記をアプリケーション内

で埋め込まれているようであった。
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●  MTUブラックホールによるトラブル

  Path MTUディスカバリが正常に動作しないことに

起因するMTUサイズの不整合でパケットが破棄され

る問題をMTUブラックホールと一般的に呼称する。

このMTUブラックホールに関するトラブルもいくつ

か発生した。

  まず、9月5日の設営時にWIDEクラウド上を経由す

るパケットが軒並み破棄されるというトラブルに遭

遇した。これはWIDEクラウドのMTUサイズが9000

に設定されていることによるもので、MTUサイズを

1500に設定することで回避した。

  次に、UDPを用いたアプリケーションでL2TP上を

経由しているパケットでMTUブラックホールと思わ

れるトラブルが参加者から報告された。残念ながら

NOCチームではこのトラブルの原因を合宿中に解析

できなかった。

●  アドレス・プロトコル変換へプロトコル仕様上対応

していないことによるトラブル

  Open VPNやApple Mobile Me IPSec/PKIベースの通信

などIPSecを用いているアプリケーションはその仕様

上NAT64/DNS64のアドレス変換には対応できない。

そのため、多くの参加者からIPv6 onlyアクセス環境

で会社へのVPNが利用できないというトラブルの報

告を受けた。また、4RDの環境でも、ある参加者から

Apple Mobile Me IPSec/PKIベースの通信が行えない

というトラブルの報告を受けた。こちらの原因特定

は残念ながら期間中に実施できなかった。

4.3.4　名前解決に関するトラブル

ここでは名前解決に関するトラブルを報告する。

●  IPv4アドレス表記に関連するトラブル

  Arkkoのインターネットドラフト[36]でも指摘さ

れているように、多くの参加者からIPv6 onlyアク

セス環境からIPv4サーバに対しIPv4アドレス表記

で通信できないというトラブルの報告が挙げられ

た。これは、IPv4アドレス表記を用いると、たとえ

getaddrinfoのようなIPv6対応ソケットを用いたと

し て も、NAT64/DNS64の 仕 様 上、DNS64に よ り

指定されたIPv6 mapped IPv4アドレスでユーザ側

のソケットを作成しないためである。HTTP、SSH、

IMAP、SMTP、POPFileなどのアプリケーションの

設定で指定するサーバをIPv4表記で書いていたり、

サーバのアドレスがIPv4表記で組み込まれていた

りする場合に発生する。設定変更できるものに関し

ては、対象となるIPv4アドレスをDNSに登録したう

えで、アプリケーション側の設定をFQDNで設定す

れば動作するが、参加者の多くがDNS管理者ではな

いため、DNSに登録されていないIPv4アドレスに対

応できないケースが散見された。

  また、VNC、PPTP、IPSecなどのアプリケーション

はこのIPv4アドレス表記による問題とともに、プロ

トコル仕様上の問題やMTUブラックホールの問題

も重なり、切り分けが非常に困難であった。

●  AAAA逆引きが設定されていないことによるトラブル

  ホットステージ期間中の検証で、一部の商用ウェ

ブサービスがAAAAの逆引きを要求してくることが

明らかとなった。そのため、NOCチームではcamp.

wide.ad.jpドメインで利用する全てのIPv6アドレス

に対し逆引きを設定した。

●  lame delegationによるトラブル

  合宿期間中に、ある参加者から一部の商用ウェブ

サービスがAAAAの逆引きを要求してきているが逆

引きができていないという指摘を受けた。NOCチー

ムで調査した結果、camp.wide.ad.jpドメインの上

位ドメインであるwide.ad.jpドメインを管理する

ns.wide.ad.jp上の設定ミスでlame delegationが発生

していることが明らかとなった。設定ミスを修正す

ることでこの問題は解消された。

●  DNS64の負荷による応答速度劣化によるトラブル

  DNSSECをDNS64サーバで有効にしたあと、DNSSEC

の検証や参加者のアクセス増加によりDNS64の負荷

が向上し応答速度劣化によるトラブルが発生した。当

初DNS64はWIDEクラウド上の仮想マシンとして動作

させていたが、急遽独立した物理サーバとして再構
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築し、負荷の解消を行った。物理サーバに移行した後

は、特に負荷による応答速度の劣化は生じなかった。

●  不適切なAAAA応答を返す権威サーバに関連するトラブル

  合宿期間中、一部のウェブページでNAT64/DNS64

で名前解決が失敗し閲覧できないというトラブルが

多くの参加者から報告された。この現象は国内外問

わず、航空券・ホテル検索ページで頻繁に発生して

いた。NOCチームと有志により解析したところ、こ

の原因はRFC4074[37]で指摘されているIPv6移行

期に発生する可能性のある不適切なAAAA応答を返

す権威サーバによりDNS64がAAAAレコードの問い

合わせからAレコードの問い合わせにフォールバッ

クせずにエラーコードをクライアントに返してしま

う現象により発生していることが明らかとなった。

エラーとしてはRFC4074[37]の4.2節で述べられて

いる“Return Name Error”、4.3節で述べられている

“Return Other Erroneous Codes”、4.4節で述べられ

ている“Return a Broken Response”を実際に観測し

た。これらのエラーは権威サーバの実装に起因する

ものなのでNOCチーム側では解決できないトラブ

ルであった。

第５章　考察

5.1　IPv6環境への移行における提言

ここでは、合宿ネットワークでの実験で得た知見を通し

た、NOCチームからのIPv6環境への移行における提言を

記載する。

●  IPv6対応が可能であれば外部からアクセスのある

サーバはIPv6対応すべきである

  理由としては、今回の実験からNATやNAPTを挟

んだ環境では容易にMTUブラックホール問題やス

ループット低下など、様々な問題が生じ、切り分け

が難しいため、デュアルスタックなどでIPv6対応で

きるのであれば、今のうちに対応してしまうのが得

策である。

●  最新バージョンのOSに移行すべきである

  理由としては、Window 7やMac OSX 10.7（Lion）

からのトラブル報告はほとんどなく、一方で古い

バージョンのOSを利用した参加者からは様々なト

ラブルの報告を受けたため、運用コスト上は最新

バージョンのOSに移行したほうがよい。

●  AAAAの逆引き設定をすべきである

  理由はAAAAの逆引きを認証に利用する商用ウェブ

サービスが存在するためである。

●  DNSサーバやウェブアプライアンスのDNS応答が

RFCに則っているか否かの検証をしたほうがよい

  理由としては、不適切なDNS応答はクライアント側

では対応できないためである。RFCに則った応答を

返せばウェブサービスがIPv6対応していなくても

DNS64/NAT64のアドレス変換によってIPv6 only

ネットワークからもウェブサービスを利用できる。

●  MTUサイズに注意を払う

  理由はPath MTUディスカバリが動作しないことが

多いためである。

5.2　研究課題

ここでは、今後の研究課題として広く議論しなければい

けない項目を述べる。

5.2.1　PMTUD、MTUブラックホール問題

今回の実験ではMTUブラックホール問題はさまざま個所

で発生した。主原因はPath MTUディスカバリが運用上の

理由やアドレス変換・カプセリングが挟まった段階で正

常に動作しないことに起因している。一方でVPNなどの

多くのトンネル・カプセル化技術ではPMTUDが正常に動

作していることを前提に実装されているものが多い。

可能性のある解決方法としては、RFC規約違反であるが、

DF bitが設定されていてもルータやVPNゲートウェイで

フラグメントを行うように実装することが考えられる。

また、MTUブラックホールが発生している個所を効率よ

く特性する手法が現在確立していないこともあり、その

ような検証ツールの研究開発も必要である。
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5.2.2　RFC4074で指摘されている不適切なDNS応答

4.3.4節で説明したように、RFC4074[37]で指摘されて

いる不適切なDNS応答にどのように対応するかも研究課

題の一つである。理想的には全てのDNSリゾルバ実装が

RFCに則った実装に改修されることであるが、非常にコ

ストが高い。

可能性のある解決方法としては、DNS64のフォールバッ

クの仕様を次のように変更することである。

●  NXDOMAINやServFailがAAAA応答で返されてもA

要求を出すようにDNS64の仕様を変更する。

●  DNS64側でアクセスされる可能性のあるAレコー

ドをあらかじめ探索しキャッシュしておく。DNS

応答がNOERRORの場合、DNS64リゾルバはAAAA

要求を発行する。仮にAAAAレコードが存在すれば

DNS64リゾルバはクライアントに対しAAAAレコー

ドを返し、そうでなければキャッシュされているA

レコードを返す。

5.2.3　プロトコル仕様上変換できないプロトコルに対す 

　　　 るアドレス変換

IPSecやFTPなど、いくつかのプロトコルは、その仕様上

IPv4/IPv6変換が行えない。しかしながら、これらの問

題はサーバ側がIPv6対応すれば簡単に解決する問題なの

で、無理に変換する仕様を研究したりRFCで標準化する

必要はない。

第６章　おわりに

ここでは、2011年9月WIDE合宿にて実施したIPv6 only

アクセス環境の検証実験に関して報告した。検証結果は

AWFIT2011[38]での発表論文ややIETF 82 TAIPEI[39]で

のインターネットドラフトで文書としてまとめ発表し、

Global IPv6 summit TAIPEIやInter-net WeekのBoFで口頭

発表を行った。発表した結果、WIDEプロジェクト内外か

ら追検証を行ってほしいという要望が多く上がったため、

2012年3月WIDE合宿で“Life with IPv6ワークショップ”

としてワークショップを開催し、より工学的な観点から

2011年9月WIDE合宿で実施した実験の追検証を実施する

運びとなった。2012年3月WIDE合宿での“Life with IPv6

ワークショップ”における検証結果は来年度のWIDE報告

書や国内外の会議、標準化会議などで発表したい。

第７章　謝辞

WIDEプロジェクト2011年9月合宿に参加し実験にご協

力頂いた全ての参加者、および実験環境の一部として

StarBED3・JGN-Xの環境から資源提供していただいた情

報通信研究機構テストベッド研究開発推進センターおよ

び北陸StarBED技術センターに感謝の意をここに示す。

第８章　付録：ISC bind 9.8とlinuxnat64を用いたDNS64 

 /NAT64の設定例

ここでは、付録として、camp-netにおけるISC bind 9.8と

linuxnat64を用いたDNS64/NAT64の設定例を記載する。

英語による設定例は文献[40]を参照していただきたい。

camp-netではLinux Debian squeeze（kernel 2.6.32）64bit

を用いて構築した。以下、Linux Debian squeeze（kernel 

2.6.32）64bitでの設定である。

8.1　NAT64 implementation（linuxnat64）の入手

http://sourceforge.jp/projects/sfnet_linuxnat64/から図

8.1に示すコマンドで入手できる。

8.2　linuxnat64のコンパイル

図8.2に示すように、linux kernel sourceをapt-getコマン

ドで入手し、次にlinuxnat64の作業ディレクトリに移り

makeコマンドでコンパイルを実行する。

8.3　linuxnat46の設定

まずIPv6およびIPv4 prefixを単一の物理インターフェー

ス（例えばeth0）に設定する。camp-netではロードバラン
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のプレフィックスををアドレス変換用プレフィックスと

して用いた。

　2001:200:0:ff99::/96

　203.178.159.24/30

そ し て、図8.3に 示 す よ う にlinuxnat64の カ ー ネ ル モ

ジュールを起動し、仮想インターフェース（nat64）にnext 

hopの設定を設定する。

スを行うためnat64を3台用意した。ここでは、3台のう

ちの一つを例として記載する。NAT64の物理インター

フェース（eth0）には以下のアドレスを割り当てた。

　2001:200:0:ff81::37/64

　203.178.158.37/26

次にDNS64がA応答で入手したIPv4アドレスをIPv6アド

レスに格納してユーザに通知するために使われるアドレ

ス変換用のプレフィックスを用意する。camp-netでは次

図8.1　gitによるlinuxnat64の入手

図8.2　linuxnat64のコンパイル

図8.3　linuxnat64の起動と設定

図8.4　ciscoルータでのNAT64へのスタティック経路の設定
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最後に、バックボーンルータ（ここではciscoルータ）に図

8.4に示すような形式でアドレス変換プレフィックスを

NAT64へ向けるスタティックルートの設定を投入する。

この設定はrc.local等に記載して再起動時に自動的に設定

されるようにしておく。

8.4　ISC bind の入手とコンパイル

bind 9.8以降のソースコードを入手し、bindのマニュアルに

沿ってコンパイルする。aptから入手できるbindのバージョ

ンが9.8以降であればaptでバイナリを入手しても構わない。

8.5　bindの設定

まず、bindのマニュアルに沿って設定ファイルを作成す

る。次に、named.confに次の設定を追加する。dns64の

次に記入しているIPv6アドレスプレフィックスはアドレ

ス変換用アドレスプレフィックスである。設定するネッ

トワーク環境に合わせて変更して欲しい。

　dns64 2001:200:0:ff99::/96 {

　clients { any; };

　mapped { any; };

　suffix ::;

　recursive-only yes;

　};

そ し て、named-checkconfコ マ ン ド でnamed.confの

syntax errorを確認する。syntax errorがないことが確

認できたらrndcによってbindの再起動を行う。再起動

後、動作確認を行う。DNS64をリゾルバとして設定し、

適当なIPv4アドレスのみ設定されたサーバのURLを名

前解決した結果がアドレス変換プレフィックスのIPv6

アドレスで返されると成功である。上記の設定の場合、

2001:200:0:ff99::xxxx:yyyyが返されることになる。名

前解決によって返されたアドレスに対しping6で応答が

返ってきた場合、NAT64も動作している事が確認できる。


