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DNS extension and operation environment

本ドキュメントは、DNS-WGの 2009年活動報告

である。

第 1章 DNS-WG 2009年の活動

DNSワーキンググループは、研究会およびWIDE

合宿においてミーティングを行い、さまざまなDNS

のホットトピックについて議論し、意見交換を行う

ためのワーキンググループである。

本報告書は、2009年に開催されたDNSワーキン

ググループミーティングにおいて発表され、議論さ

れた事項をまとめたものである。

第 2章 2009年 3月 WIDE春合宿における議論の

まとめ

2009年春のWIDE合宿において、DNSワーキン

ググループのミーティングが開催された。本文章で

は、ミーティングにて報告並びに議論された事項を

まとめた。

本ミーティングの議題は以下の通りである。

• On the Fly IPv6 Reverse DNS Server

• DO=1クエリの増加原因について

2.1 On the Fly IPv6 Reverse DNS Server

JPRSの民田氏より、IPv6の逆引きレコードをク

エリ到達時に動的に生成するネームサーバの考え方

の報告があり、JPRSの藤原氏より実装についての

報告があった。IPv6の逆引きレコードは、広いアド

レス空間とステートレスなアドレッシング方法から

静的に設定することが困難なため、サーバなどを除

くほとんどのホストで IPv6の逆引きは設定されて

いない。そこで本プログラムは、IPv6アドレスのプ

レフィックス部分だけに着目し、下位のアドレス部

分は一定のルールで変換してやることにより動的に

逆引きレコードの生成を行う。

このサーバプログラムは perlで実装されており、

現状では秒間 1000クエリに対応できる。また、C言

語などで書き直すことによりさらにパフォーマンス

は向上することが期待される。

2.2 DO=1クエリの増加原因について

JPRSの藤原氏より、DO bit（DNSSEC OKフ

ラグ）がセットされたクエリが増加しているとの報

告があった。増加は、

• A.DNS.JP G.DNS.JP（JPゾーンの権威サーバ）

• ns.tokyo.wide.ad.jp（wideゾーンの権威サー

バ）

•藤原氏が個人的に所有しているドメインのサーバ
の 3箇所で観測された。DO bitがセットされている

と、DNSSECで署名されているゾーンは署名をレス

ポンスに入れることになる。増加原因を調べるため、

いくつかのリゾルバ実装のソースおよび挙動を観察

したところ、BIND（9.3から 9.6）、Unbound（1.0.0

から 1.2.0）およびWindows 2008 R2において必ず

DO bitを立ててクエリを送信することがわかった。

これらの挙動についてであるが、RFC によれば

「DNSSECに対応したリゾルバは必ずDO bitをセッ

トしなければならない」となっており、その記述に

準拠していると考えられる。

これらリゾルバの挙動による影響だが、多くのリゾ

ルバがDO bitをつけているため、ゾーンにDNSSEC

の署名をした場合、署名をしてない場合に比べて数

倍以上のトラフィックが必要になると推測される。

そのため、DNSSECを有効にする場合はそれらに対

応できるネットワークおよび計算機資源が必要にな

ると考えられる。

第 3章 2009年 9月 WIDE秋合宿における議論の

まとめ

2009年秋のWIDE合宿において、DNSワーキン

ググループのミーティングが開催された。本文章で
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は、ミーティングにて報告並びに議論された事項を

まとめた。

本ミーティングの議題は以下の通りである。

• BIND 10の紹介

• BIND9の脆弱性報告：ANY UPDATE

• DNS Message API

•名前をロンゲストマッチするアルゴリズムにつ
いての考察

3.1 BIND 10の紹介

ISCの神明氏より、ISCで開発が始まったBIND9

の後継バージョンである BIND10の報告があった。

BIND10は古くなった BIND9の設計を全て見直

し、全く新しい設計で開発が行われている。全体を

モジュール化しコンパクトにまとめ、各部分を他の

ソフトウェアに再利用可能な形にしている。また、

BIND9で散見されたクラッシュを低減するように工

夫がされている。クラスタ化にも対応し、それぞれ

のクラスタノードで設定情報を共有できる。

BIND10 の開発は 2009 年 4 月 1 日にはじまり、

いくつかのTLDがスポンサーについている。また、

従来の BINDの開発体制とは異なり、オープン環境

での開発を積極的に行い、常時開発中のソースコー

ドを閲覧可能にしている。また、開発者用のメーリ

ングリストもオープンにしており、広く開発へのコ

ミットを求める体制でプロジェクトを進めている。

3.2 BIND9の脆弱性報告：ANY UPDATE

JPRSの民田氏より、BIND9の脆弱性に関する報

告があった。

現在まで（9月時点）のBIND9の実装はTYPEが

ANYだった場合のUPDATEの扱いに問題があり、

対策のされていない BIND9のバージョンで、1)マ

スターゾーンの設定がある、もしくは 2) localhost

とその逆引きゾーンの設定を持っている場合におい

てサーバをクラッシュさせるDoS脆弱性がある。

また、本脆弱性について campのデモ展示（屋台

村）において実演を行っている。現在のところバー

ジョンアップ以外の対処法は無く、BIND上でアクセ

スコントロールをかけても回避することができない。

3.3 DNS Message API

ISCの神明氏より、先ほど報告のあったBIND10

の開発に関連して、BIND10の一部として開発され

ている再利用可能なDNS APIコンポーネントにつ

いて説明があった。旧来のDNSライブラリとしては

BIND9由来の libdnsが存在するが、ドキュメント

が無くインターフェースもあまり使いやすいものと

は言い難かった。そこでBIND10ではC++をベー

スに、より使いやすく、かつパフォーマンスも従来

どおりに良いクラスライブラリを開発している。

また、ドキュメンテーションに関しても専属のス

タッフを置き、いままでのドキュメント不足を解消

する体制で行っている。

これに関して、Wire Formatのデータをどのよう

にストアすべきか、DNSSEC用のメソッドが追加さ

れるべきか、それぞれのクラスのドメイン分けをど

のようにするか、国際化ドメイン名の対応はどうす

るか、などの議論が行われた。

3.4名前をロンゲストマッチするアルゴリズムにつ

いての考察

ISCの神明氏より、ネームサーバの実装において

名前のロンゲストマッチを行うアルゴリズムについ

て発表があった。現在 BIND9は赤黒木を使い名前

のロンゲストマッチを実現しているが、もし名前が

十分に短いのならばラディックス木の方が効率がよ

いのではないか、という提案がなされた。

これに対し、1文字ずつマッチを行うとコストが

高いので、8文字ずつマッチするアルゴリズムはど

うか、ラディックス木を使う実例としては経路選択

があるが、そちらの実装を参考にしてはどうか、な

どの意見が出された。

第 4章 セキュリティを考慮した名前解決エージェ

ントの設計と実装

Domain Name System（DNS）は、インターネッ

トで広く一般的に利用されている名前解決システム

であり、インターネット上におけるアプリケーショ

ンの利用に先立ち、ホスト名から IPアドレスへの変

換を行っている。しかし近年、DNSに関する攻撃が

いくつか報告されている。その代表的なものがDNS

spoofingである。DNS の名前解決を詐称すること

で、正規の IPアドレスとは異なったアドレスを攻

撃対象に与え、正規の通信相手に成りすまして通信
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を誘導することが可能となってしまう。この問題へ

の対策のために DNSSECが考案されたが、運用コ

ストなどの問題から普及しているとはいいがたい。

そこで本研究では、DNSSEC を利用できない環境

であっても DNS spoofingに対抗できる DNS名前

解決方式を提案した。また、提案に基づいたプロト

タイプ実装を行い、攻撃に対する効果に関して評価

を行った。本研究で提案した方式により、DNSSEC

が普及していない現状であっても、クライアントに

DNS spoofingからの保護を提供することが可能に

なった。

なお、この研究成果は、2009年 3月に発行された

情報処理学会論文誌「柔らかなサービスを支えるイ

ンターネット技術/分散システム運用管理技術」特集

号に発表・掲載されている。（文献 [105]参照）。

第 5章 まとめ

昨年は Kaminsky Attack の発表の影響もあり、

DNS脆弱性についての議論が多く行われた。今年も

それに続き脆弱性関連の報告などが多く行われた。

また、DNSSECのクライアント側の対応が増加して

いるという報告もあり、DNS脆弱性への脅威に対応

してDNSSECが普及し始めつつあると考えられる。

DNSワーキンググループは、引き続きDNSのプロ

トコルや運用、セキュリティなどに関する話題につ

いて議論を行える場所として、来年以降もワーキン

ググループを継続し、ミーティングを開催していく

所存である。
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