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第 22部
実ノードを用いた大規模なインターネット

シミュレーション環境の構築

第 1章 はじめに

Deep Space Oneワーキンググループは実環境向

けのハードウェアおよびソフトウェアを利用した大

規模な実験用環境の構築・運用に関する研究に取り

組んでいる。実ノードを用いた大規模な実験設備と

して StarBEDやGARIT、仮想機械を利用したVM

Nebulaなどの開発と運用を通して、実験設備のあり

方や、実験設備の制御方法、さらに、実験の体系的分

類などの議論を進めている。また、これに加え、実

験を柔軟かつ容易に行うため、実験用環境への実ト

ポロジの再現手法や、標準的なベンチマーク実験の

テンプレート化などの研究を行っている。

本報告ではDeep Space Oneワーキンググループ

の本年度の主な活動について報告する。

•実機ベース汎用大規模実験環境の状態の保存・
復元機構

•実験トポロジの構築手法
•模倣インターネット環境の構築 AS 間ネッ

トワーク構築の試行

•大規模ネットワーク実験設備への要件
•ネットワーク実験支援ソフトウェアの汎用アー
キテクチャの提案

•実験報告
– StarBEDおよび SpringOSの性能評価

– StarBEDを用いた ICTストレッサの実現

第 2章 実機ベース汎用大規模実験環境の状態の保

存・復元機構

本章では、ネットワーク実験をより容易にするた

め、テストベッド上のネットワークやソフトウェア

の構成を保存・復元する機構について紹介する。文

中の実装や動作確認は StarBEDで行われたが、本

機構の前提は他のテストベッドと共通する点も多く、

StarBED以外でも広く利用できるだろう。

2.1実験保存・復元の必要性

ネットワーク実験テストベッドでは、様々な構成

のネットワークを構築し実験が繰り返し実施される。

さらに、一旦実験が終了しても、その後、実験が必要

となる場面も多い。一旦終了から時間が経つと、別

の実験向けにネットワーク構成が変更され、目標と

する実験の構成に戻す作業が必要な場合もある。と

くに、複数の利用者が多数の実験を同時に実施して

いる大規模テストベッドでは、変更の規模が大きく

頻度が高いため、この実験再開の準備に割かれる時

間も長い。

そこで、本研究では実験の保存と復元を自動化し、

実験再開の準備時間を軽減する。これにより実験再

開が容易になり、テストベッドの稼働率、そして利用

者の実験意欲を高める効果を期待できる。また、こ

の自動化は人為的なミスの軽減ももたらす。

2.2保存・復元機構の設計

2.2.1 前提：期待する設備

実験を保存・復元するためには、テストベッド上

で実施されている実験、そして対象となる資源を把

握せねばならない、したがって、本研究では、テス

トベッドに資源を管理するなんらかの機構（資源管

理機構）が用意されているものと仮定する。

また、実験ネットワークはVLANなどの論理（仮

想）ネットワークで構築されていると仮定する。ケー

ブル敷設や機材移動（ラックへのマウント）などの

物理ネットワーク変更の自動化は難しいため、本研

究では除外する。特殊な装備として、L1スイッチな

る信号（フレーム）レベルでネットワークを論理的

に構築可能な機材もあるが、これも除外する。

実験に用いられるノード（PC）は、管理にひとつ、

実験向けに 1つ以上、計 2つ以上のネットワークイ

ンターフェイスを持つことを要件とする（図 2.1）。
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図 2.1. ノードのネットワーク要件

2.2.2 プログラム構造

本研究では、実験をネットワークとソフトウェア

の 2側面で扱う。そこで、ネットワークとソフトウェ

アのそれぞれの構成を保存・復元する機構を設計す

る（図 2.2）。

図 2.2. プログラム構造

2.2.3 ネットワーク保存・復元

ネットワーク構成保存では、施設の資源管理機構

との通信により、対象実験に所属しているノード群、

そのノード群が接続しているスイッチやルータなど

のネットワーク機器のポート集合を得る。次にネッ

トワーク機器に接続し、それらのポート集合が形成

している論理ネットワークを得る。その結果をファ

イルに保存する（図 2.3）。本研究ではノード外部に

あるファイルサーバにこのファイルを保存する。

記録される内容は以下の通り。

•（論理）ネットワーク情報（VLAN）

•所属ノード仕様
CPU、メモリ、ディスクの種類や数量

•所属ノード-NIC-ネットワーク機器ポート対応

図 2.3. ネットワーク保存・復元

• NIC属性

メディア種別（GigabitEthernetなど）、IPアド

レス

ネットワーク構成復元時は、記録されたネットワー

ク構成をもとに、ネットワーク機器上の対象ノード

接続ポートで論理ネットワークを構築する。そして、

各ノード上で IPアドレスなどを設定する。

2.2.4 ソフトウェア保存・復元

本研究では、補助記憶装置に保存された内容をソ

フトウェアとよぶ。主記憶の内容は対象としない。

ソフトウェア構成保存では、施設の資源管理機構と

の通信により、対象実験に所属しているノード群を得

る。次に各ノードのディスクイメージやファイルシス

テムなどの粒度でソフトウェアを保存する（図 2.4）。

ソフトウェアの復元は、保存された内容をその粒

度に合わせて復元する。

図 2.4. ソフトウェア保存・復元

2.2.5 ソフトウェア保存粒度

ディスクイメージ：

ディスクやパーティション全体を保存すれば、
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OSやファイルシステムに由来する制限を受け

ない。一方、保存機構はその内容の構造（ファ

イルシステムなど）を考慮していないため、未

使用領域も含めて全体を保存・復元せねばなら

ない。したがって所要時間は長い。

実験施設での実装例は [180, 200]などがある。

ファイルシステム：

ファイルシステムレベルの保存・復元は保存機

構がその構造を理解しているため、未使用領域や

ファイルの空隙などの処理は不要となり、所要時

間が短くなる。ただし、適用可能なOSやファイ

ルシステムが限定される。また、シングルユー

ザモードでの実行が推奨されるなど制限をもつ。

ファイルアーカイブ：

第 3のアプローチは、ファイルシステムの内包

する i-nodeなどの管理構造を省き、ディレクト

リとファイルの構造のみを扱う。このレベルの

保存は所要時間が最も短いが、ブートローダな

どシステム依存の情報の復元は非常に困難とな

る。しかし、OSやファイルシステムに依存し

ないため、多くの実験に適用可能である。

2.2.6 増分保存

実験の繰返しを指向するのなら、増分を保存して、

より高速化が可能であろう。さらに、増分の考え方

をノード間に適用すれば、共通部分と各ノード特有部

分を分けて保存する着想に至る。また、共通部分を

あらかじめ固定してインストールしておけば、毎回の

再現時の復元に要する時間はさらに短くなるだろう。

2.2.7 代替による柔軟な復元

実験再開時に、保存した実験で使用していた資源

が使用できないこともある。これは、故障や他実験

で利用中などの致命的・一時的な事象がある。いず

れにせよ、保存した実験構成を、同一資源を用いた

完全な復元を求めれば、その実現性は低くなる。

そこで、構成復元では保存中の資源と等価な資源

を代わりに用いる（代替）ことで、その実現性を高め

る工夫を施す。たとえば、記録した実験構成のノー

ドと同じ仕様であれば、任意のノードが代替資源と

して利用できるだろう。

2.3実装

実装は大規模ネットワークテストベッドであ

図 2.5. 実装構造

る StarBED[154] で行った。図 2.5 に実装構造を

示す。資源管理機構は StarBED で稼働している

SpringOS[115] の experiment resource manager

（ERM）を用いた。

実験のネットワーク構造の保存・復元は、SpringOS

の switch manager（SWMG）の一部にVLAN走査

などの機能を追加することで実現した。スイッチへの

接続はTELNETプロトコルを用い、Foundry Net-

works製 Ironware、Cisco Systems製 IOSを制御可

能である。なお、ERMが各ノードNICが接続された

スイッチポートの対応情報を保持しているため、本実

装ではNIC-スイッチポート対応表は記録していない。

ディスクイメージの保存・復元は同じく SpringOS

のpickup/wipeoutを制御することで実現した。ファ

イルアーカイブの保存・復元は rdiff-backup[134]を

制御することで実現した。

2.3.1 資源等価性

StarBEDのノードはほぼ同一で、名称で等価性を

確認できるため、現在のところ実装していない。

2.4動作確認

設計通り、以下の 4つの復元の動作を確認した。

a)同一資源を用いた完全復元

b)代替ノードを用いた復元

c)代替 VLANを用いた復元

d)他ベンダ製スイッチを用いた復元

この b)–d)が前述の柔軟な復元である。

2.5将来への展望

実験中に発生するプロセスを保存・復元できれば、

より便利になるだろう。そこで、プロセスの履歴の
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保存を実装中である。

本研究の主題は実験をそのままの保存・復元であっ

た。この方法はトライ・アンド・エラーの結果を再

現するには有効な手段である。その一方で、手順を

スクリプトで記述して実験を実施するアプローチも

ある。トライ・アンド・エラーで実験手順を検討した

後は、手順が確立し、スクリプトへ移行することも考

えられる。そこで、SpringOS Kuroyuriなど、スク

リプト実行機構との連携も興味深い開発対象である。

前述のように本システムでは等価性には対応でき

ていない。これは今回採用した ERMの制限で、将

来は対応が必要であろう。

本システムでは論理ネットワークとしてVLANを

扱った。VLAN以外（ネットワーク層など）への対

応も望まれる。

2.6総括

ネットワーク実験を繰り返し実施する際、実験再

開の準備に多くの時間が割かれる。その時間を軽減

するため、本研究では実験のネットワークやソフト

ウェアの構成を保存・復元する機構を設計した。単

純な復元だけなく柔軟な復元も実現し、実験再開が

容易となった。

実験にはネットワークやソフトウェア以外の側面

もあるため、今後はそれらに逐次対応していく。

（wide-paper-deepspace1-nonayou-ic2007-00.

txt参照）

第 3章 模倣インターネット環境の構築 AS 間

ネットワーク構築の試行

インターネットのような大規模な分散環境に新し

い技術を導入する場合、その技術がインターネット

上で適切に動作するのか、既存のインターネット環

境に悪影響を及ぼさないのかなどを、バイナリ実装

レベルで実践的に検証しておく必要がある。このよ

うな検証を行うためには、現実のインターネットに

則した実験環境が必要である。そこで我々は、バイ

ナリ実装の実証実験などに際し、インターネットの

代わりとして利用できる模倣インターネット環境を

テストベッド上に構築することを目指して、いくつか

の取り組みを始めた。ここでは、模倣インターネッ

ト環境のうち、AS間ネットワークの構築手法につ

いて述べ、テストベッド上への AS間ネットワーク

構築の試行とその評価、考察を行う。

3.1模倣AS間ネットワークの要件

ここでは、インターネットの主要な中間要素であ

る AS間ネットワークに着目し、その模倣における

要件について述べる。なお、インターネットの模倣

を行うには、対象となるホストの模倣や AS内ネッ

トワークの模倣などについても検討を行う必要があ

るが、本稿では扱わない。

3.1.1 模倣

本研究では、バイナリ実装の実証実験などを行う

際に、インターネットの代替として利用可能な環境

の構築を目指している。そのため、シミュレーショ

ンによる実現ではなく、バイナリ実装が動作する環

境を用意し、通信では実パケットがやりとりされる

ような環境を構築することを目標とする。また、実

際のインターネットに則した環境とするために、模

倣 AS間ネットワークのトポロジは実際のインター

ネットをもとに構成することとする。

インターネット上には、前述の通りおよそ 26,000

の活動中のAS（CAIDAのAS Ranking[26]による）

があり、複雑な AS間ネットワークが形成されてい

る。AS間の到達性情報は、EGP（Exterior Gateway

Protocol）で交換され、すべてのASに必要な到達性

情報が伝搬することでAS間の通信を可能とする。い

くつかのEGPがあるが、ここでは単純化のため、代表

的なEGPであるBGP4（Border Gateway Protocol

Version 4）のみを取り扱うこととし、AS間ネット

ワークはBGP4によって到達性情報を交換し、それ

に従って経路制御される網とする。

よって、BGPスピーカと BGP4の到達性情報に

もとづき経路制御するルータ、ASと他のASをつな

ぐリンクが各 ASの最低限の構成要素であり、これ

らを実際のインターネットの AS間ネットワークの

トポロジに則して構成することで、AS間ネットワー

クを模倣することとする（図 3.1参照）。また、各リ

ンクは帯域や遅延、パケットロス率などの性能が異

なる。これらについても、実際のインターネットの

各リンクの性能に則して模倣することとする。

なお、規模に関しては、対応できる規模が大きいほ

ど良いと考えられるが、まずは現状のインターネッ
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図 3.1. 模倣 AS間ネットワーク

トの規模を最大目標値に設定し、AS数では 26,000

程度、経路数では 250,000程度 [66]を目標とする。

3.1.2 テストベッド

テストベッド上への AS間ネットワークの構築手

法を検討するにあたり、前提とするテストベッドに

ついて確認しておく。

多くのホストやルータから成るインターネットを

模倣するために、多数のノードから成るクラスタ環境

であると想定する。ノード間は、何らかのネットワー

クリンクで接続され、必要とされるトポロジに合わ

せて柔軟にトポロジを変更できるものとする。また、

バイナリ実装の実証実験などを目的とするため、各

ノードは、OSやアプリケーションソフトウェアのバ

イナリ実装が動作する PCのノードを動作環境と想

定するが、バイナリ実装が動作するなら、物理ノード

であるか仮想ノードであるかは問わないこととする。

我々が研究開発してきたStarBED[114]は、830台1

のPCから成るネットワーク実証実験用クラスタで、

すべてのノードは Ethernetもしくは ATMによっ

て接続されており、VLANやVC/VPによってネッ

トワークトポロジを柔軟に変更可能であり、前提に

則している。よって、本研究では、StarBEDを用い

て模倣インターネットをテストベッドに構築する試

みを行うこととした。

3.2構築手法

要求をもとに前提とする環境上に、模倣AS間ネッ

トワークを自動的に構成する手法について述べる。

3.2.1 提案手法の概要

実際のインターネットの AS 間ネットワークの

トポロジに則して構成するために、CAIDA の AS

Relationship データをもとにして模倣 AS 間ネッ

トワークは構成する。CAIDA の AS Relationship

データは、AS番号の組とAS間の関係（customer、

peer、provider、sibling）を示す数値からなるAS間

の関係性のリストである。具体的には、CAIDAの

AS Relationshipデータを我々が研究開発してきた

AnyBed[161]のトポロジ記述に変換し、そのトポロ

ジ記述にもとづいて AS間ネットワークの物理・論

理トポロジを構成した。

本来ASは、AS内ネットワークと複数のAS境界

ルータから成っているが、ここでは単純化のために、

各ASを単一のノードで実現することとし、ノード上

ではBGPスピーカとBGPによるルーティングデー

モンを動作させる。隣接 AS数に応じてノードには

仮想ネットワークインタフェースを用意し、すべて

のASは隣接ASと直接接続される。BGPスピーカ

とルーティングデーモンとしては、Quagga[132]の

bgpd、ospfd、zebraを用いた2。

1 正確には 680台の StarBEDの PC群と 150台の JAISTから借用している PC群。
2 今回の実験では、1 AS 1ノード構成とし、ospfdは利用していないが、1 AS多ノード構成も可能となっており、その場合

には ospfdも利用する。
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各 BGPスピーカの設定は、CAIDAの AS Rela-

tionshipデータをもとにしたAnyBedのトポロジ記

述から生成し、AS間の関係にもとづいて設定するリ

ンクの方向に従って経路フィルタを行うようにした。

ネットワークリンクは、当初各 AS 間リンクに

Ethernet の IEEE802.1Q タグ付き VLAN を 1 つ

割り当てることを想定した。しかし、タグの数が最

大でも 4096で不足だっため、すべての AS間リン

クを 1つの VLAN上で構成し、IPアドレスレベル

でネットワークの分割を行うこととした。各ネット

ワークリンクの性能は、ネットワークエミュレータ

netem[56]でエミュレートする。しかし、現状では各

ネットワークリンクの性能を導出する手法が定まっ

ていないため、今回の試行では、ネットワークリン

クの性能については変更していない。

各 ASを単一のノードで実現したとしても、すべ

ての ASを物理ノードで構築した場合、25,000程度

の物理ノードが必要となり、現実的ではない。しか

し、シミュレーションではバイナリ実装に関する検証

環境とはなりえない。そこで、仮想化技術を利用し、

ハードウェア仮想化や OS仮想化による仮想ノード

を用いることとした。具体的には、XEN[28]によっ

て Debian Linuxを準仮想化し用いた。

物理ノードのOSとしては、OSパッケージとして他

種類の仮想化技術が導入済みで、Debian Linuxをベー

スとした平易なパッケージであるVMKnoppix[194]

を採用した。VMKnoppixをネットワーク起動に対

応するよう改良し、物理ノードはディスクレスでネッ

トワーク起動する。

各物理ノードと各仮想ノードには、AS間リンクと

は別に、実験管理用のネットワークインタフェース

を用意し、それを介して各種の操作を行う。

3.2.2 構築の手順

前述の概要にしたがい、入力されたノード記述と

CAIDA AS Relationshipのデータから、自動的に

模倣 AS間ネットワークが構成する提案方式の概略

を以下（図 3.2）に示す。

0.入力として、仮想ノードのノード設定の記述

（以降、ノード記述）と物理ノードの資源記述、

CAIDA AS Relationshipのデータ（as-rel）を

与える

1. CAIDAのAS Relationshipデータから指定した

フィルタリング方式にしたがいTF（Topology

Filter）が as-relの一部を抜き出す

2. TC（Topology Calculator）がそれをAnyBed

の論理トポロジ記述に変換

3.論理トポロジ記述とノード記述からCG（Con-

figration Generator）が各ノードの設定ファ

イル群（bgpd.conf、zebra.confなど）を生成

4. WA（World Allocator）が各仮想ノードを

ノードの設定と物理ノードの資源状況に合わせ

て割り当て、割り当てファイル（SWI）を作成

5. WS（World Seeder）は割り当てファイルに

図 3.2. 提案方式の概要
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したがい、物理ノードを起動し、XENの設定・

起動、物理ネットワークの設定とNC（Node

Controller）の起動を行う

6. NCは設定ファイルを各仮想ノード用の XEN

ディスクイメージに挿入し、各物理ノード上で

割り当てられた仮想ノードを起動し、各仮想ノー

ド起動時に仮想ネットワークインタフェースの

設定と BGPスピーカおよびルーティングデー

モンを起動する

TFと TC、CGについては 4.1節に詳細を述べ

る。また、XEN による仮想ノードで模倣環境を作

るWAとWS、NCは、我々がXENebulaと呼ぶ

ツール群によって実現されている。

3.3試行と評価

提案方式を用いて、実際に StarBED上への模倣

AS間ネットワークの構築について、いくつかの試

行を行った。各試行には下記のルールで名称を付け

てある。以降では、これに従って試行を区別する。

模倣対象.試行範囲.もとにしたトポロジ

ここでは、

•簡単な性能評価を行った
“InterAS.Top250.CAIDA070430”

•日本のインターネットの模倣を目指した
“InterAS.JPNIC0707.CAIDA070430”

•現時点での最大 AS模倣数を目指した

“InterAS.Top5000.CAIDA070430”

について述べる。今回のすべての試行は 2007年 4月

30日時点のCAIDA AS Relationshipのデータにも

とづいてトポロジを作成している。

また、すべての試行は、StarBEDのグループ Fを

用いて行った。グループ Fのノード構成については

表 3.1に示す。グループ Fは 168台あるが、今回は

そのうち必要な台数のみを用いた。

表 3.1. 物理ノード グループ Fの構成

項目 構成

CPU Intel Pentium4 3.2 GHz × 2

Memory 2 GB

NIC 1000Base-T × 6

3.3.1 上位 250 AS —

InterAS.Top250.CAIDA070430

CAIDAの AS Relationshipの上位 250 ASを単

純に抜き出し、AS間ネットワークの模倣を試みた。

5物理ノードにそれぞれ 50 ASずつを割り当て、模倣

した。この模倣AS間ネットワーク環境を用いて、簡

単な性能評価を行った。評価としては、遅延（RTT）

と帯域について、物理ノードの性能との差異を計測

した。

評価は、物理ノードと物理ノードを直結した場合

（「物理ノード直結」）、物理ノード上で直接ルーティ

ングデーモンを動作させて 5ホップの経路を経由し

た場合（「物理ノード経由」）、模倣AS間ネットワー

クで 5 ホップの経路を経由した場合（「模倣 AS 間

ネットワーク経由」）の 3種について（図 3.3参照）、

pingコマンドと iperf[170]で計測した。計測結果

を表 3.2に示す。

物理ノード直結の場合のRTTは 0.1程度（100回

試行平均値）で、物理ノード経由では 1.0程度、模倣

図 3.3. 評価環境

表 3.2. 計測結果

ping iperf

環境 平均 (ms) (Mbps)

物理ノード直結 0.122 961

物理ノード経由 0.936 961

模倣AS間ネットワーク経由 1.489 160
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AS間ネットワークを経由した場合は 1.5程度と、差

異は認められるが大きな差異はない。帯域は、物理

ノード直結の場合は 960 Mbps程度、物理ノード経

由の場合も同様となったが、模倣 AS間ネットワー

クを経由した場合は 160 Mbps程度であり、6倍程

度の差はあるが、100 Mbps程度のネットワークを模

倣する実験には実用上十分といえる。

3.3.2 JPNIC —

InterAS.JPNIC0707.CAIDA070430

CAIDA AS Relationship のデータから 2007 年

7月時点の日本ネットワークインフォメーションセ

ンター（JPNIC）の AS番号登録情報に記載のある

394のASを抜き出し、日本のAS間ネットワークの

模倣を試みた。仮想ノードへのメモリ割り当ては前

述の通りで、実行した結果、5物理ノードで 394 AS

を模倣することができた。

しかし、経路を評価した結果、複数の ASで経路

の断絶が観測された。これは、単純に 394 ASを抜

き出したため、394 ASに属さないASを経由してし

か BGP経路情報を受け取れない ASが多くあった

ためと思われる。

3.3.3 上位 5000 AS —

InterAS.Top5000.CAIDA070430

CAIDAのAS Relationshipの上位 5000 ASを単

純に抜き出し、AS間ネットワークの模倣を試みた。

各仮想ノードのメモリは、隣接 AS 数 25 個あたり

24 MBを割り当てることとし、実行した結果、100物

理ノードで 5000 ASを模倣することができた。

ただし、50–100仮想ノードが正常に起動せず、再

起動を必要とした。この現象は、1000 AS以上の模

倣から散見されるようになり、仮想ノード数の増加

に従って増えている。

また、模倣 AS間ネットワークでは、ほぼ同時期

にすべてのBGPスピーカが起動するが、BGPでは

多数の ASが同時に立ち上がる状況を想定していな

いためか、BGP情報が大量に増減を繰り返す現象が

しばらく続いた。

仮想ノードへのメモリ割当量は、bgpdのメモリ利

用量が隣接 AS数に応じて増加することと、およそ

25隣接 ASあたり 24 MB程度を割り当てた場合に

は、メモリ不足のエラーを生じなくなることから、経

験的に割り出した。この値は、上位 5000 AS程度ま

での実験では普遍的に利用できるが、これより大き

な AS数を模倣する場合にも適用できるのかについ

ては、検証が必要であり、今後より多数の物理ノー

ドを用いた実験を計画している。

（wide-paper-deepspace1-danna-ic2007-00.txt

参照）

第 4章 実験トポロジの構築手法

我々は、インターネットを対象とした様々な研究開

発において、実インターネット規模のトポロジを用い

て検証や評価を行うことは有用であると考えている。

その際、大規模なトポロジを一から設計・作成するの

は非常に負荷が高い。また、IPトレースバックやセ

キュリティの研究者からは、より実インターネット

に近いリアリティのあるトポロジを用いて実験を行

いたいという要望を受けている。我々はそのような

要望を受け、実インターネットの計測データをもと

に実インターネットを模したトポロジをテストベッ

ド上に構築する研究とツールの開発を行っている。

本節では、3.2節で述べた模倣トポロジの構築手順

のうち、TFの詳細および具体例について記述する。

また、構築した実験トポロジの整合性検証、動作

検証及び状況監視を行うための手法とツールについ

て述べ、最後に今後の課題について議論する。

4.1実験トポロジの元となるデータセットとその加工

我々は実インターネットを模したトポロジを作成

するために、インターネットで CAIDAが公開して

いるAS Relationshipデータセット [21]（以下 as-rel

データ）を利用している。as-relデータは、CAIDA

が観測した実インターネットの ASトポロジを 1行

1接続関係の単純な構造として記述したテキストファ

イルである。ファイルの内容は図 4.1のようになっ

ており、1列目と 2列目が接続関係にある AS番号

で 3列目が AS間接続の種類を示している。接続の

種類は 4つあり、値が −1であれば 1列目の AS番

号の ASが 2列目の AS番号の ASのカスタマ AS、

値が 1であればその逆であることを示している。値

が 0の場合はそれぞれの ASが対等のピア関係にあ

り、値が 2であればそれぞれの ASが同じ組織であ
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るということを示している。

また、as-relデータの他にAS番号、AS名、場所

を記述した asn expand.txt[3]、日本国内に存在する

AS番号、AS名を記述した as-numbers.txt[197]を

利用して、AS名とAS番号の対応付けを行いノード

のホスト名や可視化の際に AS番号ではなく AS名

で認識できるようにしている。

実験トポロジを作成するためには、これらのデー

タセットを組み合わせて内容を加工し、各ノードの

設定を生成せねばならない。そのために我々が開発

したツールの一覧は下記の通りである。

• uniq-as.awk

uniqな AS番号に何があるかをチェックする

• grep-as-by-hop.pl

as-relデータから AnyBed用リンクファイル形

式用にある単一ASを中心として、N Hop内に

存在するすべての ASを抜き出す

� �
8563 2914 -1

8563 21414 -1

8563 21482 1

8563 3277 0

8563 4323 -1

28801 702 -1

28801 8422 -1

28801 8220 -1� �
図 4.1. CAIDA AS Relationshipファイルの内容

• grep-jprs-from-asrel.pl

CAIDAの as-relデータから日本国内の ASの

みを抜き出す

• asrel2anybedtopo.rb

隣接AS数をもとにASのランキングを行い、ラ

ンキングの上位 ASを任意の数抜き出す

これらのツールを組み合わせることにより、元の

データセットから任意の数の上位ASを抜き出したり、

日本国内のASのみを抜き出すといった加工を行う。

図 4.2 にその加工の流れを示す。まず、AS 番

号、AS名、場所等が含まれた asn expand.txtから

name from asn expand.shを用いて AS番号と AS

名のみを抜き出し as-name.txtとする。その後、実験

に必要なASトポロジに応じて、日本国内のASのみを

抜き出す場合は grep-jprs-from-asrel.pl、任意の数の

上位ASのみ抜き出す場合は asrel2anybedtopo.rb、

特定 AS から任意半径の AS のみを抜き出す場

合は grep-as-by-hop.pl を組み合わせて用いる。

加工された as-rel データは as-name.txt を共に

asrel2anybedtopo.rbにより AnyBed論理トポロジ

形式に変換され、その後 configgen.rbによりノードの

設定ファイルが生成される。また、as-name.txtと加

工された as-relデータをもとにしてQT AS Viewer

によりトポロジの可視化が行える。図 4.3にQT AS

Viewerの画面を示す。QT AS Viewerはもともと

IP Tracebackの実験用に開発されたため、トレース

バックのリクエスト・リプライや DDoSの被害者・

図 4.2. as-relデータの加工
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図 4.3. QT AS Viewerで可視化した日本国内の ASトポロジ

攻撃者を表示する機能が備わっている（図 4.3の左

下凡例参照）。

4.2ノードを用いた実験トポロジのエミュレート

実験トポロジを構築するためには、前節で述べた

configgen.rbにより生成された実ノードの設定を実

ノードに反映させる必要がある。その反映機能、生

成機能を含めたトポロジ構築システム全体を我々は

AnyBed[161]と呼んでいる。AnyBedについての詳

細は参考文献か 2006年のWIDE報告書を参照され

たい。

AnyBed が生成する設定は実ノード用であるが、

XENeburaを用いることで Xen の仮想マシンを実

ノード上で動作させ、ノードの台数を大幅に増やす

ことができる（3章参照）。

4.3実験トポロジの動作検証と状況監視

過去に我々が行った実験の経験から、ハードウェ

アの故障、経路制御デーモン起動のタイミング、ト

ラフィック過多による経路制御パケットの喪失、高

い CPU負荷による経路制御デーモンの異常動作な

どの原因により実験トポロジが正しく構築されない

場合があることが分かっている。我々はこのような

異常を検知するために実験トポロジの動作検証と状

況監視が必要であると考え、そのためのツールであ

る Oilを開発した。

Oilが持つ検証・監視の機能は、各ノードが持つ実

験用 IPアドレスへの到達状況監視であるNxM ping

と経路の伝達状況監視であるNxM netstatの 2つに

分けられる。NxM pingでは、各ノードが持つ複数

の実験用 IPアドレスに対して他のノードから到達

性が有るかどうかを PINGによってチェックする。

NxM netstatでは、各ノードが保持すべき経路をあ

らかじめ計算しておき、その経路と各ノードが実際

に保持している経路を比較することにより、経路が

正しく行き渡っているかどうかをチェックする。

これらの機能は図 4.4に示されるようなアーキテク

チャで実現されている。実験に用いられる各ノード
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図 4.4. Oilアーキテクチャ

図 4.5. NxM pingと NxM netstatの結果の可視化

ではOil Probe Engineが動作し、PINGの結果や経

路表を NFSや SSH経由でマスターノードに送信す

る。マスターノードでは Oil Visualizerがそれらの

結果を実験者に分かりやすい形に可視化し表示する。

図 4.5はNxM pingとNxM netstatの結果をWeb

から閲覧できるような形に可視化した表示例である。

図の上側のNxM pingの結果表示部には、上行から下

行に向けて各ノードが順に並んでおり、左列から右列

に向けて各ノードの実験用インタフェイスに割り当

てられている IPアドレスが順に並んでいる。この表

を用いて各ノードから各ノードの実験用インタフェ

イスに向けて PINGにより到達性を確認し、到達性

のある IPアドレスを緑色、到達性の無い IPアドレ

スを赤や灰色で表示する。図の下側のNxM netstat

の結果表示部では、上行から下行に向けて各ノードが

順に並んでおり、左列から右列に向けて各ノードが広

報している経路が順に並んでいる。この表により、各

ノードが保持すべき経路のうち、実際に保持している

経路を緑色、保持していない経路を灰色で表示する。

また、ファイアウォール内に存在するテストベッ
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� �
root@deb-master:~/commander/bed# ./textoilroute.pl \

-D g-sun32

run dbgpcheck g-sun32

hosts g-sun32 netstat and netstat -a \

at 2007-12-2809571198803462

check netstat log

check at 192.168.255.101

192.168.255.101 catches listen / total = 63 /63

check at 192.168.255.102

192.168.255.102 catches listen / total = 63 /63

(snip)

check at 192.168.255.132

192.168.255.132 catches listen / total = 63 /63

start time : 1198803462.34687

dsh start time : 1198803462.38951

dsh end time : 1198803463.53383

end time : 1198803463.88291� �
図 4.6. textoilroute.plの実行例

� �
root@deb-master:~/intertrack-scripts/commander/bed# \

./textoilbgp.pl -D g-sun32

run dbgpcheck g-sun32

hosts g-sun32 netstat and netstat -a \

at 2007-12-2810291198805390

check netstat log

check at 192.168.255.101

192.168.255.101 catches

ESTA in v4 / OTHER in v4 / ESTA in v6 / OTHER in tcp6 \

/ TOTAL = 0 / 0 / 1 / 0 / 1

check at 192.168.255.102

192.168.255.102 catches

ESTA in v4 / OTHER in v4 / ESTA in v6 / OTHER in tcp6 \

/ TOTAL = 2 / 0 / 0 / 0 / 2

(snip)

check at 192.168.255.132

192.168.255.132 catches

ESTA in v4 / OTHER in v4 / ESTA in v6 / OTHER in tcp6 \

/ TOTAL = 0 / 0 / 1 / 0 / 1

start time : 1198805390.63949

dsh start time : 1198805390.63955

dsh end time : 1198805391.29987

end time : 1198805391.31126� �
図 4.7. textoilbgp.plの実行例

ドを遠隔利用する場合などのWebブラウザが利用で

きない場合を考慮して、CLIベースの textoilも開発

した。textoilは textoilroute.plと textoilbgp.plか

ら構成され、textoilroute.plでは経路の伝達状況確

認、textoilbgp.pl は BGPd の接続状況確認が行え

る。図 4.6に textoilroute.plの実行例を、図 4.7に

textoilbgp.plの実行例を示す。これらのスクリプト

は調査対象ノードを記述したグループファイルを引

数に取り（例では g-sun32）、それらのノードの調査

を行う。

4.4今後の課題

実験トポロジの構築に関する今後の課題として、よ

り正確なインターネットトポロジのエミュレーショ

ンを目指すために遅延の挿入機能や現実性のあるバッ

クグラウンドトラフィックの挿入を考えている。ま

た、現在のところ構築可能なトポロジは AS間接続

のもののみであるが、今後はAS内トポロジとAS間

接続のトポロジを組み合わせたトポロジを構築でき

るようにしたい。

さらに、既存機能のうち改良すべき点として、ス

ケーラビリティの向上とより実験の状態把握に使い

やすい可視化手法の模索がある。現在のWeb閲覧

向けの可視化手法では、多数のノードや多数の経路

に適用した場合に表示に長時間を要したり視認性が

悪化することが分かっている。また、データを収集

する時点でもNFSサーバに高負荷がかかり、200台

程度でもリアルタイムな可視化が現状のツールでは

行えないことがわかっている。このため、大規模な

実験トポロジにも適用可能な新しい可視化手法を考

案し実装していきたいと考えている。

第 5章 大規模ネットワーク実験設備への要件

StarBEDのような大規模な実験環境を制御するた

めには、実験設備とそれを制御する支援ソフトウェ

アにさまざまな機能が必要である。StarBEDでは、

物理的な設備レベルで、実験用と管理用ネットワー

クの分離や、実験用ノードのコンソールへの容易な

アクセス、ノードの死活管理、実験トポロジの柔軟

な構築、ノードの起動方法の切り替えなどを提供し

ている。本章ではこれらをふまえて、大規模実験設

備への要件を整理する。

5.1 StarBEDへの要求

一般的に実ノードを利用した実験は以下の手順で

行われる。

1.実験トポロジやシナリオの検討

2.各ノードの接続

3.ノードへのソフトウェアの導入

4.構築した実験用環境でのシナリオ実行
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5.ログの解析

StarBED ではこれらを支援するために実験設備と

して手順 (1)で決定された内容を満たすための、手

順 (2)～(4)までの手順を補助する。

これらの手順を補助するためには、StarBEDに以

下で挙げる機能を実現した。ここで「外部からの」は

そのノードのコンソールを直接操作するのではなく、

ネットワークなどを通し別のノードから一括操作で

きることを指す。

外部からの実験トポロジの変更 外部からスイッチ

ノードなどを制御し、何らかの方法で実験トポ

ロジを生成できる必要がある。

外部からのソフトウェア導入 外部から対象ノード

へ必要とされる OSやアプリケーション、その

設定などを導入する必要がある。

外部からのノードの死活管理 ノードを利用するた

めに外部からの起動や再起動、停止ができる必

要がある。ただし、これはソフトウェアで対応

できる部分もある。

また、以上の実験の実行自体に関わる部分だけで

なく、高精度な実験を容易に行うために以下の機能

が必要となる。

外部からのノードのコンソール制御 ネットワーク実

験中には何らかの障害により、実験に利用して

いたネットワークから実験ノードに接続できな

くなることは珍しくない。また、OSのカーネ

ルなどに関する障害が起きた場合は管理用ネッ

トワークからの接続性も失われてしまう。この

ような場合に、ノードのコンソールに出力され

る情報の確認や、コンソールからのノード制御

が一つの端末から行えれば復旧作業などが容易

となる。

実験トラフィックと管理トラフィックの分離 実験の

精度を高めるためには、管理トラフィックが実

験トラフィックに影響をおよぼさないような構

成が必要である。さらに、管理用の通信が実験

トラフィックにより影響され、ノード管理を阻

害しないよう、それぞれを分離する必要がある。

5.2 StarBEDの問題点

StarBEDには以下の問題点があった。

ネットワーク分離 StarBEDでは実験用ネットワー

クと管理用ネットワークの分離は行っていたが、

実験の実行者が日常的に利用するための生活ネッ

トワークの定義がはっきり行われていなかった。

また、管理用ネットワークがインターネットに接

続可能な状態であった。これにより、インター

ネット上のリソースに容易にアクセスでき、実

験の実行には効率的な場合も多いが、実験用の

トラフィックが外部に流出してしまう危険性が

ある。したがって、標準的な状態では、管理用

ネットワークをインターネットから切り離すこ

とが望ましく、実験の実行者からの要求に従っ

てインターネットとの接続を管理する必要があ

る。これは実験用ネットワークも同様である。

ネットワークの性能 StarBED の設置当初には、

FastEthernet が主流であったが、近年、

FastEthernet では十分に実験の要求を満たせ

ない場合が多い。実験トポロジを構築するため

のOSの導入は、データ転送量が多く、StarBED

の設置時に導入されたネットワーク機器の性能

はいまや十分とはいえない。とくに管理用ネッ

トワークでは、設置当初に高い性能が必要であ

ると考えられていなかったため、その傾向は顕

著である。しかし、実際には、OSイメージの導

入などには管理用ネットワークを利用してきた。

このため、実験用ノードとファイルサーバ間な

どの帯域がボトルネックとなり実験に必要な時

間が長くなるといった問題が観測されている。

ノードの死活管理機能の不足 StarBEDのノードは

WoLを利用して電源を投入することができる。

しかし再起動や停止処理は SNMPやコマンド実

行などソフトウェアに頼っている。実験中には

何らかの問題により、ソフトウェアによる制御

が不可能になってしまう場合が少なくない。こ

のような場合に、遠隔地から再起動や停止を行

うためには、ハードウェアレベルでの対応が必

要である。

実験の分離 StarBED の実験用ネットワークは

VLAN を利用して構築するため、実験の実行

者ごとに分離された環境が構築される。しかし、

管理用ネットワークからはすべてのノードに常

時アクセスできるよう、固定的に設定がなされ

ており、実験の管理用トラフィックが分離され

ていない。このような環境では、ある実験で管

理用ネットワークに多量のトラフィックを送出

した場合に、他の実験の管理用トラフィックに

影響をおよぼすだけでなく、実験に関するデー
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タが他の実験の実行者に読み取られてしまうお

それや、セキュリティの実験などであれば、マ

ルウェアなどの影響が他の実験に利用されてい

るノードへ波及するおそれがある。

5.3大規模な実験設備への要件整理

まずこれまでの StarBED運用経験から得られた

要件をまとめる。

•目的別のネットワーク整備
•外部からのノードのコンソール操作
•外部からの実験トポロジ設定
•外部からのノードの起動方法の変更
•外部からのノードの死活管理

5.4目的別のネットワーク整備

StarBEDでは管理用ネットワークと実験用ネット

ワークの 2つのネットワークを用意していたが、こ

れ以外にも実験の実行者がインターネットに接続す

るためのいわゆる生活用ネットワークが必要である。

以下でそれぞれのネットワークについて整理する。

5.4.1 管理用ネットワーク

実験用ネットワークと管理用ネットワークのトラ

フィックの相互の影響を防ぐため、管理用ネットワー

クを実験用ネットワークから分離する。

これに加え、他の実験の実行者との管理用トラ

フィックの分離を行う必要がある。これは、実験間

の管理用トラフィックの影響の排除のためである。

実験の機密情報を他の実験の実行者から隠蔽するほ

か、セキュリティ関連の実験などで他の実験で利用

されているノードへの攻撃が管理側ネットワークを

通して行われないようにするためである。

5.4.2 実験用ネットワーク

実験用ネットワークでは、実験の実行者が指定し

た実験トポロジを構築する。このため、実験用ネット

ワークには自由にトポロジを変更できる装置が導入さ

れている必要がある。このような機器には StarBED

で利用しているような、仮想的にネットワークを構

築できる VLANや ATM に対応したスイッチのほ

か、物理的に接続を変更できるクロスバなどが利用

できる。

5.4.3 生活用ネットワーク

実験の実行者は実験実行時のトラブルシューティ

ングのための情報検索や、メールでの状況報告など

のためにインターネットなどへの接続や、設備の情

報など実験設備により提供されている情報へアクセ

スしたい場合が多い。このような用途のために、管

理用、実験用のネットワークと分離した生活用ネッ

トワークが必要である。図 5.1に提案するトポロジ

のイメージを示す。3つのネットワークは基本的に

は分離されるべきであるが、ファイルサーバを共有

することで実験実行の容易さを向上させることがで

きる。実験に必要となるファイルを、実験トポロジ

構築前にファイルサーバに保存し、実験トポロジ構

築後に実験用ネットワークを通じてファイルサーバ

からダウンロードするといった利用が可能となる。

また、実験用ネットワークと管理用ネットワークは

基本的には外部のネットワークとは切り離されてい

るべきであるが、実験を複数の実験設備と接続して

行う場合などのために、外部接続を行える機能が必

要である。外部接続は標準的に提供するのではなく、

実験の実行者からの要求を受けて適切に接続設定が

なされるべきである。

図 5.1. 設備に求められるトポロジイメージ
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5.5外部からのノードのコンソール操作

すでに述べた通り、なんらかの障害により実験用

ノードを管理用ネットワーク経由で制御できなくなっ

た場合などには、状況の確認や復旧作業のため実験

ノードのコンソールを別の方法で管理したい場合が

多い。このため、StarBEDのような KVMによる

制御のほか、シリアル接続や PS2や USBのエミュ

レーションなどが利用できる可能性がある。とくに

セキュリティ関連の実験のためには、IPネットワー

クを用いるとそこから攻撃が可能となってしまうた

め、シリアルや PS2エミュレーションなどが有効で

ある。

5.6外部からのノードの起動方法の変更

大規模な実験設備を柔軟に利用するためには、実

験の実行者が意図する OSで実験用ノードを動作さ

せる必要がある。また、ノードの制御を行うための

専用の OSで起動する場合もある。このような際に

柔軟に目的の OSでの起動が行える必要がある。こ

れには、すでに OSが導入されているハードディス

クのパーティションからの起動や、ディスクレスシ

ステムとしての起動が行える必要がある。StarBED

のようにDHCPとTFTP、PXEを利用した起動方

法の変更の他、ハードディスクに起動制御用の専用

パーティションを用意し、常にここから起動した後

に利用するOSを変更などの処理も可能である。

5.7外部からのノードの死活管理

電源管理や再起動を含めたノードの死活管理が必

要である。WoLでの電源投入や、IPMI[67]、iLO[57]

を利用した死活管理が利用できる。また前述の通り

SNMPやコマンド実行を利用したソフトウェアでの

対応も期待できる。

5.8推奨事項

前節で必須事項を述べたが、その他にも実験をよ

り柔軟に行うための推奨事項がある。本節では以下

の 2点について述べる。

•時間同期
•リンク特性の模倣
各実験ノードのログ情報の同期のために、時間の

同期が必要なことがある。また、実験によっては各

ノードの時間が正確に同期している必要がある。時

刻が実時刻と同期している必要がある場合と、実験

用環境上のノードの時間が一致していれば良い場合

がある。両者とも NTPを利用したソフトウェアレ

ベルでの同期と、非常に時刻精度の高いノードを利

用する方法がある。

実験用環境には、リンクの特性を導入することが一

般的である。PlanetLab[130]や Netbed[180]では、

実験用環境を分散させ、実環境のリンクを実験用環

境中に配置することで現実的なリンク特性を導入し

ている。一方Modelnet[178]は、ソフトウェアでリ

ンク特性を模倣する dummynetを利用している。ま

た、ハードウェアでリンク特性を模倣するソフトウェ

アも存在する。このように、対外線を用意し実環境

のリンク特性を導入する方法や、専用のハードウェア

を導入しておくことでリンク特性の模倣の可能性が

広がるといえる。（wide-paper-deepspace1-mya-

dicomo2007-01.txt参照）

第 6章 ネットワーク実験支援ソフトウェアの汎用

アーキテクチャの提案

StarBED や VM Nebula といった実証環境の開

発・運用とその利用、また、さまざまな実験実行者へ

のインタビューにより実験支援ソフトウェアに必要

とされる機能をまとめ、それを実現するためのアーキ

テクチャを提案した。このアーキテクチャに従った

実装を用いることで、実証環境の連携がより容易とな

り、大規模かつ多機能な実験駆動単位を構築できる。

すべての実証環境がもつ機能は一致している必要

はなく、実験により使い分けられるべきである。この

ような場合に我々がまとめた機能を軸とし、実証環境

を比較、選択することが可能となる。（wide-paper-

deepspace1-mya-ipsjjournal200704-00.txt参照）

第 7章 実験報告

本章では、Deep Space Oneワーキンググループ

の研究の一環として行った実験内容および結果を報

告する。
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7.1 StarBEDおよび SpringOSの性能評価

StarBED上で SpringOSを利用して実験を行った

場合の、ディスクコピーや実験トポロジ構築、シナ

リオ実行などの各段階に必要となる時間を計測した。

SpringOSは以下の手順で実験を実行する。

1.実験の設定記述の読み込み

2.実験資源の割り当て

3.ノードへのソフトウェアの導入

4.実験用スイッチの設定

5.実験用ノードの初期設定およびシナリオの実行

FreeBSD 5.5を一台の実験用ノードの 4 Gbyteの

パーティションにインストールした。インストール

したパーティションを保存し、これを別のノード群

に配布することでノードの複製を行う。このとき利

用したノード情報を表 7.1に示す。

ノードへディスクイメージを配布したのち、VLAN

設定による対象トポロジの構築、実験用シナリオの

実行を行い、実験終了後に VLANの初期化を行っ

た。以上の手順に必要となる以下の項目について実

行時間を計測した。

1.ディスクイメージの作成

• OSとアプリケーションのインストール

•ディスクイメージの保存
2.実験の実行

•実験用ノードへのディスクイメージの配布

表 7.1. 実験に利用したノードの情報

チップセット ServerWorks LE

CPU Pentium 3 1 GHz

メモリ 512 Mbyte

HDD IDE 30 GB

ネットワーク FastEthernet ∗ 2

インターフェース GigabitEthernet ∗ 1

•実験用スイッチの VLAN設定

•シナリオの実行
• VLAN設定の削除

•全体
シナリオ部分は、netperf を利用した帯域測定を

行った。netperf はサーバとクライアントからなる

アプリケーションで、2台のノードの間の帯域を測

定する。サーバとクライアントのペア数を増やすこ

とで実験を大規模化した。台数を 2台から 200台ま

で変化させ、3回ずつ各項目について測定を行った。

表 7.2にそれぞれの平均値を示す。

この結果から、StarBEDおよび SpringOSでは、

以下の 2点を達成したといえる。

•人手で構成することが現実的でないような大規
模な実験の容易な実行

•設定記述にしたがった正確な実験駆動単位の構
築とシナリオ実行

人手で実験を実行するには時間的に困難であるだけ

でなく、多数の設定が必要になる実験では、すべての

設定を間違いなく行うことは困難である。SpringOS

を利用すれば、機械的に多数のノードの設定および

シナリオ実行が行われるため、手動での実行に比べ

高い精度と再現性が確保できる。

（wide-paper-deepspace1-mya-wit2007-00.txt

参照）

7.2 StarBEDを用いた ICTストレッサの実現

インターネット上で提供されているサービスの信頼

性を考察する上で、ユーザの視点からサービスの安定

性を評価することは重要である。そこで、StarBED2

を用いて多数のユーザをシミュレートし、サービス

の負荷耐性を評価することを目指し、システムの枠

組み構築を進めた。

表 7.2. 台数と所要時間（平均値（秒））

ノード数 ディスクコピー VLAN設定 シナリオ実行 VLAN削除 合計

2 442.4 21.6 18.0 11.1 507.9

6 896.5 26.3 21.2 33.9 993.5

10 1352.2 30.2 21.4 56.7 1475.7

50 5843.6 70.0 19.3 282.6 6230.8

100 11456.2 124.0 20.0 569.0 12185.1

150 17079.7 175.7 21.9 858.0 18151.0

200 22806.9 222.0 20.3 1148.0 24213.2
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7.2.1 負荷試験技術の方向性

インターネットサービスを提供するサーバの負荷

試験を行う手法として、トラフィックジェネレータを

用いて計測を行う手法が普及しつつある。トラフィッ

クジェネレータは、ユーザの設定にもとづいて評価

対象となるシステムに対して負荷をかけ、その挙動

を計測する装置である。近年のトラフィックジェネ

レータは、その負荷傾向やアクセスパターンを実験

者が作成するといった機能を備えるものも増えてい

るが、実験者がトラフィックジェネレータ装置の提

供している機能の中での自由度を与えられているに

過ぎない。つまり、トラフィックジェネレータで生

成できるトラフィックの汎用性と現実性には限界が

あり、ユーザが意図するトラフィックを完全に生成

できているとは言えない。

そこで我々は、StarBED のノードをそれぞれの

ユーザ端末として動作させ、実験者の作成するユー

ザクライアント動作をさせることとした。この方式

では、実験者は、StarBEDノードで実行可能なプロ

グラムとしてユーザ挙動を記述すればよく、その自

由度は非常に大きい。また、要望があれば、実際に

ユーザが使うオペレーティングシステムや端末プロ

グラム（Webブラウザなど）のそのものを動作させ、

ユーザのキーボード入力やクリック動作を外部から

与えるといった、現実環境に非常に近いエミュレー

ションも可能である。

本年は、とくに、現実的なサーバ負荷試験を実施す

るためのフレームワークの構築と、その利用例とし

てソフトウェア配布サーバ負荷試験への適用を行っ

た。本章では、その概略を述べる。

7.2.2 提案フレームワーク

7.2.2.1 現実的な負荷の再現

既存のトラフィックジェネレータには、Jakarta

プロジェクトで開発されている JMeter[77] や

SPIRENT社 [153]製の SmartBitsやWebAvalanche、

さらにWeb Polygraph[179] 等がある。SmartBits

はパケットを生成し帯域を測定することに特化し

た機器であり、プロトコルの細かな動作まではサ

ポートしていない。JMeterやWebAvalanche、Web

Polygraphは対象とするプロトコルの細かな動作を

指定することができるが、それ以外のプロトコルに

は対応できず、またネットワーク上で実際に用いら

れているプログラムを用いることは困難である。

しかし、StarBEDは実機の集合であり、OSやア

プリケーションといったソフトウェアから、実機そ

のものの構成まで柔軟に変更を加えることができる。

そのため、実際のネットワーク上で運用されている

さまざまなプログラムや、これから運用することを

意図している新たなプログラムをそのまま用いるこ

とができる。つまり、実際のネットワーク上の環境

をより現実的に再現できるのである。

一方、実機を用いた実験では実験環境が大規模にな

るほど機器の管理が困難になるという問題があるが、

それは SpringOSを用いることで解決できる。以上

のような利点を持つ StarBEDと SpringOSを利用

することで、実機と実際に運用されているプログラ

ムを用いた実環境に近い負荷を容易に実現できる。

サーバに対する現実的な負荷を考えた場合、前述

した検証に利用するプログラムの現実性及び柔軟性

を確保することに加えて、実際にサーバに与える負

荷の特性を模倣することが必要である。負荷の特性

として、転送されるデータのサイズやアクセスのタ

イミング、コネクションの持続時間等、さまざまな

ものがあげられる。これらの特性はサーバのアクセ

スログや、パケットモニタの結果から導き出すこと

が可能である。このようなさまざまな特性の中から

必要とする特性を利用することによって、実験者が

必要とするだけの現実性を容易に確保できる。

本研究で提案するフレームワークは、StarBEDの

実機と実際に用いられているプログラムを用い、そ

れを SpringOSで管理し、実際のサーバへの負荷の

特徴を再現させることで、サーバへの現実的な負荷

を実現するものである。

7.2.2.2 StarBEDを用いたサーバ負荷試験の手順

前述の、サーバに対する負荷の現実性についての

議論を踏まえ、以下の手順のサーバ負荷試験を提案

する。

1.負荷試験を行うサーバの現状でのログを解析し、

サーバへの負荷の特性を調べる

2.解析したサーバに対する負荷の特性の中から、必

要な特性を模倣したアクセスを行う、SpringOS

の実験記述ファイルを作成する

3.作成した実験記述ファイルを用いて、StarBED

上の計算機群を動作させ、サーバ負荷試験を行

い、サーバの振る舞いを確認する
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7.2.3 提案するフレームワークを用いた実験例

7.2.3.1 実験概要

提案するサーバ負荷試験の有用性を検証するため

の実験例を以下に記す。

実験は、北陸先端科学技術大学院大学で運用されて

いるソフトウェア配布サーバ ftp.jaist.ac.jpに対する

アクセスを解析し、その負荷の傾向を模倣した負荷を

生成するものである。当該サーバは、保持しているソ

フトウェア等のコンテンツを FTPおよびHTTPで

提供している。通常のHTTPサーバはHTMLファ

イルを中心とした、比較的ファイルサイズの小さな

ファイルの転送を目的としているが、当該サーバはア

プリケーションのパッケージや OSのイメージファ

イルなどの大きなファイルを配布する。このため、

一般的な HTTPサーバとは異なるアクセス傾向を

持っていると考えられる。このようなサーバを実験

対象として、インターネット上で新たなサービスを

行うサーバに対する本フレームワークの有用性を検

証する。

負荷生成用ソフトウェアとしては ccftpを用いた。

ccftpは HTTPと FTPを用いてファイルを取得す

るソフトウェアであり、本実験のために製作した。

ccftpは並行セッション数（同時に取得するファイル

数）と、繰り返して取得する回数を指定することが

可能である。

7.2.3.2 実験トポロジ

実験に用いたトポロジの概念図を図 7.1 に示す。

管理用ノードは SpringOS を用いて実験に用いる

StarBED 上の各クライアントに処理を実行させる

ために存在する。管理用ノードから命令を受け、ク

ライアントは HTTP、FTPの各サーバからファイ

ルの取得を行う。

図 7.1. 実験トポロジ

7.2.3.3 実験の手順

実験の手順を以下に示す。

1.サーバのログ解析

現実的なサーバ負荷試験を実現するために、実

験対象であるソフトウェア配布サーバの現時点

でのアクセスログを取得し、アクセスの傾向を

知るための解析を行った。

2. HTTPサーバ単体での負荷試験

解析したサーバへのアクセス傾向をもとに、実

環境で取得されるファイルのサイズの比率を模

倣したHTTPサーバへのアクセスを行った。並

行セッション数を変動させた実験を複数回行い、

取得に成功する率を確認した。

3. FTPサーバ単体での負荷試験

解析したサーバへのアクセス傾向をもとに、実

環境で取得されるファイルのサイズの比率を模

倣した FTPサーバへのアクセスを行った。並

行セッション数を変動させた実験を複数回行い、

取得に成功する割合を確認した。

4. HTTP、FTP混在型の負荷試験

HTTP及び FTPサーバ単体での負荷試験での

知見をもとに、SourceForgeダウンロードサー

バの特徴であるHTTPと FTPによるアクセス

が混在した負荷を模倣した。HTTPと FTPの

アクセスの比率は、前述のアクセスログを解析

した結果を使った。

7.2.3.4 ftp.jaist.ac.jpのログ解析

解析したログファイルは、HTTPと FTPの各プ

ロトコルに対する 1日分のアクセス情報を記録した

ものである。以下にそのログファイルを実際に解析

した結果を示す。

まず、各プロトコルによるアクセスの回数は、HTTP

によるアクセスが 582918回であり、FTPによるア

クセスが 336371回である。つまりHTTPが全体の

アクセスの約 63%であり、FTPによるアクセスが

全体の 37%である。HTTPと FTPが混在する負荷

を再現するために、このHTTPと FTPで取得した

ファイルの比率をスケーリングして負荷を生成する。

さらに、各プロトコルでダウンロードされるファイ

ルのサイズを解析した。図 7.2では HTTPと FTP

の各プロトコルで取得されたファイルサイズを、常

用対数で階級化した確率密度とその累積分布で示し

たグラフである。たとえば、横軸が 3のとき、取得

したファイルサイズは 100から 999バイトとなる。

このグラフの横軸はファイルサイズ、縦軸は各サイ
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図 7.2. 取得されたファイルサイズの分布

ズのファイルが全体に占める割合を示している。こ

れから、FTPよりも HTTPの方がサイズの大きな

ファイルを取得するために用いられていることがわ

かる。これは、当該サーバは CDや DVDのディス

クイメージを提供していることと、近年HTTPで配

布されるパッケージが増加しているからだと考えら

れる。

実験対象であるサーバのアクセスログの解析結果

より、同時にサーバに対して行われるアクセス要求は

1秒あたり平均HTTPで約 6.7回、FTPで約 3.8回

であり、それほど大きな数ではない。それに対し、取

得されるファイルサイズが大きいため、ファイルの

取得に時間がかかり、サーバに対する並行セッショ

ン数が大きいと考えられる。そのため、サーバに対

する並行セッション数に注目したサーバ負荷試験を

行うこととし、サーバへの並行セッション数を増減

させ挙動を確認した。

7.2.3.5 HTTPと FTPの混在した負荷試験

HTTP、FTPサーバの単体での負荷試験の結果よ

り、HTTPサーバへの並行セッション数は約 1000

が限界であることがわかった。このことと、前述し

た実際のサーバに対するHTTPと FTPのアクセス

の比率を利用して、HTTP・FTPの両方を提供する

サーバに対してHTTPと FTPの 2つのプロトコル

によるアクセスが混在する負荷試験を行った。

前述した通り、HTTPと FTPそれぞれのプロト

コルによるアクセスの比率は約 63対 37であった。

そのため、試験に用いる計算機は 100台とし、その

うち 63台がHTTPによるアクセスを担当し、37台

が FTPによるアクセスを担当することとした。

図 7.3はこの負荷試験において各プロトコルの並

行セッション数を示したものである。並行セッショ

図 7.3. HTTP・FTP混在：並行セッション数

図 7.4. HTTP・FTP混在：HTTPのファイルサ

イズ分布

ン数は、HTTPによるアクセスの限界である 1000

を基準とした。各計算機で同時に 16個のファイル

を取得することとし、全体での並行セッション数を

1600から始め（図中A）、以降サーバの振る舞いにし

たがって各計算機で同時に 8個（図中 B）、4個（図

中C）と並行セッション数を減少させた。また、1回

の実験でのセッション数の合計は 16000とした。

図 7.4、図 7.5は並行セッション数を変化させた各

実験で取得したファイルサイズの分布を HTTPと

FTPに分けて示したものである。図 7.4は HTTP

で取得したファイルサイズの比率であり、図 7.5は

FTPで取得したファイルサイズの比率を示している。

表 7.3 は、並行セッション数に対する、HTTP、

FTP の各プロトコルの成功率と、全体に占める各

プロトコルの比率である。並行セッション数が増加

するほど、FTP による取得が失敗していることが

わかる。そのため、並行セッション数が増加するほ

ど HTTPで取得されるファイルの比率が上がって

いる。
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図 7.5. HTTP・FTP混在：FTPのファイルサイ

ズ分布

表 7.3. HTTP・FTP混在：並行セッション数と成

功率

並行セッション数（個） 400 600 1500

成功率（%） HTTP 100 100 96.0

FTP 98.2 78.5 62.5

全体 99.3 92.1 83.6

比率（%） HTTP 63.4 68.5 72.4

FTP 36.6 31.5 27.6

7.2.4 考察

StarBEDを用いて北陸先端科学技術大学院大学の

ソフトウェア配布サーバに対するアクセスの傾向を

模倣したアクセスをし、本章で提案したフレームワー

クの検証を行った。その結果、HTTP、FTPそれぞ

れのサーバと、HTTP、FTPが同時に提供されてい

るサーバに対する取得サイズの分布を再現すること

ができた。また、HTTP、FTPを混合させたサーバ

への負荷試験の結果、各プロトコルの比率を模倣し

たアクセスも行えることが確認できた。

さらに、サーバ負荷試験としての結果として、HTTP

及び FTPサーバが提供できる並行セッション数の

限界を確認することができた。また、HTTPとFTP

が混在するアクセスを模倣した結果、HTTPによる

並行セッション数が増加することで、FTP の並行

セッション数の限界が小さくなるという FTP単体

での試験では見出せないサーバの振る舞いを観測す

ることができた。

また、通常の実機を用いてサーバへの負荷試験を

実現する場合、さまざまな処理を手作業で行わなけ

ればならないが、StarBED/SpringOSを用いること

で、多数のクライアントへの命令をほぼ自動で行え

るようになっている。これによって、多数のクライ

アントからのサーバへの一斉アクセスなどの手動で

は困難な処理も実現している。

これらのことから、StarBEDを用いたサーバ負荷

試験の現実性と有用性を確認できた。

（wide-paper-deepspace1-nonayou-dicomo2007-

00.txt参照）

第 8章 おわりに

本報告書では、今年度のDeep Space Oneワーキ

ンググループの活動報告を行った。本年度は、

StarBEDやGARITのような実験設備や、SpringOS

やAnyBedといった実験設備を制御するための支援

ソフトウェア自体の研究だけでなく、複数の実験設備

を協調させるための実験設備やソフトウェアのアー

キテクチャについての議論を行った。また、これま

で実験の実行段階に主眼をおいての研究活動をすす

めてきたが、本年度からは、実行段階の前にあるべ

き計画段階を支援するためのトポロジ生成や、実験

の信頼性を向上させるための実環境のトポロジの再

現などの研究にも取り組んできた。

今後は、実験の実行自体の支援手法の研究を引き

続き行うとともに、実験の計画段階および、実験後

の実験結果の解析支援についての議論や、実験結果

の現実性をより向上させる技術についての研究を進

める。また、それに平行し、さまざまな実験を我々

の環境で実行することにより、その結果を実験設備・

支援ソフトウェアの開発にフィードバックするだけ

でなく、さまざまな実験例をテンプレートとして収

集していく。
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