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�26第 26部

実ノードを用いた大規模なインターネット

シミュレーション環境の構築

第 1章 Deep Space One WG 2006年度の活動

Deep Space Oneは大規模かつ現実的なネットワー

ク実験を行うための研究に取り組むワーキンググルー

プである。実ノードを用いた StarBEDやGARIT、

仮想機械を利用した、セキュリティ実験のためのVM

Nebulaなどの実験設備の開発と運用を通して、実験

の体系的分類、その支援手法などについての議論を

進めている。

本年度の主な活動について報告する。

• StarBEDおよび SpringOSの概要

• SpringOS Ver. 1.1の現状

• GARITと AnyBedの概要

•次世代の大規模実証環境に必要な機能整理
•既存のリンクエミュレータの評価

第 2章 StarBEDおよび SpringOSの概要

概要

現在のインターネットはすでに社会基盤として機

能しており、この上で技術開発のための実験を行う

ことは不可能である。一方で、さまざまな目的のた

めの実験を行いたいという要求がある。このような

要求を満たすために、インターネットとは別の環境

として、ソフトウェアシミュレータや実ノードによ

る実証環境が利用されている。

実環境との同一性を重視すると、実ノードにより

大規模な実験トポロジを構築するのが理想的である

が、そのコストは非常に大きい。我々は、実ノード

を用い大規模な実験トポロジを容易に構築できる環

境として、大規模実証環境の要件を検討し StarBED

を構築した。

本報告書では、各実証環境の特性について言及し、

StarBEDの概要と StarBEDで利用されている実験

支援システムである SpringOSについて述べる。ま

た、StarBEDで行われた実験から、その有効性を明

らかにする。

2.1はじめに

従来のインターネットは実験的な側面を非常に強

く持っており、実証環境としても利用されていた。

しかし、現在のインターネットは社会基盤として利

用されており、すでにさまざまな重要なサービスが

運用されている。このようなサービスに影響をおよ

ぼす恐れがあるため、もはや一利用者の判断により

インターネットを実証環境として利用できない。そ

の一方、新たな技術の導入のための動作試験や、イ

ンターネット運用技術者の育成を目的として、イン

ターネット上でさまざまな実験を行いたいという要

求は高まってきている。

この矛盾を解決するため、インターネットと分離

された疑似インターネット環境が求められている。

このような環境を提供する手法の一つであるソフト

ウェアシミュレータはインターネット上のノードや

ネットワークの挙動を巨視的にシミュレートするソ

フトウェアである。ソフトウェアシミュレータを用

いれば、さまざまな規模のネットワークを容易に構

築することができ、構築したネットワーク上での各

要素の制御も容易であるが、実際にインターネット

上で利用される実装を利用できないことが多い。

一方、実ノードを用いて実験トポロジを構築すれ

ば、実際にインターネットに投入される機器やソフト

ウェアを利用できるため、インターネットの挙動に近

い環境を構築できる。しかし、機器の調達、物理的な

接続や設定、ノード制御のためのコストがソフトウェ

アシミュレータを利用した場合と比較して大きい。

このため、数台から十数台程度の実ノードを用いた

小規模な実証環境が利用されることが多い。しかし、

実環境との同一性を考えた場合、実ノードを用いた大

規模な実証環境で容易に実験が行えることが理想的

である。我々はこの要求を満たす大規模な実ノード
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による実証環境である StarBEDおよび、StarBED

での実験を支援するためのシステムである SpringOS

を実装した。計算を目的とした計算機クラスタは多

数存在しているが、StarBEDは実験を行うことを目

的とした計算機クラスタである。StarBEDを利用す

ることで小規模な実証環境上では観測できなかった

挙動の観測が可能になる。また規模的に実環境に近

い実証環境を構築することができるため、実験の信

頼性および実環境との同一性の向上が期待できる。

本報告書では、大規模な実証環境の必要性とその

実装である StarBEDおよび SpringOSについて述

べる。

2.2大規模実証環境

本節では、ソフトウェアシミュレータや小規模な

実ノードによる実証環境といった既存の実証環境に

ついて述べ、大規模実証環境の必要性を議論する。

2.2.1 既存の実証環境とその特性

ソフトウェア開発の各段階において、それぞれの

環境の適応性は異なる。アイデアの検討など初期段

階では、巨視的に新たな技術の性質を確認できるた

め、ソフトウェアシミュレータは有用である。プロ

トコルの手順の検証などは、実験対象以外の要素の

挙動を隠蔽し、実験遂行者の想定する環境で検証が

行えるため、ソフトウェアシミュレータが効果を発

揮できる実験である。ある程度ソフトウェアシミュ

レータでの検証を行った後は、実環境に近い環境で

の実装の検証を行うことが望ましい。実ノードによ

る実証環境はこの段階で非常に有用である。これに

より、実環境へ導入する実装の正当性や性能評価を

行える。

図 2.1にネットワークアプリケーション開発手順

の一例を示す。開発者は、まずアイデアをソフトウェ

アシミュレータで確認し、ある程度効果があると認

められれば、実環境用に実装し、小規模な実ノードに

よる実証環境で検証を行う。この段階で効果が十分

あり、また既存のサービスに影響を与えないことを

確認後、実環境に導入する。実環境に導入後、なん

らかの問題が発生した場合は、その環境を小規模な

実証環境上に再現後、問題に対する対応を行い、修

正した実装を実環境に導入するということを繰り返

す。しかし、検証用に利用した実ノードによる実証

環境と、インターネットのような実環境との差異は、

図 2.1. ネットワークアプリケーション開発ステッ

プの一例

規模性、多様性ともに大きい。

インターネットのような実環境に新たな技術を導

入する際には、ノードやその集合であるネットワー

クのどのような性質が技術に影響するのか、また新

たな技術が既存の技術に及ぼす影響の種類や規模の

予想は困難である。ソフトウェアシミュレータは実

験遂行者が前もって想定した環境で、決められた手

順にしたがって正確に動作するが、各要素の動作を

十分に予測できていなかった場合は、その結果が実

際のインターネット上での挙動と異なる恐れがある。

実ノードを用いたネットワークであれば、インター

ネットと同様に、それぞれのノード上のプロセスが

自律的に動作し、それが集合することで、実験前に

は想定できなかった状況が生まれる場合もある。

しかしこれまではさまざまなコストの問題から、

十数台から数十台規模以上の大規模な実証環境を構

築するのは、コストなどの観点から困難であった。

しかし、このような小規模な実ノードによる実証環

境は、実環境と規模性、多様性においての乖離が大

きい。このため小規模な実証環境での実験を行った

あと、実環境にアプリケーションを導入した際に、

実験段階では予測できなかった問題が発生すること

があった。このような問題は、小規模な実ノード実

証環境と実環境の中間に位置する大規模実証環境で

実験を行うことにより、事前に発見できる可能性が

ある。また、ソフトウェア開発のより早い段階で実

ノード環境での実験を行えることも利点の一つであ

る。実環境で用いられる実装を早い段階から評価で

きるため、実環境での新技術の特性をより詳細に認

識でき、その結果を開発にフィードバックできる。

我々は、数百台の実ノードを一カ所に集めた環境
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�26を構築し、それらのノードを用いた実証環境の構築

および、実験遂行のための支援ソフトウェアを充実

させることを考えた。これにより、実ノードによる

実証環境の実環境との同一性と、ソフトウェアシミュ

レータの実験のしやすさという長所をあわせ持つ実

証環境を構築できる。このような多数の実験設備と

支援ソフトウェアが存在する実証環境を利用するこ

とにより、既存の実証環境構築技術よりも大規模な

実験トポロジを柔軟に構築できる。また、支援ソフ

トウェアによりある程度ノードの設定を自動化でき

るため、多様性を向上させることも可能である。本

報告書では、大規模な実験設備に実験トポロジの構

築と実験の遂行を自動化するソフトウェアが用意さ

れた環境を大規模実証環境と呼ぶ。

2.2.2 大規模実証環境の設計

実ノードによる実証環境の構築および、実験の遂

行コストが大きいことはすでに述べた。実証環境の

規模が大きくなるほど、ノードの用意や物理接続に

関するコストは大きくなる。我々はこれらのコスト

を軽減するため、多数の実験用実ノードをもつ施設

を構築することで、実証環境を構築する度に実ノー

ドを調達するコストの低減を図った。この施設を複

数の実験遂行者で時分割および空間分割により共有

利用することで、その経済的および人的な管理コス

トを低減できる。

大規模実証環境には、非常に多くのノードが存在

するため、そのノードを一台ずつ管理し、実験トポ

ロジの構築を行うことは困難である。この問題を解

決するため、外部からの設定入力により、自動的に

ノード間接続を変更できる機器を利用する。このよ

うな機器には、VLANやATMにより仮想的にトポ

ロジを変更できるスイッチや、物理的に接続を変更

できるスイッチが利用できる。

これまでで挙げた手法により、実ノードの用意お

よびトポロジ構築のためのコストは軽減できる。し

かし、ノードへのソフトウェアの導入や実験シナリ

オの遂行にも、大きな人的および時間的リソースが

必要となる。また人為的ミスにより、実験精度の低

下を招く可能性は高い。これを解決するため、実験

遂行者の意図する実験トポロジの自動的生成および、

実ノードへ自動的に OSやアプリケーションを導入

する支援システムを用意し、実験遂行者は実験の遂

行の大部分を支援システムにまかせることで、人為

的な実験精度の低下を防ぐ。

本節では、このような環境を想定した実験の遂行手

順について考察し、実験設備に必要なハードウェア要

件および、支援ソフトウェア要件について議論する。

2.2.3 実ノード環境での実験の遂行手順

一般的な実ノードによる実証環境での実験の遂行

手順について、支援システム無しの場合を図 2.2 a)

（アラビア数字）に、支援システム有りの場合の手順

を図 2.2 b)（ローマ数字）に示す。

それぞれの手順について以下に示す。

1）実験トポロジやシナリオの検討 実験の目的によ

り適切なネットワークトポロジや各ノードの性

能要件および導入するソフトウェアを検討し、

さらにその環境上で実行されるべきシナリオを

検討・決定する。

2）必要な実ノードなどの用意 検討の結果から必要

な実ノードやネットワーク機器を用意する。

3）各機器の物理的な接続 用意したネットワーク機

器を物理的に接続する。

4）実ノードへのソフトウェアの導入 実験用ノード

へ必要な OSやアプリケーションを導入し、必

要な設定を行う。

5）スイッチなどネットワーク機器の設定 必要であ

れば、スイッチやネットワーク機器の設定を行う。

6）構築した環境上でのシナリオ実行 構築された環

境上で実験シナリオを遂行し、実験データを収

集する。

7）ログの解析 得られた実験データを解析する。

2の手順についてはすでに提案した、前もって多

数のノードを用意しておくという方法で解決できる。

支援ソフトウェアは何らかの形で実験実行者による

図 2.2. 実験の遂行手順
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実験設定を、入力として受け取り、それにしたがい実

験を遂行する。この時の実験手順は、図 2.2 b)に示

した通りであり、実験遂行者は実験の大部分を支援

システムにまかせることで、実験による拘束時間を

短縮することができる。これにより、実験遂行者は

行う実験の検討およびその結果の解析に注力できる。

また、実験は前もって記述された手順にしたがって

機械的に遂行されるため、人為的なミスの低減およ

び、再現性の向上にも効果がある。

支援ソフトウェアが行う処理は、実験用に用意さ

れているリソースから、実験トポロジを構成するた

めに必要なリソースの選択および獲得、実験トポロ

ジの生成、実験シナリオの実行である。

2.2.4 実験設備への要件

まずは実証環境として動作させるための基本的な

機能として、実験設備への要件をあげる。

管理用ネットワークの分離 実験用のネットワーク

と、管理用のネットワークを分離する。これに

より実験の通信と制御用通信の相互の影響を

防ぐ。

リンク特性の模倣 リンクの遅延やパケット損失、

ディレイなどのリンク特性を生成するための機

能が用意されていることが好ましい。専用の機

材を利用する方法や、広帯域の対外線を用意し、

実環境の特性を取り入れる方法がある。

ノードへのコンソール操作 ネットワークが切断さ

れた際に、実験ノードへ接続し、問題点の特定

や復旧を行うため、各ノードのコンソールを一

カ所から、容易に操作する機能が必要である。

自動的な実験トポロジの自動構築 すでに述べたよう

に、自動的にネットワークの構築を行える機材

が必要である。

2.2.5 支援ソフトウェアへの要件

実験支援ソフトウェアへの要件を以下にまとめる。

実験遂行者による設定の認識・解析 実験遂行者によ

る実験ノード設定および実験トポロジについて

の設定を認識・解析する。この結果から他の機

能と連携し、実験トポロジを構築し、実験シナ

リオを遂行する。

リソースの状態・属性管理 利用可能な実ノードや

実験トポロジを構築するためのリソースの状態

およびそれらのリソースの属性を管理しておき、

その情報をもとに実験遂行者へ実験に必要なリ

ソースを割り当てる。属性にはノードのネット

ワークインターフェイスの種類や数、アーキテク

チャや標準でインストールされている OSなど

がある。実験トポロジを構築するためのリソー

スとして、VLAN番号などがある。複数の実験

遂行者による空間分割利用のため、排他処理が

必要である。

実験ノードの自動設定 実ノードにOSやアプリケー

ションを導入する機能である。これにより各実

ノードは実験用ノードとして振る舞う。

実験トポロジの自動構築 自動的に実験トポロジを

構築する機能である。設定記述にしたがって、

ネットワーク機器の設定を行う。

シナリオに従った実験の自動遂行 設定記述にした

がって、実験を遂行するための機能である。実

験遂行者による各ノードのプログラムの起動の

人的・時間的コストを削減できる。また人為的

な実験ミスを低減する効果もある。

実験ノードの状態管理/表示 各実験ノードがどのよ

うな状態にあるかを理解しやすい形式で実験遂

行者に知らせる。

実験ログ収集 実験終了後、各実験ノードからログを

収集する。実験の規模が大きくなるほど、ログ

収集のための人的および時間的なコストが高く

なる。

リンク特性の模倣 ハードウェアの項ですでに述べ

たが、Dummynet[201]や NIST Net[175]など

のソフトウェアでの実現も可能である。

また、何らかの方法で実ノードの電源管理を行える

手法が必要である。IPMI[97]やMagic Packet Tech-

nology[142]を用いたWake on LANなどを利用し

て、ハードウェアレベルで実ノードの電源をON/OFF

できる機器はさまざまなベンダによって発表されて

いる。またソフトウェア的に電源の管理を行うため

には SNMPなどを利用することができる。

2.3 StarBED

我々は、前節の内容をふまえて大規模実証環境の

一実装として StarBED[247]を提案した。StarBED

は通信・放送機構1により北陸 IT研究開発支援セン

ターとして 2002年に開所され、2006年 4月から同

1 現情報通信研究機構
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本節では StarBEDについて述べる。

2.3.1 StarBEDの構成概要

StarBEDは 512台の実ノードと、VLANおよび

ATMのVC/VPを用いて仮想的に変更することで、

実験トポロジを構築する。StarBEDの概念的なトポ

ロジを図 2.3に示す。

StarBEDにおいて実験トポロジは、VLANおよ

び ATMの VP/VCを用いて設定可能である。実験

トポロジの設定や、実ノードへの設定は管理用ネット

ワークを通して行われる。管理用ネットワークは、管

理用トラフィックの実験への影響を防ぐため実験用

ネットワークと分離されており、各実験用ノードは管

理用と実験用の 2つのネットワークに接続されてい

る。実験を支援するためのファイルサーバやDHCP

サーバ、支援システムの一部のモジュールは管理ネッ

トワークに接続されたノードで動作する。WIDEプ

ロジェクトの 10 Gbpsのネットワークおよび、Japan

Gigabit Network（JGN）の 10 Gbpsのネットワー

クに接続されており、必要であればこれらのネット

ワークを通じてインターネットへ接続できる。この

ネットワークを利用して別のサイトへの接続や、実

トラフィックの導入に利用できる。各ノードのコン

ソールはRaritan社 [196]の製品により、一台の端末

から操作できるため、ネットワークからの制御が不

可能になった場合にも対応できる。また、さまざま

な実験を行うため、仮想トラフィック生成装置や、パ

ケットスニファなどのハードウェアも用意されてい

る。実験遂行者の持ち込みハードウェア専用のラッ

クも用意され、柔軟に実験に対応できる。

図 2.3. StarBEDの概念的トポロジ

前述の通り初期の StarBEDはの 512台の実験専

用のPCが用意された。その後 2006年 4月にさらに

168台の PCが追加し、現在 680台の PCを実験に

利用できる。StarBEDでは、これらのPCのネット

ワーク接続をVLANおよびATMのVC/VPを用い

て仮想的に変更することで、実験トポロジを構築す

る。StarBEDの概念的なトポロジを図 2.3に示す。

2.3.2 仮想機械の利用

我々の想定する実証環境は基本的に多数の計算機

を集め、1計算機を実験トポロジ上の 1ノードとし

て動作させることで大規模な実験トポロジを構築す

る。存在する計算機では実現できない規模の実験ト

ポロジを構築するために、その都度、新たにノード

を用意することは、経済的費用、設置するための空

間、そして計算機の保守費用などさまざまなコスト

が必要となるため現実的ではない。この解決策とし

て、1台の計算機を仮想的に多重化することで、さ

らに大規模な実験トポロジを構築する手法がある。

すでに用意されている計算機を仮想的に多重化すれ

ば、新たな計算機を用意するためのコストは発生せ

ず、計算機の保守費用は増加しないため、新たな計

算機を用意する場合よりも、さまざまな点でコスト

が小さい。

我々が想定する実証環境は実環境用の実装を大規

模な実験トポロジ上で検証することが目的である。

したがって、実験遂行者が要求するソフトウェアが

変更を加えることなく動作することが非常に重要で

ある。汎用的な OSが動作しない場合は、実験遂行

者が意図するアプリケーションの動作に支障をきた

す場合や、実験遂行者が変更を加えた OSを利用で

きないなど、問題が生じる場合がある。仮想ノード

実現技術の一つである仮想機械は、ハードウェアレ

ベルで計算機を模倣する。したがって、汎用的なOS

が変更なしに動作し、ソフトウェアレベルでは実環

境と同一の挙動を示す仮想ノードを利用できる。た

だし、仮想機械の性質や性能に影響を受けるため、性

能検証や、実ノードのデバイスドライバなどといっ

た計算機自体の機能に関する検証には適さない。

一般的に、仮想機械より高い抽象度で仮想ノード

を実現する技術では、専用のOSを利用し仮想ノード

の動作速度を向上させているか、OSの模倣を行わず

プロセスなどのレベルでの多重化を可能にする。こ

2 http://starbed.nict.go.jp/
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のような技術を利用すれば、更に大規模な実験トポ

ロジを構築できるが、実環境との同一性は低下する

ため、実験遂行者は実験の性質を十分に吟味し、仮想

ノードを利用できるかどうかを決定する必要がある。

StarBEDにはノード多重化のため、仮想機械の実

装の一つである、米 VMware社の VMware[261]を

導入し、数千台規模の実験を可能とした。

2.4 SpringOS

SpringOSは StarBEDで利用されている実験支援

システムの総称であり、個別の機能を持つモジュール

群により構成されている。各種設定を記述したファイ

ルを用意するだけで、実験遂行者の意図する実験が、

SpringOSにより自動的に遂行される。SpringOSの

主な機能を以下にあげる。

•実験遂行者による設定の記述の認識・解析
•リソースの状態および属性管理
•ノードへのOSの導入および各種設定

•スイッチへの VLAN 設定による実験トポロジ

構築

•シナリオを管理するシナリオマスタと、シナリ
オを実行するシナリオスレーブとが協調するこ

とによるシナリオ実行

電源管理についてはWake on LANおよび SNMP

を用いて実現している。また、シナリオ遂行機構を

用い、DummynetやNIST Netを起動することによ

るリンク特性の模倣を、ファイル転送用プログラム

を起動することで実験ログの収集を実現している。

2.4.1 ノードへのソフトウェアの導入

ノードのソフトウェア導入には、前もって実験遂

行者が作成したディスクイメージをノードのハード

ディスクに書き込むことで行う方法と、ディスクレ

スシステムで各ノードを動作させる方法に対応して

いる。ディスクイメージを生成する支援モジュール

も用意しており、一台のノードに必要なシステムを

構築すれば、その環境を多数のノードに複製できる。

ディスクレスシステムとして起動する場合は、起動

が非常に短時間で行える。ディスクレスシステムを

構築する方法には、ディスク部分をTFTPを利用し

取得後メモリ上におく方法および、NFSを利用する

方法が利用できる。

実験ノードへのソフトウェア導入の詳細について

は、[313]にまとめられている。

2.4.2 シナリオの自動遂行

実験のシナリオも設定ファイルに記述されること

を前提とする。また、シナリオが記述された設定ファ

イルを読み込み、シナリオ全体を管理する要素をシ

ナリオマスタと呼ぶ。

シナリオマスタは実験遂行者の記述したファイル

を読み込み、実験前に各実験ノード用のシナリオを

配布する。各実験ノードが別のノードの挙動をトリ

ガとしてイベントやプログラムを実行するといった

ノード間同期が必要な場合はシナリオマスタを通じ、

メッセージパッシングを用いて行う。OSやアプリ

ケーションの導入および設定が済んだノードでは、

実際にノード上でコマンドを実行するシナリオスレ

イブが起動する。シナリオマスタは定期的にノード

へ接続を試み、シナリオスレイブが起動後、接続が

成功すると、シナリオスレイブはシナリオマスタか

ら実行すべきシナリオを受け取りシナリオ遂行を開

始する。

シナリオスレイブはシナリオに記述されたプログ

ラムの起動や、ノードの同期のためシナリオマスタへ

メッセージの送信および、シナリオマスタからのメッ

セージを受信するまで、シナリオ遂行を停止すると

いった処理を行う。また、シナリオマスタは各ノー

ド同期のためのシナリオを実行する。シナリオの実

行についての詳細は [31, 315]にまとめられている。

2.4.3 設定記述

一般的に一つの実験で同様の設定のノードが多数

利用されることが多いため、我々が実装した設定記

述ではオブジェクト指向的なクラスの概念を導入し

た。これにより同一の設定の多数のノードを容易に

宣言することが可能である。

設定記述は設定部とシナリオ部に別れており、設

定部ではノードのブート方法や、ディスクを利用す

る場合はディスクイメージの指定、ディスクイメー

ジを書込むハードディスクのパーティション、必要

なネットワークインターフェイスの種類、ノードで

実行されるシナリオなどが記述される。

シナリオ部にはノードのクラス設定部に記述され

るノードシナリオと、ノードシナリオの協調のために

シナリオマスタが実行するグローバルシナリオがあ

る。シナリオ設定部は senario宣言で始まるブロッ

クに記述される。ノード間協調は実験ノード上で動

作するシナリオスレーブと、管理用ノード上で動作
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される。ノードシナリオは、基本的にノードで実行

されるコマンドのリストであり、他のノードとの協

調が必要な場合のみ、メッセージ交換のための記述

がされる。グローバルシナリオはノードシナリオの

協調のために利用されるため、メッセージ交換の制

御が主な内容となる。

これらの設定記述の例を図 2.4、図 2.5、図 2.6に

示す。この例はノードを 2台用意し、一台で netserv

を起動し、もう一台のノードで netservが起動してい

るノードに対して netperfを実行するだけという簡

単なものである。図 2.4はノードクラスの宣言とイ

ンスタンスの生成、図 2.5はネットワークに関する設

定、そして図 2.6はグローバルシナリオの例である。

図 2.4 では、svclass という名前のノードクラス

を宣言している。このクラスのノードのディスクイ

メージである img.gzは、FTPを利用して 172.16.1.1

から取得され、パーティション 2に書込まれる。ま

た Ethernetのネットワークインターフェイスが一

つだけ利用される。シナリオ部には、ノード起動後

netperfのサーバプログラムである、netserverを起

動し、シナリオマスタに “serverstarted”というメッ

セージを送信、その後シナリオマスタから “quit”と

いうメッセージを受け取ると netserverのプロセス

を終了する内容のシナリオが記述されている。最終

行で、serverという名前のインスタンス群を 1台生

nodeclass svclass {

partition 2

ostype "FreeBSD"

diskimage \\

"ftp://usr:pas@172.16.1.1/img.gz"

netif media fastethernet

scenario {

wake "/sim/netserver" \\

"/sim/netserver"

send "serverstarted"

recv msg

msgswitch msg {

"quit" {

wakewait "/usr/bin/killall"\\

"killall" "netserver"

exit

}

}

}

}

nodeset server class svclass num 1

図 2.4. ノード定義

成している。

図 2.5では、ethclassという名前のネットワーク

クラスを宣言している。IPアドレスのレンジをここ

で指定することで、参加したネットワークインター

フェイスに自動的にアドレスを設定できる。netset

宣言で ethnetという ethclassのインスタンスを生

成している。attachでノードのインターフェイスを

このネットワークに参加させることで、ネットワー

クを形成する。

図 2.6はグローバルシナリオの一例である。このシ

ナリオでは、開始後、server[0]からの“serverstarted”

というメッセージと client[0]からの “clisetupdone”

というメッセージを待つ。この 2 つのメッセージ

を受信すると、client[0]へ server[0]の IPアドレス

をメッセージとして送信する。その後 client[0] か

ら “cdone”というメッセージを待ち、受信すると、

server[0] へ “quit” というメッセージを送信し終了

する。

SpringOSは実ノードおよびVMwareによる仮想

機械を制御可能であり、ある実験に必要な数の実ノー

ドが確保できない場合や、実環境との同一性を吟味

し、仮想機械で十分要求が満たせる場合は、仮想ノー

ドを利用し実験トポロジを大規模化できる。

SpringOSの設計および詳細については、[150]に

まとめられている。

netclass ethclass {

media fastethernet

ipaddrrange "192.168.3.0/24"

}

netset ethnet class ethclass num 1

attach server.netif[0] ethnet

図 2.5. ネットワーク定義

scenario {

sync {

msgmatch server[0] "serverstarted"

msgmatch client[0] "clisetupdone"

}

send client[0] \\

haddr(server[0].netif[0].ipaddr)

sync {

msgmatch client[0] "cdone"

}

send server[0] "quit"

exit

}

図 2.6. グローバルシナリオ定義
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2.5 StarBEDで行われた実験の考察

StarBEDは多くの研究に利用され、さまざまな成

果を残している。我々は、これまでの運用の結果か

ら実証環境に求められる性質について議論した。本

節では、まず実証環境の性質について述べ、行われ

た実験について分析し、実験の特性と StarBEDと

の適応性について考察する。

2.5.1 実験の特性

まず実証環境の特性について述べる。

2.5.1.1 実環境との同一性

実ノードを用いた環境の最大の長所は実環境と同

様の実装を利用できることである。実ノードを利用

しているため、実環境との同一性はある程度確保さ

れてはいるが、より実環境に近づけるための工夫が

必要である。

実時間性 実ノードを用いた環境では実験は実時間

で進む。実験の遂行時間自体は、実験の複雑さ

に関わらず利用者が想定した時間となる。

規模追従性 大規模検証環境には、少なくとも数百台

から数千台程度のノードが必要であると考えて

いる。この数字は一組織が実験のためだけに保

有する環境よりも大規模であり、さらにある程

度の組織のネットワーク環境を模倣するだけに

足る環境である。

実験ノードすべてを実ノードを利用する方法が

基本であるが、実証環境構成要素の挙動を失わ

ないという条件で、仮想ノード実現技術を利用

できる。仮想ノード実現技術の利用に関しては

後述する。

実証環境構成要素の挙動 大規模実証環境では、実環

境と同様のハードウェアおよびソフトウェアを

利用できるため、その挙動の実環境との同一性

は高い。しかし、さまざまな種類のハードウェ

アおよびソフトウェアを用意することは困難で

あるため、ある程度の制限はある。

2.5.1.2 実験遂行の容易性

実証環境構成要素の制御の粒度 実ノードの制御方

法は基本的に通常の操作手順と同様に、コマン

ド実行によるプロセス単位の制御となる。

実験に必要となる時間 実ノードを用いた環境では、

実験自体に必要な時間はシナリオに記述された

時間である。

実験の準備に必要となる時間 実ノードの設定は、ソ

フトウェアシミュレータを利用した実験に比べ

てコストが大きい。OSの導入や各種設定を行

うためにはある程度の時間が必要となる。実験

トポロジが大規模になるほど必要な時間は長く

なるため、支援システムにより容易に準備を行

うためのしくみが必要である。

実験パラメータの変更 実験のパラメータ変更はソ

フトウェアシミュレータなどでは容易である。

しかし、実ノードを利用した場合はパラメータ

の種類にもよるが、ある程度コストがかかる。

特にノード数が大きくなった場合にはそのコス

トは爆発的に増大する。この点に関しても支援

システムによる支援が必要である。

2.5.1.3 実験の再現性

実ノードを用いた実証環境では、実験の再現性を

求めるのは難しい。イベントの発生などは基本的に

コマンド入力で行い、それによる各要素の状態変移

はその時点での状態の差違によって異なる可能性が

あるためである。再現性を確保するためには以下の

性質に注意せねばならない。

実証環境構成要素の挙動 実験を繰り返した際に、実

証環境を構成する構成要素の動作が、毎回、正

確に同一であることは重要である。しかしノー

ドや構成要素の状態の微少な違いにより、実証

環境全体としては大きな差を生む可能性がある。

しかし、これは実環境でも同様であり、ある程

度許容すべきである。

イベント発生の正確性 前述の通り人手によるコマ

ンド実行などは非常に精度に欠ける。支援シス

テムにより、前もって指定されたタイミングで

指定されたコマンドを実行する支援システムが

必要である。

2.5.1.4 実験の検証容易性

ソフトウェアシミュレータでは事前に指定された

コマンドが指定されたタイミングで実行される。し

たがって実験後にどのタイミングでどのようなイベ

ントが実行されたかは明確である。しかし、実ノー

ドによる環境では通常そのような機構は存在せず、

また、イベントが正しく実行されたかどうかを確認
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実環境との同一性 遂行の容易性 再現性 検証容易性

実時
間性

規模
追従性

構成要素
の挙動

制御粒度 実験
時間

準備
時間

パラ
メータ
の変更

構成要素
の挙動

イベント
発生の正
確性

操作
履歴

実験要
素の状
態変移

ソフトウェ
ア シ ミ ュ
レータ

× △ ×

ネットワーク、
ノード、
プロセス、
パケットなど

△ ○ ○ × ○ ○ ○

小規模な実
ノードによ
る実証環境

○ × ○ プロセス ○ × × ○ × × ×

大規模実証
環境

○ △ ○ プロセス ○ △ △ ○ △ ○ △

することもできない。操作履歴とそれによる実験要

素の変移を実験終了後に把握できなければ、実験の

正当性を確認できない可能性がある。これについて

も支援システムである程度サポートする必要がある。

2.5.2 行われた実験の分析

[178]では、階層型 IPトレースバック機構を提案、

実装し、小規模な実ノードによる環境での動作検証

が行われており、より実環境に近い大規模な実験トポ

ロジ上でのデータの取得のため StarBEDの利用を

検討している。実環境用の実装を用いる必要があっ

たため、ソフトウェアシミュレータの利用は困難で

ある。また、多くの AS間の通信を模倣した大規模

な実験トポロジが必要であるため、研究室レベルで

の実験トポロジ構築は困難である。運用環境を意識

しての検証であるためこれは、構成要素の挙動の同

一性と、環境の規模の問題から規模追従性が重要で

あった。

[95]では、Multi-player Online Games（MOGs）

への peer-to-peer型通信の導入を提案している。小

規模な環境での動作検証後、実用化に向けさらに大

規模な環境として StarBEDでの動作検証を行って

いる。実環境用のソフトウェア利用と約 300ノード

を利用した実験トポロジの構築は、ソフトウェアシ

ミュレータ、研究室レベルの実ノードを用いた環境

での実現は困難であり、測定する対象が実時間であっ

たことから、構成要素の挙動の同一性と規模追従性

と実時間性が重要であった。

[160]は、マルチキャストを用いたグループ通信が

ISPのバックボーンに対しどのような影響を与える

のかを検証するため、StarBEDにおいての仮想ノー

ドを含め 1000ノードを越える実験トポロジを構築し

実験を行った際の工夫や知見をまとめたものである。

この時、仮想ノードはグループ通信のユーザによる

トラフィック生成部分に利用し、コアネットワーク

部分は実ノードにより構成された。また、この際に

は、奈良先端科学技術大学院大学へ JGNを介して接

続しトラフィックを迂回させ、実ネットワークの遅

延などの特性を実証環境に取り入れた。この実験に

は、規模追従性および挙動の同一性が重要であった。

また、これ以外にも、さまざまなスイッチのマル

チキャストトラフィックの転送能力の検証や、TCP

の挙動の観察、大規模なトポロジ上でのトラフィッ

ク解析、有名ベンダのルータとオープンソースで開

発されているソフトウェアルータの性能比較などが

StarBEDを用いて行われた。

これらの実験では、実環境に利用するための実装

を、実ノードによる大規模かつ現実的な実験トポロ

ジ上で検証したいという要求が大きい。これはソフ

トウェアシミュレータ、研究室レベルの実ノード環境

では実現できない。また、実時間でのデータ測定が

必要である場合も多い。当然、実験を容易に行える

ためのしくみはすべての実験で重要である。しかし、

これまで行われてきた実験では、実験を容易に行え

るという点よりも実環境との同一性が重要視された。

また、VPNやVLANなどの技術を用い、StarBED

の各ノードをインターネットのさまざまな位置に出

現させ、その位置のトラフィック情報を計測するこ

とにより、さまざまなプロトコルの系としての動作

の観察を行うような実験も計画されている。

これらの結果をふまえて、ソフトウェアシミュレー

タ、小規模な実ノードによる実証環境、大規模実証環

境の性質を表 2.1に示す。大規模実証環境 StarBED

は、従来の研究室レベルの実ノードによる環境では

不可能であった、数百台規模での実ノードを用いた

実験トポロジの容易な構築とその上でのシナリオ遂

行を可能とすることでこの要求に応え、その有効性

が証明された。
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2.6関連研究

X-Born[275]や Planetlab[193]は、分散したサイ

トの実ノードを接続し、大規模な実証環境を構築す

るものである。我々が提案している環境は、一つの

サイトに多くの計算機を用意することにより実現す

るものであるため、比較対象とはならない。以下で

は、NetbedとModelNetについて考察する。

2.6.1 Emulab/Netbed

Netbed[271]は、分散システムと実ノードによる

環境およびシミュレータの統合環境であり、豊富な

実験管理機能をもつ。変更可能なパッチパネルをソ

フトウェアにより制御し、物理的な結線を変更しト

ポロジを変更できる。この機能と VLANをあわせ

て利用することで柔軟な実験トポロジを構築できる。

ns-2を実ネットワークに接続できるように拡張した

nse[249]を利用し、ソフトウェアシミュレータと実

ノードによる環境を接続しており、ns-2を利用して

いる部分では、前述の通り実環境と同一の実装は扱

えない。

ある程度の規模の PCクラスタをもつサイトを接

続することで、大規模な環境を構築しており、実験

トポロジがさまざまなサイトに分割されることがあ

る。これにより、サイト間の接続の問題が実験に影

響をおよぼす可能性がある。また、何らかの問題が

発生した場合に、実験対象とサイト間の接続部分の

どちらに問題があったのかを切り分けるのは困難で

ある。

StarBEDは一般的な計算機を一カ所に集めること

で、管理コストを低減し、また、別ネットワークか

ら完全に分離された大規模な環境を提供することが

できる点が Netbedとは異なる。

Netbedの利点として実験ネットワーク中に実ネッ

トワークの遅延を導入できることが挙げられるが、一

カ所に集中した施設であっても、遅延などをエミュ

レートできる。むしろ、分散配置による制御の遅延

や帯域の制限などが問題になると予想できるが、開

発中の環境をインターネットに接続することになる

ため、その脆弱性も問題である。

Netbedのシステムは、実験遂行者からのリクエス

トを受け付け、施設が空き次第実験を遂行する。実

験は一括処理で遂行されるため、実験を行いその状

況を判断して次の実験を遂行したい場合や、教育を

目的とした場合などの実験トポロジをある状態まで

自動的に構築し、その後は実験遂行者の手動により

操作したい場合には不向きである。

2.6.2 ModelNet

ModelNet[257]は実ノードと同様のソフトウェア

が動作する Virtual Nodeを一台の実ノード上で多

重化し大規模なトポロジを構築し、さらにコアノー

ドでこれらの Virtual Node間のリンク特性を変更

するためのソフトウェアである。

Virtual Nodeを利用しているため各ノードの物理

的な特性の検証や、物理的な特性に関連するソフト

ウェアなどは利用できず、性能測定用途にも利用は

不可能である。また Virtual Node自体が実ノード

とどの程度の同一性をもっているかの検証がなされ

ていない。

コアネットワークで、多数のパスに対しリンク特

性をエミュレートするため、規模耐性の問題がある。

ModelNet はソフトウェアであり、ハードウェ

アとソフトウェアの両面から検討がなされている

StarBED とは異なる。また、複数の実験遂行者に

よる共有利用については考慮されていない。

2.7まとめ

インターネットのような大規模な実環境に、新た

な技術の実装を導入する前には、できるだけインター

ネットに近い環境で検証を行うことが望ましい。こ

れまでの小規模な実ノードによる実証環境で行った

実験結果は、場合によっては、インターネットのよ

うな大規模で多様的な実環境での挙動と大きく異な

る場合がある。また、小規模な環境では観測し得な

い計測結果を、大規模な環境では捕らえることが可

能である。

我々は、このような問題を解決するため、大規模

実証環境を提案し、実際に実装するにあたりさまざ

まな検討を行った。大規模実証環境を利用すれば、

実ノードによる大規模な実験トポロジの構築および、

シナリオの遂行を低コストかつ容易に実行できる。

これにより、実ノードを利用することによる実環境

の同一性を持ち、ある程度大規模な実証環境が実現

可能となる。

本報告書では、大規模実証環境の一実装である

StarBEDの設計と、支援システムであるSpringOSの

動作について述べた。その上で、これまでにStarBED
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�26で行われた実験について考察し、その他の方法では

実現困難な実験例から、我々の提案した実証環境の

有効性を示した。

Copyright Notice
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第 3章 SpringOS Ver. 1.1の現状

DeepSpaceOneワーキンググループでは、インター

ネットに関する技術や製品の評価実験に向けた研究

開発に取り組んでいる。本報告書では、その一環と

して開発している、インターネットに関する実験を支

援するプログラムパッケージ SpringOS Version 1.1

の現状を報告する。

新たなモデルやモジュール構成が議論されている

ため、将来変更される可能性があることをご留意願

いたい。

3.1 SpringOSのねらい

SpringOSのねらいは以下のようになっている。

1)設定と進行の自動化

•人為的ミスの軽減
•繰り返し実行を再現

2)作業者の拘束時間の削減

3)複数実験の同時進行

4)汎用性

•さまざまな施設で稼働する
• P2Pやセキュリティーなど、特殊な用途を想

定しない

各項目を達成するため、我々はさまざまな実験支

援モデルやモジュール、その間のプロトコルを設計

し、プログラム群を開発した。

3.2モデル

インターネットに関する技術や製品を評価する者

（実験者）は、実験支援システムに実験に関するさま

図 3.1. 実験支援システムを介したネットワーク

実験

ざまな指定（実験記述）を投入し、その結果を得る

（図 3.1）。

実験記述はノードやネットワークなどの構成要素

の仕様、そして各ノードの挙動からなる。

実験記述 = ノード仕様

+ ネットワーク仕様

+ 各ノード挙動

支援システムは記述したノード仕様から、実験に

用いるノード（実験ノード；今回はPCを想定）を定

める。ノード仕様は所有ネットワークインターフェ

イスや起動ディスク種別が指定可能である。

ネットワーク仕様とは使用メディアや構成を指す。

スイッチの設定手順を考えると、先に定まった利用

ノードのネットワークインターフェイスからノード

が接続されているスイッチ群が導かれ、ネットワー

ク構成（トポロジ）の設定が可能となる。ただし、

ノードは複数のインターフェイスを持つため、支援

システムがノードの所属するネットワークを自動的

に導出することは困難である。したがって、それぞ

れのインターフェイスが所属するネットワークの指

定、すなわち、ネットワーク構成に関する記述も必

要である。ネットワーク構成を得ることで、スイッ

チへの具体的な指示が生成可能となる。

各ノードでは実験内容に応じて、さまざまな処理

が必要である。このノードの挙動を、SpringOSで

はシナリオと呼ぶ。

3.2.1 仕様要求にもとづいた資源割り当て

SpringOSではノードやスイッチなどの装置、そ

して VLAN番号などを資源と呼ぶ。物理的な実体

だけでなく、論理的な資源もある点に注意願いたい。

複数の実験が同時に進行すると、資源利用の衝突

が起きるおそれがあるため、その利用を排他的に制
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限する必要がある。そこで、SpringOSでは資源を

管理するモジュール（後述）を設けた。

複数の実験が同時に進行するため、ノードをホス

ト名、IPアドレス、MACアドレスなどで指定する

形態を採用した場合、頻繁な資源の衝突が予想され

る。実験者間で何らかのルールを設けて利用対象を

工夫することは可能だが、実験者から指定する以上

は衝突の可能性を本質的に回避することはできない。

また、資源が膨大になった際にはルールの周知や操

作のミスの可能性も増す。

そこで、我々は実験支援システムから与えられた

資源を用いて実験を遂行する形態を採用した。もち

ろん、実験支援システムが実験者に必要な資源を想

像することは困難であるため、実験者が指定した仕

様に合わせて、資源を割り当てる。すなわち、実験

記述中のノードの数やネットワークインターフェイ

ス数などの仕様から、資源管理モジュールへ資源を

要求し、資源管理モジュールは利用可能な資源を割

り当てる。

3.3処理とモジュールの紹介

SpringOSは多数のモジュールを含むが、それら

は実験駆動、ノード上の実験補助、ノードの初期化、

施設側設定操作、監視の 5つに大別される。表 3.1

に代表的なモジュールをあげる。

実験駆動：

他のモジュールと協調して実験を駆動する。実

験記述の解釈、資源獲得、ノード起動、シナリ

オ実行が主な処理内容となる（後述）。

ノード上実験補助：

実験ノード上で実験を補助する。ネットワーク

インターフェイスの走査など、繁雑な操作を吸

収する。

ノード初期化：

実験によっては実験に用いるソフトウェアが大

規模となり、OSごとインストールする場合も

ある。そのような場合に、ディスク内容のバッ

クアップやレストアを行う。

施設側設定操作：

実験ノードへ与える各種設定の多くは施設側の管

理サーバに蓄えられている。実験内容に応じて

それらの設定を変更するため、ノードだけでなく

施設側でも設定変更のモジュールが必要である。

表 3.1. SpringOSモジュール一覧

種別 名前 摘要

実験駆動 kuroyuri 実験駆動プログラム
（実験記述言語評価器）

ノード上 coil ブートローダ
実行補助 ifsetup インターフェイス探査

mine ノード停止

ノード初期化 ni ノードディスク操作
（バックアップ・レストア）

施設側設定 dman ディレクトリ操作
操作 （起動パラメータ操作）

erm 資源管理
fncp ノード設定誘導

wolagent 電源投入
（施設側）監視 sheepdog 死活・健康監視

xant トラフィック監視

監視：

多数の資源を用いている際にはその進行状況を

把握するのは困難である。その進行状況把握を

容易にするため、監視モジュールを設けた。

3.3.1 ノード起動と停止

SpringOSはPXEで実験ノードを起動する。PXE

を用いて PCを起動すると、PCは TFTPを用いて

ディスクのMaster Boot Record（MBR）に相当す

るブートローダをネットワークから取得して、その

ブートローダを実行し起動を遂行する。したがって、

このブートローダを置き換えることで、さまざまな

OSを起動できる。内蔵ディスクのパーティションに

格納されているブートローダを呼び出せば、そのパー

ティションに格納されている OSが起動される（階

層的な起動）。あるいはネットワークブートのディス

クレスな OSも起動可能である。

モジュール dmanは tftpdが提供するファイル群

を操作するモジュールで、このノードのOSの変更を

実現する。モジュール coilは内蔵ディスク上のOSを

起動するブートローダで、指定されたパーティション

のブートローダを呼び出す。また、モジュール niは

ディスクレスの FreeBSD上で稼働するため、dman

の支援が必要である。

PXEを起動するための電源投入はWake on LAN

（WoL）を用いる。モジュール wolagentはWoLの

起動パケットを生成する。

モジュールmineはノードの停止を担当し、SNMP

の要求に応じて、ノード上で shutdownプログラム
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�26を実行する。また、rebootプログラムの実行も対応

している。

3.3.2 ノードのソフトウェア・インストール

実験ノードが増えると、OSを含めたソフトウェア

のインストールに多大な時間を消費する。SpringOS

ではノードのソフトウェア・インストールに二つの

機構を設けた。一つはディスクパーティション単位

の操作で、パーティション内容をネットワーク上の

サーバへ退避・復元する。あるノードの内容を他の

ノードへ繰り返し書き出すとソフトウェアを複製で

きる。OSのような大規模なソフトウェアはこの方

法が適している。たとえば、約 4 GBのディスクイ

メージであれば、約 100ノードに 6時間程度で複製

できる。モジュール niはこのディスクパーティショ

ンの退避・復元を行う。

もう一つは、後述するシナリオ実行時に特定ファ

イルをネットワークから転送する。設定ファイルの

変更・修正や特定の実験対象プログラムの更新には、

こちらの方法が適しているだろう。

3.3.3 ネットワーク構築

物理的な配線は繁雑、かつ、人為的なミスを招きや

すいため、我々は実験ネットワークの構築はVLAN

で行う。実験記述中のネットワーク仕様記述の度に

VLANを作成する。

ネットワーク特性エミュレーション

ネットワーク実験ではインターネットの距離感を

表現する典型的な手段として、構成要素間に遅延、

ジッタや帯域の挿入が行われている。このような実

験を支援するため、SpringOSではネットワークの仕

様記述に遅延やジッタなどのネットワーク特性を指

定可能とした。そして、これらの特性の実現のため、

dummynetや NetEmを制御する機能を持つ。ただ

し、現行では dummynetやNetEmを利用する際に

1ノード消費するため、ネットワーク特性エミュレー

ションの箇所を多数指定すると、大量のノードを消

費する。

3.3.4 資源管理

前述のように、SpringOSは実験者の記述した仕

様にしたがって、支援システムが資源を割り当てる。

そのため、資源管理モジュール ermは資源の仕様を

格納している。加えて、利用者を記録し、複数の実

験者の利用の衝突を回避（排他処理）を行う。

なお、多数資源を利用する際には、故障の発生を考

慮せねばならない。実験駆動モジュールはノード獲

得の際には予備を含めて、実験記述より多めのノー

ドを要求する。

3.3.5 シナリオ実行

シナリオの実行は、実験駆動モジュール kuroyuri

が担当している。kuroyuriは実験全体を駆動するプ

ログラム masterと各ノードで各ノードに割り当て

られたシナリオを実行する slaveで構成される。

ノードやネットワークの仕様記述と合わせて扱う

ため、シナリオの記述にはなんらかの言語が必要で

ある。実験時にコンパイルやリンクなどの処理は繁

雑になるために、その記述言語はスクリプト言語が

適している。シナリオ実行を実現するもっとも単純

な方法は、シェルを利用することであろう。ただし、

シェルは実験者の学習が容易な点は重要だが、ネッ

トワーク関連の機能をもたず、ネットワーク関連の

操作を実現するためには多数の外部プログラムを必

要とするため、SpringOSでは採用していない。

一方、perl、python、rubyのようなネットワーク

関連の機能が豊富な既存のスクリプト言語も存在す

るが、処理系の大きさと複雑さから統合が難しいと

判断した。また、既存のスクリプト言語は構文が定

まっているため、実験シナリオの記述を容易にする

最適化した構文を設けるのが難しい。

このような考察から、SpringOSではシェルに近

い独自のスクリプト言語を設計した。この言語は以

下のような機能を持つ。そして、これらは単純な構

文で表現できる。

•外部プログラム実行
•外部プログラム実行の出力のリダイレクト
•各種繰り返し
•数字や文字列の演算
•変数の宣言・代入
•ネットワークインターフェイスの走査
•各ノードの属性（IPアドレスなど）の参照

• master上の変数を slaveへ継承

•ネットワークを介したメッセージの交換
•特定メッセージの待機
•ネットワークを介したファイルの取得・送出
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図 3.2. xant動作スクリーンショット

3.3.6 監視

モジュール xantはトラフィックの視覚化を行い、

実験者の監視を補助する。トラフィック情報収集手

段は SNMPで、定期的に指定された各スイッチの統

計情報を収集し、その情報を指定された背景上に描

画する（図 3.2）。現行では、各リンクのトラフィック

量を色で表現しており、Mbps未満を水色、Gbps以

上を赤色で着色する。視覚結果の出力はX Window

Systemである。Xを用いることで、マウスポイン

タ背後のリンクのトラフィック量をインタラクティ

ブに表示する機能を実現できた。

モジュール sheepdogは、ICMP、SNMP、IPMI

で各ノードの稼働状況を探査し、その結果を視覚化

する（図 3.3）。ノードの死活監視では、状況に応じて

要求される能力が異なる。起動や停止の処理の際に

は頻繁に状況を知りたいため、探査間隔を短く、処理

結果を即座に反映させたいという要望がある。一方

で、短い探査時間は大量の探査トラフィックを発行

するため、起動や停止の処理を行っていない場合に

は、探査間隔を長くしたい。ただし、sheepdogが実

験者の意向を知ることは難しい。そこで、sheepdog

では、各ノードに関する探査結果を記録して、探査

結果の傾向に応じて次回の探査時刻を変化させる工

夫を施した。結果が頻繁に変わるノードの探査間隔

は短く、結果の変化が乏しいノードの探査間隔は長

くする。

また、大量トラフィックによるスイッチのパケッ

ト損失など、ノードが稼働していても探査が失敗す

る可能性がある。このような事態を想定して、1度の

探査失敗でノードを死亡状態と判定しないよう、前

述のようなノード毎の探査結果の集計から状態を判

定する。

3.4実装

SpringOSの大部分がC言語で、一部は perl、awk

などのスクリプト言語やアセンブラで作成されてい

る。プログラム長はのべ 12万行余、3 MBである。

3.4.1 動作確認状況

SpringOSは以下の装置やソフトウェアで動作が

確認されている。OSやCPUアーキテクチャ依存部

分は少ないため、これ以外に多くのUNIX系OSで

稼働すると思われる。

ノードOS：

• SunOS 5.9 [SPARC]（ni、coil、ifsetupを除く）

• Linux 2.4/2.6[i386]（niを除く）

• FreeBSD 4.4/4.8/5.4 [i386]

• MacOS X（kuroyuri中 sbpshのみ）

スイッチ：

• Foundry IronWare

• CISCO IOS

• CISCO CatOS
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図 3.3. sheepdog動作スクリーンショット

3.4.2 施設への制限

SpringOSは稼働施設を限定しないことを目指し

ているが、当初の開発環境である StarBED由来の前

提項目が見つかっている。以下にその項目をあげる。

•ノード起動時の電源投入を Wake on LAN で

行う

•起動手順を PXEで行う

•ノード停止を SNMPで行い、snmpdが常時稼

働している

•ノードとスイッチはフラットに接続されている
•ネットワーク構成（トポロジ）をVLANで構築

する

電源関連はハードウェアの支援が必要なため、多

少の前提は避けられない。WoLや PXEは広く普及

しているため、さほど特殊な要求ではないだろう。

一方、ネットワークに関しては、物理層でネット

ワークを切り替える装置の導入、あるいは、実験の

度に物理配線の工事を行うことは非常に困難である

ため、VLANの利用は他の方法に比べ有効である。

3.5まとめ

SpringOSは必要なノードとネットワークの仕様

と組み合わせ、そして、各ノードの挙動を記述する

と、ノードへのソフトウェア・インストール、ネッ

トワーク構築を含めた一連の実験を自動的に遂行す

る。その結果、操作ミスを軽減し、何度でも繰り返

し実験を実施できる。そして、ネットワーク実験者

の拘束時間の削減も達成できた。資源利用の排他処

理の実現により、複数実験の進行を達成した。スク

リプト言語を導入したことで、用途の限定事項も特

にない。ただし、ノードの起動・停止、ネットワー

ク構成にいくつかの前提があるため、稼働施設の制

限が残っている。

今後はノードの仮想化などの機能充実に注力して

いきたい。

謝辞

SpringOSは多数の利用者の好意と努力に支えら

れて成長してきた。利用者の方々に深く感謝したい。
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第 4章 GARITと AnyBedの概要

4.1 GARIT

GARITは奈良先端科学技術大学院大学のインター

ネット工学講座において運用されている実装評価

用のテストベッド環境である。GARITは構築され

た時期が異なる 3 種類のクラスタから構成されて

いる。最も古いクラスタは GARIT-DELL と呼ば

れ、DELL 製のブレードサーバである PowerEdge

1655MC 12台とブレードシャーシ内蔵のスイッチに

図 4.1. GARIT-DELL

図 4.2. GARIT-Grande

図 4.3. GARIT-10g

より構成されている（図 4.1）。2つめのクラスタは

GARIT-Grandeと呼ばれ、Sunのブレードサーバで

ある Fire B100 40台、ブレードシャーシ内蔵スイッ

チ、Foundryの FastIron Edge X448 3台から構成

されている（図 4.2）。最新のクラスタは Garit-10g

と呼ばれ、PROSIDE の Opteron サーバ 18 台と

Alaxala AX3630S-24T2X 13台から構成されている

（図 4.3）。これらのクラスタは、台数が必要な実験の

場合はGARIT-Grandeを利用し、10GbEを必要と

する実験を行う場合はGARIT-10gを利用するとい

うように、実験用途に応じた使い分けを行っている。

4.2 AnyBed

GARITでの実験を支援するために開発されたツー

ルが AnyBed[245, 302]である。AnyBedは様々な

ハードウェアで構成されるクラスタ環境において、

同様の手順で実験トポロジを構築し、実験を行える

よう設計されたツール群である。

AnyBed全体の設計を図 4.4に示す。AnyBedは

3つの層から構成される。1つめは実験ネットワー

ク構築のための情報を集める層であるデータ収集層

（design layer）、2つめは資源割り当てを行う資源割

り当て層（assignment layer）、3つめは設定ファイ

ルを配布し、実際の実験ネットワークを構築する設

定反映層（injection layer）である。各層を構成する
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図 4.4. AnyBed概念図

コンポーネントは容易に交換可能である。データ収

集層と資源割り当て層のデータ交換には XMLで記

述されたファイルを用いる。

AnyBedでは実験ネットワークのトポロジを論理

トポロジと物理トポロジに分離する。論理トポロジ

は実験ネットワークのレイヤ 3トポロジを記述する。

このため、論理トポロジは特定のクラスタ環境には

依存しない。一方、物理トポロジにはクラスタ固有

の情報である物理ノード、配線、ネットワークイン

タフェイスの帯域などの情報を記述する。

実験を行う際には、物理トポロジをもとに論理ト

ポロジに対して資源割り当てを行い、その割り当て

の結果生成された設定ファイルをクラスタ環境の各

ノード・レイヤ 2 スイッチに配布して設定を行い、

実験ネットワークが構築される。

4.2.1 実験ネットワーク構築の流れ

実験者がAnyBedを用いて実験ネットワークを構

築する際の流れを図 4.4に示す。

1.実験者は論理トポロジ（logical network file）を

作成する。

2.作成した論理トポロジとあらかじめクラスタご

とに準備されている物理トポロジ（physical net-

work file）から資源割り当て機構を用いてXML

で記述された XMLトポロジ（XML topology

file）を生成する。

3. XMLトポロジをもとにノードの種類により異

なる実設定ファイル（actual config file）を生成

する。

4.実設定ファイルを各ノードに配布し、設定を反

映する。

このように、実験者は論理トポロジファイルを作成

しAnyBedに与えるだけで、実験ネットワーク構築

のための大半の作業はAnyBedが自動的に行ってく

れる。

4.2.2 物理トポロジと論理トポロジの記述

物理トポロジには機器の物理的接続状況と可能

な能力を記述する。現在のところ、ノードの能力

として記述できるのはそのノードが持つインター

フェイスの 802.1q 対応の有無である。物理トポロ

ジの構造は次のとおりである。まずノードの集合を

表現する <nodes>要素がある。<nodes>要素はその

子要素としてノードを表現する <node>要素を持つ。

<node>要素は子要素としてノードが持つネットワー

クインターフェイスを表現する <interface>要素を

持つ。<interface>要素はその子要素として、物理

的リンクを表現する <link>要素を持つ。

物理トポロジの例を図 4.5 に示す。この例では

mc12 という名前のノードが bge0 という名前の管

理用ネットワークインターフェイスと bge1、bge2と

いう名前の 2つの実験用ネットワークインタフェイ

スを持ち、実験用ネットワークインターフェイスは

それぞれmc1-sw2というスイッチの ethernet 1/2、

ethernet 1/7という名前のポートに接続されている。

論理トポロジは実験者が構築しようとする実験ネッ

トワークの論理的トポロジを記述する。論理トポロ

ジの構造は次のとおりである。まずノードの集合を
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� �
<nodes>

<node name="mc12" os="FreeBSD">
<interface name="bge0" bandwidth="1000"

dot1q="yes" purpose="management"
managementip="172.16.1.12">

</interface>
<interface name="bge1" bandwidth="1000"

dot1q="yes" purpose="experiment">
<link tonode="mc1-sw2" toint="ethernet 1/2"/>

</interface>
<interface name="bge2" bandwidth="1000"

dot1q="yes" purpose="experiment">
<link tonode="mc1-sw2" toint="ethernet 1/7"/>

</interface>
</node>

</nodes>

� �
図 4.5. 物理トポロジの例

� �
<nodes>

<node name="NodeA">

<interface name="NodeA-Int1">

<network name="Net1"/>

</interface>

<interface name="NodeA-Int2">

<network name="Net2"/>

</interface>

</node>

</nodes>

� �
図 4.6. 論理トポロジの例

表現する <nodes>要素がある。<nodes>要素はその

子要素としてノードを表現する <node>要素を持つ。

<node>要素は子要素としてノードが持つネットワー

クインターフェイスを表現する <interface>要素を

持つ。<interface>要素はその子要素として、ネッ

トワークインタフェイスが属するネットワークを表

現する <network>要素を持つ。

論理トポロジの例を図 4.6 に示す。この例では

NodeAがNodeA-Int1、NodeA-Int2というインター

フェイスを持ち Net1、Net2というネットワークに

属している。

4.2.3 データ収集層

データ収集層はハードウェアに関連する情報や、

実際に運用されているネットワークからトポロジ情

報を収集する層である。ハードウェアに関する情報

とは、具体的には PCクラスタノードのMACアド

レス、ネットワークインターフェイスの情報である。

トポロジ情報とはネットワークインターフェイスと

レイヤ 2スイッチとの接続情報、実運用されている

レイヤ 3ネットワークの情報である。これらの情報

を収集し、収集した情報をもとに物理トポロジと論

理トポロジを作成する。

4.2.4 資源割り当て層

資源割り当て層ではデータ収集層により生成され

た 3つのファイルをもとに、実験者の意図する論理

トポロジへ資源割り当てを行い、実際の実験ネット

ワークを構築する機構について説明を行う。資源と

は、物理ノード、物理ネットワークインタフェイス、

IPアドレス、VLAN、帯域である。資源割り当て層

は以下で述べる 2つの機構からなる。

第一の機構は dispatcherである。本機構は、物理

トポロジ、論理トポロジを入力として取り、XMLト

ポロジを出力する。

本機構の入力ファイルである物理トポロジはnode –

interface – link という node を根とした木構造を持

ち、論理トポロジはnode – interface – networkという

nodeを根とした木構造を持つ。このため、dispatcher

により linkと networkを対応付けることにより、適

切に論理トポロジにおけるノードを物理的なノード

に対応付けることができる。

第二の機構は実設定ファイル生成機構である。本

機構は、XMLトポロジを入力として取り、実設定

ファイルを生成する。

4.2.5 設定反映層

設定反映層では資源割り当て層の機構により生成

された実設定ファイルをクラスタの各ノード、レイ

ヤ 2スイッチに反映させる。

設定反映層唯一の機構は実設定ファイル反映機構

である。本機構は実設定ファイルを入力として取り、

各ノード、レイヤ 2スイッチに設定を反映させる。

第 5章 次世代の大規模実証環境に必要な機能整理

実験の自動的な遂行のためには、実験前に実験ト

ポロジおよび実験手順を記述する必要がある。利用

者は、実験手順を記述することにより、実験環境お

よび実験支援システムの機能を利用する。これらの

手順は、実験環境が要求する文法にしたがって記述

される。しかし、利用者が、実験のためだけに新た
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及しているプログラミング言語と同一の文法で実験

の設定記述が可能なら、多くの利用者は新たな言語

の習得なしに実験を行える。しかし、既存の言語の

文法では、実験設定言語とは性質が異なるため、そ

のまま利用するのは困難である。そこで実験設定に

適した言語を新たに提案する。

そこで、ネットワークの実験遂行に最低限必要な

機能および、その機能を利用するための言語を定義す

る。一般的なプログラミング言語の文法にしたがっ

て記述された設定記述を、我々の定義した言語に変

換し、実験遂行効率の向上をはかる。単純な機能の

集合として言語を構成することで、さまざまな文法

からの変換に対応できる。複雑な機能は単純な記述

の組合わせで実現する。

5.1実験支援システムの役割概要

DeepSpaceOneワーキンググループでは、これま

で実ノードを用いた実験環境である StarBED上で

の実験支援システム SpringOSを開発してきた。こ

の経験から、以下の機能を実験支援システムに用意

すれば、実験に必要な手順を自動的に実行できる。

ノード設定とシナリオの事前指定 実験トポロジを自

動的に構築し、任意のシナリオで実験を進行さ

せるためには、前もって支援システムに利用者

の意図するトポロジおよびシナリオを入力する

必要がある。このような要求を満たすためのし

くみが必要となる。

ノードへのOS/ファームウェア導入 ノードへ利用

者が指定した OSやファームウェアおよびアプ

リケーションを導入するためのしくみが必要で

ある。

実ノードの設定 IPアドレスや経路情報など、実ノー

ドを実験用のノードとして動作させるための設

定を行うしくみが必要である。

実験手順の遂行 指定された順序/タイミングでコマ

ンドを実行する必要がある。これにより実験が

遂行される。タイミング調整の一つとして複数

のノードの同期機構は必須である。

リソース管理機構 実験に必要なリソースを管理す

る。リソースには、実験に利用できるノードや

ネットワークを構築する際に利用する可能性が

ある VLAN 番号などが挙げられる。この機構

は利用者から要求を満たすノードを割り当てる。

図 5.1. 実験手順の一例

また、複数の利用者により環境が共有される場

合は、他の利用者に同じリソースを割り当てな

いような調停機構が必要である。

ノードの起動・停止機構 ノードの起動や停止、再起

動などの処理を自動的に行う機構。これにより

実験開始時にノードを起動したり、終了時にノー

ドを停止する。またノードがハングアップして

しまった場合に対応できるよう、電源レベルで

の制御ができることが望ましい。

これらの手順を人手により行う場合と支援システ

ムにより自動化された場合の比較を図 5.1 に示す。

支援システムが存在しない場合、利用者は、各ノー

ドのさまざまな制御は、コマンドの実行などにより

手動で行うか、遠隔からスクリプトを実行すること

になる。すなわち利用者は実験実施中、常に作業を

行わなければならない。また、実験の規模が大きく

なった場合には、多数のノードを制御しなくてはな

らないため、実験の遂行は困難であり、さらに、人

手による誤操作の問題は深刻である。一方、実験支

援システムを利用すれば、実験の設定を事前に記述

するのみで、実験は設定にしたがって忠実に行われ、

新たな技術の開発および実験結果の検討という、本

来の目的に注力できる。

5.2実験の要素機能と設定記述

本節では、利用者が実験環境または実験支援システ

ムに要求する最低限必要な機能とその記述方法につ

いて議論する。複雑な機能は単純な機能を組み合わ

せて実現する。多くの利用者にとって、perlや ruby、

pythonなどといった一般的な言語を利用できた方が

実験を容易に行える。したがって、我々は一般的な

言語で記述された設定を、図 5.2のように、我々が

定義した言語に変換する。これにより、利用者はよ
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図 5.2. 設定記述の差異の吸収

り親しんだ言語で設定を記述でき、実験遂行の効率

が向上する。

perlや rubyのような一般的な言語では、多くの

場合、複数の要素の同期をとるための機能が用意さ

れていない。しかし、ネットワーク実験ではノード

の同期は必須であるため、新たな言語を定義する。

実験トポロジは基本的にノードとリンクにより成

り立つため、ノードとリンクの設定ができなければ

ならない。実験シナリオを遂行するためには、プロ

セスの実行・終了などのアクションを実行できる必

要がある。また、前述の通り、アクションを起こす

タイミングを、他ノードとの同期により決定するた

めの機能も必要である。

ノード数が足りない場合などに、VMware[261]や

Xen[255]のような仮想ノード実現技術を利用して、

ノードの多重化を行い、一台の実ノードを複数台に見

せる場合がある。この場合は、実ノードと仮想ノー

ドの両方を制御する必要がある。また、実験ノード

上で VLANの設定を行う際には物理インターフェ

イスの上に論理インターフェイスが設定されるため、

同様に物理インターフェイスと論理インターフェイ

スの設定が必要となる。この要求を満たすため、階

層的に実験要素を定義するような機能が必要である。

5.2.1 ノード

実験の主体となるのはノードであるため、ノード

に関する多くの記述が必要である。また、ノードの

記述は、ノード選定の条件と、実験を行うためにノー

ドに導入されるべき設定がある。

ノード選定の条件となりうる事項は以下の 2点で

ある。

ネットワークインターフェイスに関する設定 これ

は必要なネットワークインターフェイスの数だ

け行われる。設定された数によりノードが選択

される。また、ネットワークインターフェイス

の識別子、種類および IPアドレスなど設定項目

も含まれる。

ノードの性能に関する設定 実験対象の技術や実装

により、一定値以上の性能をノードに要求する

場合が多い。このような場合に、ノードの性能

や種類を定義することが必要となる。具体的に

は、CPUの種類、CPUのクロック数、メモリ

容量、HDD容量などがある。

これらの条件にもとづいて、リソース管理機構に

より実験に利用できるノードが選定され、利用者に

割り当てられる。実験によっては、リソース管理機

構を介さず、意図的にノードを割り当てる場合があ

るため、それを満たす機能も必要である。

以下は、ノードを実験用の要素として動作させる

ために必要な設定事項である。

ノード名 ノードの識別子。実験中はここで指定し

た識別子で各ノードを判別する。

ノード種別 PCまたはルータ、スイッチなど、ノー

ドの種別を記述する。

ノード操作方法 ノードにより操作方法が異なる。特

にスイッチなどはベンダーにより操作方法はさ

まざまである。どのような手順で設定および操

作を行うかを指定する必要がある。

起動方法 ノードの起動方法には、PXE[98] や

TFTP[229]を用いたディスクレスでの起動や、

すでにノードの HDDにインストールされてい

る OSを用いた起動などが考えられる。ここで

記述された方法にしたがいノードが起動される。

OSの種類 指定したOSと実際に起動してきたOS

が一致するかを確認することで、正しい OSが

起動しているかどうかを確認できる。

ディスクイメージ/起動パーティション ID ノード

にソフトウェアを導入する方法の一つとして、前

もって用意しておいたディスクのイメージを書

き込むことにより、ディスクの内容を複製する

方法がある。このとき、書き込むべきディスク

イメージの URI が指定される必要がある。ま

た、ディスクレス環境で利用する場合も、カー

ネルや、メモリイメージの URIが必要である。

一方、ノードにすでに導入されている OSから
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メモリなどの起動元の指定が必要である。

割り当てる実ノード 実験用の実ノードを管理する

機構が動作している場合は、必要な機能を持つ

ノードを割り当てることもできるが、場合によっ

ては意図したノードを割り当てたい場合もある。

このような場合に、明示的にノードを指定でき

る必要がある。

実行するシナリオ このノードで実行されるシナリ

オを記述する。記述方法に関してはアクション

の節で述べる。

ノードの階層化を実現するために、設定記述中に

仮想ノードがどのノード上で動作するかを記述する。

これにより、理論的には無限にノードの階層化を行

うことができる。また、仮想ノードを起動するため

の各種設定が必要であるが、仮想ノード実現技術に

よりその設定は異なるため、ここでは言及をさける。

5.2.2 ネットワーク

我々の提案する方式では、ネットワークをノード

と同様に一つの要素として扱うこととする。各ノー

ドのネットワークインターフェイスを、ここで指定

されたネットワークに接続することにより、ネット

ワークを形成する。

識別子 ネットワークの識別子。実験中はこの識別

子で各ネットワークを判別する。

利用するアドレスレンジ アドレスレンジを設定し、

接続したノードのネットワークインターフェイ

スの IPアドレスの自動設定を行う。ノードの

ネットワークインターフェイスに IPアドレス

が静的に指定されていた場合は、ここで指定さ

れたレンジ内のアドレスかどうかを判別するこ

とにより、設定ミスを検出するためにも利用で

きる。

種類 接続したノードのネットワークインターフェ

イスの種類を確認するために利用する。

5.2.3 アクション

実験トポロジ構築後の実験シナリオ実行では、プ

ロセスの実行を中心とした処理が必要となる。ここ

では、プロセスの実行などをアクションと呼ぶこと

とする。実験の遂行にはアクションの制御が必須と

なる。各ノードの設定にアクションが必要である場

合も多いため、実験トポロジの構築にもこれらの記

述は利用される。

我々は、メッセージ交換によりノードの同期を実

現しているため、メッセージ交換のためのアクショ

ンや、最低限の制御構文も必要である。

プロセスの実行 各ノードでのプロセスの実行

プロセスの終了 指定されたプロセスを終了させる

メッセージの送受信 これによりノードの同期や、ス

テータスの報告を行う

条件分岐 アクションの実行を制御するために、条件

分岐が必要である。

ジャンプ 設定記述中の指定した位置に強制的に処

理を移す必要がある。

数値演算 条件評価のために数値計算ができる必要

がある。

文字列演算 我々の手法ではメッセージ交換により

ノードの同期を行うため、文字列の比較などの

処理が必要になる。

第 6章 既存のリンクエミュレータの評価

ネットワークリンクの遅延や帯域、パケットロス

率などの特性をエミュレートする機構としてリンク

エミュレータがある。リンクエミュレータの各特性

の制御の精度や特性の設定を行ってから制御が安定

するまでの期間などの過渡特性は、リンクエミュレー

タを利用したネットワークリンクの特性の動的制御

に影響を及ぼす。そこで、本節では、リンクエミュ

レータとして dummynetを取り上げ、その過渡特性

の解析について述べる。

6.1はじめに

ネットワークに関する実験を行う上で、リンクの

遅延や帯域、パケット損失率などを実験の内容に合

わせて変化させる必要が生じる。このような場合に、

実際に必要な特性を有する物理リンクを用意するの

は困難もしくは高コストであるため、リンクの特性

をエミュレートするリンクエミュレータが広く用い

られている。

ここでは、特定のリンク特性を模倣することをリ

ンクエミュレーション、それを実現する機器やソフ

トウェアを包括してリンクエミュレータ、特にソフ
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トウェアの場合は、リンクエミュレーションソフト

ウェアと呼ぶこととする。

我々は、これまで実機ベースのネットワーク実験向

け汎用実験設備である StarBEDおよびその実験支援

ソフトウェアSpringOS[150]や仮想PCによるセキュ

リティ向けの実証環境であるVM Nebula[316, 317]

などを研究開発してきた。これらにおいても、実験

に応じたリンク特性の変更が求められており、現在

開発中の次期実験支援ソフトウェアでは、リンクエ

ミュレータによるリンク特性の制御機能の付加を予

定している。

そこで、本節では、既存のリンクエミュレーショ

ンソフトウェアの制御の精度や設定変更時の過渡

特性などの計測および解析について述べる。具体

的には、FreeBSD の dummynet[201] を取り上げ、

SmartBits[232]を用いた計測の結果とその解析につ

いて述べる。

この解析により、設定変更から実際に設定が反映

されるまでの期間（設定移行期間）を明らかにし、リ

ンクエミュレータの制御の仕方など、次期実験支援

ソフトウェアの設計に反映させる予定である。

6.2計測環境

まず、計測に用いた OSやソフトウェア、計測機

器、その他の環境などの構成について述べる。

6.2.1 dummynet

dummynetは FreeBSDに標準で付属しているトラ

フィックシェイパーで、帯域、遅延、パケット損失

率を制御することができる。kernelのオプションモ

ジュールとして提供されており、IPファイアウォー

ルを提供する ipfw モジュールのインターフェイス

である ipfwコマンドをユーザインターフェイスと

して利用する。帯域制御には、WFQ2+（Worstcase

Fair Weighted Fair Queueing; 最低限保証重み付き

均等保証キュー）を用いている。

6.2.2 計測対象ノード・計測機器

計測は、StarBED2 上で米 SPIRENT 社の

SmartBitsを用いて行った。

計測対象のノードとして、StarBED 上のグルー

プ F のノード 1 台（以降、ノード F1）を用いた。

ノード F1の構成を表 6.1に示す。ノード F1のカー

ネルに dummynetを用いるための下記の設定を追加

表 6.1. 計測対象ノード F1の構成

項目 構成

CPU Pentium4

Memory 2 GB

NIC 1000Base-T × 6

OS FreeBSD 5.4 Release

表 6.2. 計測に利用した SmartBitsの構成

項目 構成

本体 SmartBits 600B

モジュール LAN-3310A

GBIC 1000Base-T

して再構築し、利用した。

1: options IPFIREWALL

2: options IPFIREWALL VERBOSE

3: options IPFIREWALL DEFAULT TO ACCEPT

4: options HZ=1000

5: options DUMMYNET

1 行目は dummynet を利用する際のベースとなる

kernelモジュールである IPファイアウォールのモ

ジュールを有効にする。2行目では IPファイアウォー

ルのログ出力等を有効にする。3行目は通常の IPファ

イアウォールが初期状態はルールにマッチしないパ

ケットはすべて deny（拒否）であるのに対し、accept

（許可）に変更する。IP以外のパケットも含めてす

べて dummynetに流すために必須である。4行目は

kernelのタイマーの粒度を決める。dummynetを用い

る際の推奨値が 1000であり、今回はこの推奨値に設

定している。5行目は dummynetの kernelモジュー

ルを有効にする。

SmartBitsは、ネットワークの性能を計測する測

定器で、送信ポートから発信され、受信ポートまで

届いた通信の内容から、対象ネットワークのさまざ

まな性能を計測できる。今回 SmartBitsは、表 6.2

に示す構成で、1000Base-Tに対応している計測モ

ジュールを導入して用いた。

6.2.3 計測環境の構成

計測は、図 6.1のような構成で行った。SmartBits

の送信ポートからノードF1のネットワークインター

フェイス em0に送信されたパケットは、IP Forward-

ingされ、ネットワークインターフェイス em1から

SmartBits の受信ポートに転送される。今回は IP

Forwardingを利用しているが、dummynetはブリッ

338



W I D E P R O J E C T

�26

図 6.1. 計測環境の構成

ジでの利用も可能である。

ノード F1上での外乱を軽減するために、いくつ

かのプロセス（init、login、ttyとカーネルプロ

セス）を残して、他は停止して実験を行った。

6.3遅延の測定

遅延の計測は、SmartBitsの “Latency overtime”

テストで実施した。“Latency overtime”テストは、

指定した時間間隔ごとに受信したデータフレームの

数および、遅延の最小値と最大値もしくは平均値を

計測する。

今回は、計測間隔は 1 msに設定し、1 msごとの

受信フレーム数および遅延の平均値を計測した。フ

レームサイズは既定値の 124バイトとした。

6.3.1 過渡計測

dummynet の遅延制御の性能および過渡特性を見

るために、遅延の設定値を計測中に変更し、設定移

行期間や設定変更の前後で遅延がどのように変化す

るかを計測した。具体的には、遅延の設定値を 0 ms

から 100 msもしくは 100 msから 0 msに 25 ms刻

みに増減させた。変更は 1秒ごとに行い、1 msあた

りの遅延の平均値を計測した。

計測には下記の簡単なスクリプトを用い、SmartBits

による計測の開始・停止とスクリプトの起動は手動

で行った。

1: ipfw -f flush

2: ipfw pipe 10 delete

3: ipfw <管理用の通信を許可>

4: ipfw add 100 pipe 10 <em1から発信され

る通信>

5: ipfw pipe config delay <設定する遅延>

※

6: sleep 1

※遅延を変更して繰り返し

1行目の ipfw flushは、ipfwが保持するルールセッ

トを初期化する。2行目のipfw pipe 10 deleteは

今回 dummynetに用いるパイプを削除する。3行目

は、dummynetを通さない管理用の通信を通過させる

ルールセットを設定する。4行目は、今回 dummynet

を適用する通信をノード F1の em1から発信される

通信に限定している。5行目では実際に dummynetに

遅延を設定する。6行目では、次の遅延設定の変更

まで 1秒間、実行を停止する。

以降では、スクリプト中の 5 行目の ipfw pipe

config ...を「遅延設定の変更」、6行目の sleep 1

を「1秒間の停止」と呼ぶこととする。

6.3.2 結果の予想

増加、減少いずれの場合においても、遅延は毎秒

25 ms ずつ変更する。そのため、遅延を 0 ms から

100 msに上げていく場合には、グラフは 1秒ごとに

遅延が 25 msずつ上がっていく階段状になり、段が

上がる直前に遅延の差分を吸収するために 25 msの

空白期間ができていると予想される。逆に、遅延を

100 msから 0 msに下げていく場合には、グラフは

1秒− 25 msすなわち 975 msごとに遅延が 25 msず

つ下がっていく階段状になると予想される。また、遅

延の差分を吸収するために、段が落ちる前後に何ら

かの変動があると予想される。さらに、最初 100 ms

は初期の遅延を発生するために空白期間になると予

想される。

なお、今回はスクリプト上でタイマーとして sleep

コマンドを用いているため、正確に 1000 msごとに

遅延設定が変更されているとは限らないことも予想

される。

これらの予想から、各段の長さや、段が変わる前

後の挙動がどうなっているかを留意点として、解析

する必要がある。

6.4過渡解析

計測結果について、結果の予想に照らし合わせて

過渡解析を試みる。

なお、スクリプトの起動や各コマンドの起動が計

測データ上のどの時点で行われたのかは、計測デー

タには直接記録されない。そのため、データに顕著

な変化が現れた点を遅延設定の変更の効果が現れた

時点と扱うこととする。

計測は 100回行い、結果はその統計値である。

6.4.1 遅延の増加

遅延設定を 0 msから 100 msまで増加させていっ
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図 6.2. 遅延：0 msから 100 ms

た場合の計測結果のグラフを予想と重ねて図 6.2に

示す。グラフの縦軸は遅延、横軸は時間である。

グラフから遅延を増加させていく場合、遅延の増

加分と同程度の空白期間を考慮すると、

「遅延の増加分+ 7 ms」

の設定移行期間で設定した遅延に変更することがで

きる。

6.4.2 遅延の減少

遅延設定を 100 msから 0 msまで減少させていっ

た場合の計測結果のグラフを予想と重ねて図 6.3に

示す。グラフの縦軸は遅延、横軸は時間である。

グラフから遅延を減少させていく場合、設定遅延

以下に収束するまでには、

「設定遅延+ 6～7 ms + 4 ms」

の設定移行期間を必要とすると考えられる。

図 6.3. 遅延：100 msから 0 ms

6.5おわりに

本節では、FreeBSDに標準で付属しているdummynet

の遅延制御について、StarBED2上で SmartBitsを

用いて計測し、過渡解析を行った。

解析によって、dummynetを利用してシェルスクリ

プトによって遅延を制御する際には、

•遅延を増加させる場合、
「遅延の増加分+ 7 ms」

•遅延を減少させる場合、
「設定遅延+ 10 ms～11 ms」

の設定移行期間が必要との結果が得られた。

この結果をもとに、SpringOSやVM Nebula2な

どの次期実験支援ソフトウェアにおけるリンクエミュ

レータの制御手法に反映させる予定である。

第 7章 まとめ

今年度は次世代の支援ソフトウェアの開発のため

の基礎研究を主に行った。今後はこれらの研究をも

とに、より柔軟な実験を行えるための支援ソフトウェ

アの開発を進める。また、実験の体系的分類やそれ

に適応する実験トポロジ・実験項目の検討も今後の

重要な課題とする。
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