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第 31部

迷惑メール低減に関する技術開発と普及

第 1章 はじめに

Antispamワーキンググループは、迷惑メールを

低減させる技術の発展と普及を目的として 2005年

に設立された。本年度の主な活動は以下のとおりで

ある。

•ドメイン認証に関する普及率の測定
• SPFを普及させるための提案

• OP25Bを普及させるための提案

第 2章 ドメイン認証に関する普及率の測定

ドメイン認証の普及率を客観的に示すために、送

信側の普及率を測定している。これは、JPRSの共

同研究であり、JPRSから .jp以下のドメインリス

トを提供して頂き、各ドメインに認証情報が宣言さ

れているか検査する。対象としているドメイン認証

は、SPF、Sender ID、DomainKeys、そして、DKIM

である。この測定は、2005年 4月から開始し、毎月

実施している。
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2.1測定結果（累計）
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2.2測定方法

ドメイン認証の導入は、送信側と受信側に大別で

きる。この内、あるサイトが受信側としてドメイン

認証を導入しているか、外部から知る方法はない。

一方、送信側はDNSで認証情報を公開するので、認

証情報の有無を調べることにより、送信側の導入を

判断できる。

WIDEプロジェクトは、JPRSと共同研究契約を

結び、2005年 4月からドメイン認証の普及率を毎月

測定している。JPRSからは、.jp以下のドメイン

の一覧を提供して頂き、それらのドメインに対して

認証情報の有無を検査している。

たとえば、JPRSから提供されたドメイン名の 1つ

が example.jpだとする。このサイトが、メール用

のドメインとして example.jpを使っているのか、サ

ブドメインを設定しているのかはわからない。しか

しながら、最近では大学などを除くとサブドメイン

を設けないのが一般的である。事実、JPRSから提

供されたドメインを検査したところ、約 8割にMX

リソースレコード（以下RR）が設定されていた。す

なわち、全体の約 8割は、サブドメインを設けずに

メール用のドメインとして利用されている可能性が

高い。このため、サブドメインを推測せずに、JPRS

から提供されたドメイン名のまま、ドメイン認証の

普及率を測定しても、全体の傾向を掴むには十分で

あると考えられる。

調査対象とするドメイン認証は以下のとおりで

ある。

• SPF、Sender ID

• DomainKeys、DKIM

調査は、JPRSから提供して頂いたマシン上で実

施している。リゾルバとして、ローカルの bindを用

い、bindに再帰処理をさせて各ドメインの権威サー

バからデータを得ている。

2.2.1 SPF、Sender ID

SPFも Sender IDも、ドメイン名に対して SPF

RR（type 99）を宣言する。ただし、現時点では SPF

RRが普及していないため、TXT RRで代用するの

が一般的である。以下に、SPFと Sender IDの宣言

の特徴を示す。

• SPFは、SPF RRのデータとして “v=spf1”を

持つ

• Sender IDは、SPF RRのデータとして “spf2”

を持つ（v=がないことに注意）

Sender IDの受信側では、“v=spf1”という SPF

RRを “spf2.0/mfrom,pra”として取り扱うことが決

まっている。そのため、SPFと Sender IDを厳密に

分けることにはあまり意味がない。そこで、我々の

調査では両者を同一視している。

測定方法は、ドメイン・リストの各要素に対し以

下を繰り返す。

•「ドメイン名」に対し、SPF RRを引く

– SPF RRが応答セクション（answer section）

に含まれていれば、導入している

–そうでなければ、導入していない

•「ドメイン名」に対し、TXT RRを引く

– TXT RRが応答セクションに含まれており、

かつそのデータが文字列 “spf”を含んでいれ

ば、導入している

–それ以外なら、導入していない

2.2.2 DomainKeys、DKIM

DomainKeysの送信側では、公開鍵をDNSで公開

する。たとえば、example.jpに対する公開鍵の名前

は、<selector>. domainkey.example.jpとなる。

<selector>の部分は、受け取ったメールの署名を見

なければわからない。<selector>は推測できない

ので、公開鍵の有無からDomainKeysの導入を判断

することはできない。

古い測定方法

DomainKeysでは、ポリシーもDNSで宣言できる。

このポリシーの名前は、 domainkey.example.jpで

あり、推測する部分はない。そこで、2005年 4月の

調査開始時点では、ポリシーの有無で導入を調べる

ことにした。ただし、ポリシーの宣言はオプション

であるため、ポリシーを宣言せずにDomainKeysを

導入しているサイトは落としてしまう。

新しい測定方法

2005年 10月からは、測定方法を改良し、サブド

メイン “ domainkey”が存在するか否かで、導入を

判断することにした。この方法では、ポリシーを宣

言せずにDomainKeysを導入しているサイトも拾え

る可能性がある。

ところで、サブドメインの設定には、以下の方法
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がある。

1. domainkey.example.jpという個別のゾーンを

設定する

2. example.jpゾーンに domainkey.example.jp

を書く

domainkey.example.jp という名前の SOA RR

が存在すれば、1. であると判断できる。一方、

domainkey.example.jp の SOA RR を引いて

“name error”となれば、1.でも 2.でもないと判断

できる。

それ以外の場合、domainkey.example.jpのTXT

RRを引いて、“no error”となれば、2.である可能性

がある。ただし、実際には domainkey.example.jp

が存在しないのにも関わらず、*.example.jp に何

らかの RR が定義されているために “no error” と

なった可能性もある。そこで次に、*.example.jpの

TXT RRを引く。これが “name error”となれば、

*.example.jpは定義されていないので、domainkey.

example.jpが存在しているとわかる。

domainkey.example.jp と *.example.jp が共

に “no error”となった場合は、以下の可能性がある。

• domainkey.example.jpが存在し、

*.example.jpも存在する。

• domainkey.example.jpが存在せず、

*.example.jpが存在する。

これらを区別するためには、これら 2つの名前に

対し、いくつかのRR（たとえば TXT RR）を引い

てみて、それぞれに対し両者の返答内容が完全に一

致するか判定すればよい。なんらかの不一致が見つ

かれば前者である。完全に一致するなら、後者の可

能性が高い。

新しい測定方法のまとめ

以上をまとめ、新しい測定方法では、ドメイン・

リストの各要素に対し以下を繰り返す。

•「 domainkey.ドメイン名」の SOA RRを引く

– “no error”で、SOA RRが応答セクションに

含まれていれば、導入している。次のドメイ

ン候補へ。

– “no error”で、応答セクションが空であれば、

以下へ。

– “name error”なら、次のドメイン候補へ。

•「 domainkey.ドメイン名」の TXT RRを引く

– “no error”なら、応答セクション（aと呼ぶ）

を保存して、以下へ。

•「*.ドメイン名」の TXT RRを引く

– “name error”なら、導入している。次のドメ

イン候補へ。

– “no error”なら、応答セクション（bと呼ぶ）

を保存して、以下へ。

• (a)と (b)を比較し、一致すれば導入してない。

一致していなければ導入している。

現実問題として、おかしな振る舞いをする DNS

サーバも存在するため、実際の測定方法はもう少し

複雑である。また、古い測定方法との継続を考慮し

て、新しい測定方法でもポリシーの有無も調べている。

2.2.3 DKIM

DKIMでは、ポリシーの名前が policy. domainkey.

example.jpであること以外は、DomainKeysと同

じである。サブドメイン domainkey の存在の有無

では、DomainKeysと DKIMを区別することはで

きない。よって、我々の調査では両者を区別してい

ない。

第 3章 SPFを普及させるための提案

3.1要旨

本報告書では、SPFを普及させるために以下のよ

うに提案する。

• “~”（softfail）の意味を「受け取らなければなら

ないが、エラーメールは返さなくてもよい」と

定義する。

• DNS で SPF リソースレコード（以下「RR」）

を宣言する際は、all のプレフィックスとして

（“-”の利用がためらわれる場合）“~”を選択す

る。“?”は使用すべきではない。

• user unknownなどの理由によりエラーメール

を返す際に、送信アドレスに対する SPFの検査

が softfailまたは failである場合は、エラーメー

ルを返さない。

3.2 SPFの普及に関する問題点

SPFは、メールアドレスのドメイン部分を認証す

るドメイン認証の一種である。その安全性は、DNS
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のそれに依存する。

SPF では、あるドメインに対する送信サーバの

IPアドレスを宣言する。受信側は、SMTP MAIL

FROMに指定された送信アドレスからドメインを切

り出し、DNSを検索して、そのドメインに対する送

信サーバの IPアドレスを得る。これを、SMTPコ

ネクションの相手側の IPアドレスと比較すること

で、ドメイン部分の正当性を検証する。

このように、SPFのしくみは、送信側の宣言と受

信側での検証からなり、サイト（ドメイン）では独

立して導入できる。おおざっぱな言い方ではあるが、

SPFでは、送信サーバを宣言するドメインが増えな

ければ、受信側で検証できるメールの比率も増加し

ない。SPFの普及のためには、まず送信サーバを宣

言するドメインを増やしていく必要があるが、それ

には以下の問題点があると考えられる。

•送信サーバを宣言しても、普及率が低い時期は
メリットが少ない。逆に、宣言の設定を誤ると

メールが受け取ってもらえなくなるリスクを伴

う。これらを比較し、宣言しない方を選択して

しまいがちである。

•送信サーバを宣言するとしても、allのプレフィッ

クスとして “?”を選択する。これは、allに合致

した場合、宣言してないことと同じであるため、

受信側のメリットを損ねている。

そこで本報告書では、送信サーバを宣言すると、

自分のドメインに届く不要なエラーメールが少なく

なる方法を提示する。現在、エラーメールのほとん

どはドメインを詐称されることによって発生してお

り、これらの不要なエラーメールは受信サーバに大

きな負荷をかけている。この負荷が軽減されること

は、大きなメリットとなるはずである。このメリッ

トにより、送信サーバを宣言するドメインの数が増

加することを期待する。

3.3予備知識

本報告書での提案を理解しやすくするために、ま

ずハーベスティングについて説明する。

ハーベスティングとは、メールアドレスを収集する

行為をいう。まず、Webなどに公開されているメー

ルアドレスを収集する方法が挙げられる。また、あ

るドメインの受信サーバにメールを送るふりをして、

実際にユーザが存在するか調べる方法もある。その

メールアドレスのリストは、乱数／総当たり的に生

成されたもの、人名などの辞書を使うもの、そして

Webから収集したものなどが考えられる。

受信サーバに問い合わせるハーベスティングは、以

下のような手順が一般的である。まず、SMTP MAIL

FROMに詐称したメールアドレスを指定する。次に、

SMTP RCPT TOに対しメールアドレスのリスト

から 1つを選んで指定する。メールサーバから「要

求が正常に終了した」という応答（250）が返れば、

そのメールアドレスが有効であると判断する。この

後、可能な限り SMTP RCPT TOを繰り返し、リ

ストを検証していく。

ハーベスティングを防ぐために、受信サーバのい

くつかは SMTP RCPT TOで指定されたメールア

ドレスのユーザ名が有効であろうとなかろうと、常

に 250を返しメールを受け取るよう設定されている。

この種の受信サーバは、エラーメールを自分自身で

生成し送信する。ハーベスティングに対するエラー

メールは、多くの場合 SMTP MAIL FROMに詐称

したメールアドレスが指定されているため、返すこ

と自体が詐称されたドメインにとって迷惑である。

事実、ハーベスティングによって引き起こされる大

量のエラーメールは、受信サーバに大きな負荷をか

ける DoSとなっている。

また多量の不要なメールは、ウイルスによっても

引き起こされる。ウイルスが送るメールは、送信者

が詐称されていることが多い。このメールの受信者

が存在しない場合は、エラーメールが詐称された送

信者へ返る。また、受信側でウイルスの検知を通知

するタイプのアンチウイルス製品を利用している場

合、検知メールが詐称された送信者へ送られる。

3.4提案

SPFをエラーメールの低減に役立てるために、以

下のように提案する。

まず、allのプレフィックスである “~”（softfail）

であるが、仕様では「neutral と fail の中間として

扱う」と書かれているだけであり、意味が曖昧であ

る。そこで、softfailの意味を「受け取らなければな

らない（受信は拒否してはならない）」とする。また、

ハーベスティング対策を施した受信サーバでは、「エ

ラーメールは返さなくてもよい」と定義することを

提案する。

ハーベスティング対策を施した受信サーバの動作

を以下のように変更するよう提案する。受信側では、
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まず SPF の検証結果を保存しておく。次に、user

unknownなどの理由でエラーメールを返す際に、保

存しておいた SPF の検証結果を参照する。これが

softfailあるいは failであれば、送信アドレスは詐称

されているのだからエラーメールを返さないように

する。これにより、送信サーバを宣言していれば、ド

メインを送信アドレスに悪用されても、それに対す

るエラーメールは届かなくなる。

SPF RRを使い送信サーバを宣言する際は、allの

プレフィックスとして “~”か “-”を利用する。最初

は “~”が妥当であろう。“?”と宣言しているドメイ

ンは、なるべく早く “~”に変更する。

3.5考察

エラーメールのほとんどはハーベスティングやウ

イルスによって引き起こされており、ほとんどが無

意味である。これを低減させることには抵抗が少な

いはずである。

エラーメールが減るというメリットがあれば、SPF

RRを宣言するサイトが増えるだろう。受信側でSPF

を活用しエラーメールを返さないサイトが増えれば、

ますますエラーメールは減っていく。このような好

循環から、送信側も受信側も SPFの導入が進むこと

を期待したい。

SPFは、SMTPレベルの転送と相性が悪い。メー

ルが転送されて届いた場合、SPF の検証はドメイ

ンが詐称されているという結果となる。しかしなが

ら、本報告書の提案した “~”が宣言されていれば、

転送されたメール自体は受信される。転送先で user

unknownとなった場合は、本来返るべきエラーメー

ルが返らないが、そもそもその転送の設定は間違っ

ていると考えられ、設定自体を直すべきである。

第 4章 OP25Bを普及させるための提案

4.1概要

迷惑メールの問題を解決するために、メールリーダ

がメールを送信する際は、現在利用されているSMTP

ポート（25番）ではなく、投稿ポート（587番）を利

用することが望まれている。ここでは、メールリー

ダの送信時の動作を「最初に投稿ポートの利用を試

み、接続できない場合は SMTPポートへ接続する」

よう変更することを提案する。また、その変更はユー

ザから見た操作性にはほとんど影響を与えないこと

を示す。

4.2背景

迷惑メール配送業者は、Bot（ゾンビ）を使った

り、規制の甘い ISPを渡り歩いたりして、PCから

目標とするメールサーバに直接 SMTPコネクショ

ンを張り、メールを送信する。これを繰り返すこと

によって、大量の迷惑メールをばらまく。

この対策として、境界で上り方向の SMTPポート

を遮断する ISPが増えてきた。この対策は、OP25B

（Outbound Port 25 Blocking）と呼ばれることも

ある。

OP25B対策を実施した ISPは、もちろん、その

ISPの送信サーバから他の ISPの受信サーバへ、25番

ポートを使い SMTPコネクションを確立できるよ

うに設定する。このような環境では、ISPのユーザ

は、ISPの送信サーバを使う限り、メールの送信に

問題は生じない。

しかしながら、他の ISPにも正式にアカウントを

持ち、他の ISPの送信サーバを利用してメールを送

信するユーザもいる。この通信は、迷惑メール配送

業者のと同様に遮断される。このユーザを救うため

に、投稿と配送の分離が提案されている。投稿とは

メールリーダから送信サーバへメールを配送するこ

とであり、配送とは送信サーバから受信サーバへメー

ルを届けることである。

投稿も配送もプロトコルとしては、これまでどお

り SMTPを使う。投稿は、OP25Bに遮断されない

ように、投稿（Submission; RFC2476[93]）ポート

である 587番を使う。一方、配送はこれまでどおり

SMTPポートである 25番を使う。

ポート番号を 25から 587へ変えただけでは、迷惑

メール配送業者もそれを使うようになるだろう。そこ

で、投稿ポートでは必ずユーザ認証（SMTP AUTH）

を要求しなければならない。また、配送に対しドメ

イン認証の技術が普及すれば、メールアドレスを詐

称できない環境が整うことになる（図 4.1を参照の

こと）。詳しくは、メールアドレスの詐称を防止する

「ドメイン認証」[333]を参照されたい。
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図 4.1. メールアドレスを詐称できない環境

4.3投稿ポートとユーザ認証

現在、投稿ポートを提供する ISPは増加している。

一方で、デフォルトで投稿ポートを利用するメール

リーダは皆無である。

4.4課題

現在、多くのメールリーダが、メールを送信する際

に使うポートを変更可能である。しかし、ユーザが

自分で変更しなければならない現状では、投稿ポー

トの普及速度は遅いであろう。投稿ポートを早く普

及させるためには、メールリーダがデフォルトで投

稿ポートを利用するようになることが望まれている。

しかしながら、デフォルトのポートを単純に投稿

ポートに設定してリリースすると、送信サーバが投

稿ポートでメールを受け付けてない場合、メールの

送信に失敗するという問題が起こる。

4.5フォールバックとその技術考察

上記の課題を解決するために、まず投稿ポートの

利用を試み、利用できない場合は SMTP ポートへ

フォールバックするという方法を提案する。

以下、場合を分けて動作を説明する。

1)投稿ポートが提供されている場合

何も問題がない。OP25Bの環境では、断然有

利である。

2) TCP RSTが返る場合

RTTの時間だけ待たされて、SMTPポート

へフォールバックする。ユーザにはほとんど分

からない。多くの ISPが、このケースであると

思われる。

3) ICMPハードエラーが返る場合

RTTの時間だけ待たされて、SMTPポート

へフォールバックする。ユーザにはほとんど分

からない。ファイアウォールでフィルタリング

されている場合に起こりうる。

ちなみに、ハードエラーは以下のとおり：

• ICMPv4 Destination Unreachable

–コード 2 = protocol unreachable

–コード 3 = port unreachable

–コード 4 = fragmentation needed and DF

set

–コード 6 = destination network unknown

–コード 7 = destination host unknown

–コード 8 = source host isolated

–コード 9 = communication with destina-

tion network administratively prohibited

–コード 10 = communication with destina-

tion host administratively prohibited

–コード 11 = network unreachable for type

of service

–コード 12 = host unreachable for type of

service

• ICMPv6 Destination Unreachable

–コード 1 = communication with destina-

tion administratively prohibited

–コード 4 = port unreachable

4) ICMPソフトエラーが返る場合

ICMPソフトエラーは、経路制御の問題から

引き起こされる。経路制御の問題が起こってい

るときは、通信が不可能である。投稿ポートを

先に試すか否かにかかわらず、通信が不可能で

あることに変わりはない。また、実際問題とし

て、ほとんど起こらないと思われる。

以下に、ICMPソフトエラーを示す。

• ICMPv4 Destination Unreachable

–コード 0 = net unreachable

–コード 1 = host unreachable

–コード 5 = source route failed

• ICMPv6 Destination Unreachable

–コード 0 = no route to destination

–コード 3 = address unreachable

提案した方式にはあまり意味がないかもしれ

ないが、念のため TCPが ICMPソフトエラー

を受けた際にどう振る舞うか場合を 2つに分け

て説明する。

4.1) TCPの古い実装

コネクション確立前も、ソフトエラーをソ
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フトエラーとして扱う。TCPの再送に上限が

あれば、それに制約される。BSDの場合は、

10秒程度である。上限がなければ、TCPが

タイムアウトする間待たされる。

4.2) TCPの新しい実装

コネクション確立前は、ソフトエラーをハー

ドエラーとして扱う。すなわち、RTTの時間

だけ待たされて、SMTP ポートへフォール

バックする。ユーザにはほとんどわからない。

Linuxなどがこの方式を採用している。

5) TCPがタイムアウトする場合

TCPタイムアウトの時間待たされて、SMTP

ポートへフォールバックする。ファイアウォー

ルが投稿ポートへのパケットを黙って破棄する

場合に起こると思われる。

各 OSでの TCPタイムアウトにかかる時間

を表 4.1に示す。

この場合においても、（non-blocking connect()

を利用し）バックグラウンドでメールを送る場

合は、ユーザにとってメールの配送が少し遅い

と感じる程度であろう。Solarisのように TCP

タイムアウトが長い場合は、メールリーダが短

いタイマーを設定してもよい。

またメールリーダは、タイムアウトが起こっ

た事実をネガティブキャッシュして、次から同

じ環境で同じサーバへメールを送信する場合は、

最初から SMTP ポートへ接続するようにして

もよい。あるいは、タイムアウトが起こった時

点で、ダイアログを表示し、ユーザの指示を仰

いでもいいだろう。

蛇足になるが、この内容は最近普及し始めている

greet pause とはなんら関係ない。greet pause は

SMTPレベルの話であり、この小節は TCPレベル

の話である。（greet pauseは、サーバが accept()の

後に数十秒待って write()するのだから、クライア

ントの connect()は blockされず、read()が block

される。）

表 4.1. TCP タイムアウトにかかる時間

OS TCP タイムアウトにかかる時間

BSD 75秒

Linux 189秒

Solaris 225秒

Windows XP 21秒

4.6実装とフィールド実験

すでに、Mew[180]でバックグランドでのフォー

ルバック機能を実装し終え、考察どおりに動作する

ことを確認した。また、各ケースの割合を把握する

ために、フィールド実験 [181]を実施した。

実験で集まったレポートは 39 である。その内、

localhost または「自宅のサーバ」と書かれていた

サーバの数が 7。これは一般的なユーザのケースで

ないとして排除すると、総数は 32。これには、ユー

ザとサーバの組が同じで、クライアントの位置だけ

違うレポートも含まれる。それらを吟味した結果、

すべて同一のケースと見なせることがわかり、ユー

ザとサーバの組で冗長性を排除すると、総数は 26と

なった。

統計的に十分な調査ではないが、ある程度の傾向

はわかると考えられる。

総数 26の内、サーバの内訳を表 4.2に示す。

ケースの内訳を表 4.3に示す。

この実験を通じて得た知見：

•ケース 5は、無視できない割合で存在する。上記

の実験では約 15%。そのためメールリーダは、

OS の長い TCP タイムアウトを回避するため

に、短いタイマーを設定すべきである。

•投稿ポートは予想外に普及している。上記の実
験では約 46%。しかも、ユーザ認証なしで提供

されている場合が多いため、迷惑メール配送業

者に悪用される可能性がある。

表 4.2. サーバの内訳

ISP 16

ASP 1

会社 6

大学 2

不明 1

表 4.3. ケースの内訳

ケース 1（投稿ポート） 12

ケース 2（TCP RST） 7

ケース 3（ハードエラー） 0

ケース 4（ソフトエラー） 0

ケース 5（TCP タイムアウト） 4

SSH（22） 2

SSL（465） 1
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•メールリーダは、サーバの返す AUTHケーパ

ビリティに従ってユーザ認証を実行する必要が

ある。投稿ポートではユーザ認証を要求され、

フォールバック後、SMTPポートでは要求され

ない場合にも、対応できるように実装する必要

がある。

•ただし、ユーザ認証に対応していないにもかか
わらず、AUTHケーパビリティを返すサーバも

存在する。よって、ユーザ認証を無効化するオ

プションも必要である。

•ポートレベルのフォールバックだけでなく、IPv6

から IPv4へのフォールバックも必要である。す

なわち、投稿ポート/IPv6→投稿ポート/IPv4

→ SMTPポート/IPv6→ SMTPポート/IPv4

とフォールバックするよう実装すべきである。

4.7結論

フォールバック技術を用いれば、投稿ポートをデ

フォルトにしても、ユーザに大きな影響を与えるこ

とはない。

バックグラウンドでメールを送信できるメールリー

ダの場合、ほとんどユーザには影響を与えないだろう。

フォアグラウンドでしかメールを送信できないメー

ルリーダの場合、利用環境によってはフォールバッ

クに時間がかかる。ただし、その時間はメールリー

ダが短く設定可能である。次からは SMTP ポート

のみを利用する方法も考えられる。

4.8備考

フォールバックのアイディアは、IPv6と IPv4の

デュアルスタック環境では、一般的である。フォー

ルバックに対する考察は、長氏による解説1が詳しい。

付録 A Mewの実装方法

Emacs 21までは、blocking connect()しか利用で

きなかった。blocking connect()では、Cレベルで

IPv6から IPv4へフォールバックする。Emacs 22

からは、non-blocking connect()も利用できる。た

だし、non-blocking connect()では、実装上の制約

により IPv6から IPv4へのフォールバックに対応で

きていない。

そこで、non-blocking connect()を利用する際は、

Emacs Lisp レベルでアドレスファミリを指定し、

Cレベルで利用されるアドレスファミリを明示的に

限定する方法を採用した。

現時点でのMewの実装は、以下のとおり。

• IPv4 を指定し投稿ポートへ non-blocking

connect()

–タイマーは 10秒に設定

•上記が失敗した場合、SMTPポートへ blocking

connect()

– Cレベルで IPv6から IPv4へフォールバック

最初に「IPv6を指定し投稿ポートへ non-blocking

connect()」を加えると対称的になるが、現状ではタ

イムアウトの時間が増えるだけの環境が多いので、

採用していない。

上記の手続きは、TLSや SSHトンネルとも共存で

きるように実装してある。SSLを利用する際は、465

ポートへ blocking connect()を用い、SMTPポート

へはフォールバックしない。（SMTP over SSLのた

めのポート番号は、正式には割り当てられていない。

465ポートは不用意に用いられ、実質的な標準となっ

ている。465ポートは、正式には Ciscoのあるプロ

トコルに割り当てられていることに注意。）

付録 B Windowsでの実装

Windowsには、セキュリティソフトウェアが通信

を監視する仕組みがあるので、メールリーダのSMTP

ポートへの通信を投稿ポートへ、セキュリティソフト

ウェアがリレーする方法が現実的かもしれない。こ

の場合、セキュリティソフトウェアがフォールバッ

クを実装する必要がある。

1 http://www.v6fix.net/docs/v6fix.html.ja#sec4
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第 5章 おわりに

普及率の測定により、2006年 12月に SPF（Sender

ID）の普及が大幅に進んだことが判明した。このよう

に普及率を把握することは、有意義であるといえる。

SPFとOP25Bを普及させるために、それぞれで

新たな技術を提案した。特に SPFに対する提案は重

要であり、SPFの普及を加速すると期待できる。

このように antispam WGは、本年度、十分な成

果を得たといえる。
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