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第 18部

ENUMテストベッドの運用

第 1章 はじめに

ENUM ワーキンググループでは、今年度は従来

の活動に追加して、迷惑電話（SPIT）に関する考察

を行った。インターネット電話では、電子メールで

の迷惑メール（SPAMメール）に対応する迷惑電話

（SPIT）が発生しやすく、すでにいくつかの事件が

起きている。

本報告書では、従来からの活動と SPITに関する

分析を以下のとおり報告する。2章において、ETJP

の活動報告と、日本における ENUMトライアル状

況を報告する。3章において、2005年春WIDE合

宿にて実施した ENUM実験の報告を行う。4章に

おいて、SPITについての分析結果をまとめる。5章

において、SIPプロトコル的な観点から攻撃可能性

と攻撃を防ぐ方法を調査し、さらに実際の機器に対

し、攻撃を行えることを示した。6章において、迷惑

メールでの経験から得られる教訓について考察した。

第 2章 ETJP/日本における ENUMトライアル状況

2.1 ETJPの状況

ENUMトライアルジャパン（ENUM Trial Japan;

ETJP）は日本国内におけるENUMのトライアル実

施のため、JPNIC、JPRS、WIDE Projectの 3者が

発起人となり、2003年 9月に設立した組織である。

2005年 12月末現在で、WIDE Projectを含む 46会

員が参加している。ETJPの詳細については下記の

URIに詳しい。

http://etjp.jp/

ETJPの 2003年 9月から 2004年 9月までの活動

については報告書にまとめられており、下記のURI

で公開されている。

http://etjp.jp/about/activity/20041111/

ETJP 2nd report1111.pdf

ETJPでは、トライアルを以下の 3フェーズで実

施する計画であり、2004年 9月までにフェーズ 1、

フェーズ 2を独自の ENUMトライアル用ドメイン

名空間である 1.8.e164.jpを利用して行っている。

フェーズ 1 ENUMを用いた機器・アプリケーショ

ンの動作検証

フェーズ 2 同一組織内での ENUM を用いた通信

サービスの動作検証

フェーズ 3 組織間での ENUMを用いた通信サービ

スの動作検証、および他国 ENUMトラ

イアルとの連携

フェーズ 3は日本における国際的 ENUMトライ

アル用ドメイン名空間である 1.8.e164.arpaの利用を

必要とするため、2005年はその環境が整うのを待つ

状況であり、トライアル成果的には進捗がなかった。

なお、後述のとおり 2006年には 1.8.e164.arpaが利

用できるようになる見込みである（2005年 12月末

現在）。

2.2日本における ENUMトライアル状況

2005年 8月に総務省が取りまとめた「IP時代にお

ける電気通信番号の在り方に関する研究会」の第一

次報告書において、ENUMトライアルの円滑な推進

のため国際的な ENUMトライアル用ドメイン名空

間である 1.8.e164.arpa申請の必要性が明記された。

当該報告書の公表に関しては、下記のURIで案内さ

れている。

http://www.soumu.go.jp/s-news/2005/

050810 2.html

なお、当該報告書のENUMトライアルの推進に関

する部分に対して、JPNIC、JPRS、WIDE Project

が連名でパブリックコメントを提出している。

総務省は、当該報告書でのENUMトライアルに対

する方針に従って 2005年 11月に 1.8.e164.arpaの

割当委任を国際電気通信連合（ITU）に申請し、承

認されている。2005年 12月末現在、1.8.e164.arpa

のDNSは委任、運用が開始されており、2006年に

は利用が開始される見込みである。
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第 3章 WIDE 2005年春合宿における ENUM実験

報告

3.1目的

ENUM番号による呼び出しを前提に、以下を行う。

(1)異なる SIPドメイン間の相互接続確認

(2) Softphone間の相互接続確認

(3)上記を通じた経験の蓄積

3.2環境

SIPサーバおよび ENUM登録システムは、詳細

は 2003年度報告書および 2004年度報告書で説明し

た、ENUMワーキンググループがWIDE東京NOC

に設置しているものを使用した。SIPサーバおよび

ENUM登録システムは現在でも利用可能である。

https://www.e164.wide.ad.jp/

SIPクライアントは、合宿参加者が各自の PCに

インストールした SIP Softphone、もしくは参加者

が所有していた SIP端末を使用した。

3.3実験方式概要

実験参加者は自身の ENUM 番号に対し ENUM

登録システムによりアプリケーション URI を登録

した上で、他の実験参加者の SIPクライアントから

ENUM番号で呼び出しをしてもらい、相互接続を確

認する。

3.4実験実施結果

3.4.1 ENUM登録状況

(1)対象 ENUMドメイン

3.3.4.9.e164.wide.ad.jp

(2)対象期間

3/24 01:00のみ調査

(3) ENUM登録システムでアプリケーション URI

を登録した参加者数

24名

(4)登録されたアプリケーション（プロトコル）の

内訳

SIP: 18

TEL: 7

HTTP: 6

MAILTO: 8

間違い: 9

3.4.2 SIPサーバの利用状況

(1)対象 SIPドメイン

sip2.e164.wide.ad.jp

(2)対象期間

3/20 04:00～3/24 14:00

(3) Registerした参加者数

17名（37アカウント）

(4)呼び出し（Invite）した参加者数

17名（394コール、うち 35コールは異なる SIP

ドメイン間）

3.4.3 相互接続を確認したもの

(1) SIPサーバ←→SIPサーバ

SER←→SER

SER←→SIPアプライアンス（Asgent製）

(2) SIPサーバ←→ SIPクライアント

SER ←→ X-Lite

→ SJPhone

→ WindowsMessenger

→ SIP Communicator

→ WirelessIP-5000

→ N900iL

SIPアプライアンス←→ WindowsMessenger

→ N900iL

(3) SIPクライアント←→ SIPクライアント（RTP）

X-Lite ← →X-Lite

SJPhone ← →SJPhone

WindowsMessenger←―→WindowsMessenger

SIP Communicator← →SIP Communicator

WirelessIP-5000 ← →WirelessIP-5000

N900iL ← →N900iL

3.5得られた知見

本実験を通じて以下の知見が得られた。

(1) SIP Softphoneのインストールと設定はノウハ

ウが必要であり、普及のためにはマニュアルが

必要

(2) ENUMサービスのアプリケーション URI記法

は難しく、NAPTRの書き方マニュアルが必要
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3.6謝辞

SIP Softphoneのインストール大会に参加してく

ださった 10名の方々、ENUM実験に参加してくだ

さった 17名の方々、そして SIPアプライアンスで

の相互接続を確認してくださった Asgentの高石さ

んに深く感謝申し上げます。

3.7参考URI

SER（SIP Express Router）

http://www.iptel.org/ser/

SIPアプライアンス（Asgent）

http://www.asgent.co.jp/Products/

Applico/applico.html

X-Lite

http://www.xten.com/index.php?

menu=X-Series

SJPhone

http://www.sjlabs.com/sjp.html

WindowsMessenger

http://www.microsoft.com/downloads/

details.aspx?FamilyID=a8d9eb73-5f8c-

4b9a-940f-9157a3b3d774&DisplayLang=ja

SIP Communicator

http://www.sip-communicator.org/

WirelessIP-5000

http://www.wirelessip5000.com/

indexj.html

N900iL

http://www.docomo.biz/html/product/

cordless/n900il.html

第 4章 SPITの概念と分類

SPITは、SPAM over Internet Telephonyの略で

ある。ニュースメディアでは、電子メールで発生し

た迷惑メール（SPAMメール）に相当する迷惑行為、

つまりインターネット電話での迷惑電話を SPITと

している。

ところが、インターネット電話には迷惑行為以上

の弱点も存在する可能性があり、本ワーキンググルー

プでは、インターネット電話への Abuse（攻撃）す

べてを SPITとして取り扱い、VoIPのセキュリティ

全般を考察することとした。

VoIPで要求される安全な環境とは、次の項目が満

たされた状態である。

•盗聴されていない
•なりすまされていない
•改竄されていない
•内容に意味がある

4.1 SPITの概念

本ワーキンググループでは、SPITには、次の 2つ

の概念を含むこととする。

•プロトコルとしては正しいが、実現手段もしく
はメッセージの内容に問題があるもの（ニュー

ス記事で取り上げられている SPIT、メールの

SPAMに対応）

•プロトコルやオペレーションの視点から不正が
行われているもの（Integrity、Confidentiality、

Availability、Securityに対する脅威）

後者に属する問題点として、プロトコルに属する

問題点、実装に関する問題点があり、その中には発

信者情報詐称の原因となるものや、ワン切りやDoS

の原因となる問題点が存在する。

4.2 SPITの分類（利用者の視点で）

次に、電話・VoIPサービスを使う上での脅威を洗

い出し、整理を行った。最初に利用者の視点で分類

した。

4.2.1 迷惑電話型（売り込み／いたずらによる被害）

•売り込み・広告・勧誘電話
–発信者の種類

∗人間の発信によるもの
∗機械的な発信によるもの
∗人工知能的な応答をするもの

–電話番号の収集方法

∗電話帳より
∗名簿流出
∗網羅的発信

•ワン切り（発信者電話番号が正しい）
•迷惑電話が多すぎて使いたいときに使えない

–端末から電話できない

–電話局の交換機・SIPサーバが落ちる
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4.2.2 発信者情報詐称・つなぎかえによる詐欺

•自 ID虚偽使用型

–自分の名前の詐称

–料金詐欺：自分の名義で電話が使われた場合

– callbackをさせて DDoS、風評被害

•発信者情報詐称型
–知人の名前の詐称

–カード会社・銀行・公的機関などを騙った詐

欺の電話

–使い捨て電話番号を使って勧誘など

• SIPサーバになりすます（DNS悪用）

–偽 SIPサーバだが正しく振舞い、あるときダ

ウン

–他の端末の代理応答のメッセージを騙ったもの

•セッションハイジャック型
–挨拶などによる認証後、電話線をつなぎかえ、

ハイジャックして別の会話に誘導

4.2.3 通話内容の盗聴・通話の記録・個人情報漏洩型

•盗聴、音声の記録
•トラフィック解析（電話の発着呼の記録）
•利用者の代わりに registerして、通信情報を記録

•ユーザの行動・移動情報のトレース
•利用者の登録情報の漏洩
• UAの ID/Passwdの記録・漏洩

→認証情報漏洩による攻撃が可能

4.2.4 電話料金に関するもの

•料金の横領（1円未満含む）

•近距離通話を遠回しして課金
•料金詐欺：自分の名義で電話が使われた場合

4.2.5 DoS型

•第三者による電話セッションの切断
•電話を使えないようにする攻撃
• SIPサーバを使えなくする攻撃（SIPサーバへ

の DoS）

• DoSによる、通話の妨害、非常通話（110番な

ど）の妨害

• IP電話器の脆弱性を突いて、電話を鳴らす

•不特定多数の電話に対して、機械的に高頻度で
発呼させ続ける

• IP Phoneを使って電話と無関係なサービスへ

の DDoSをかける

• DoS対策の結果、知らない人からの電話が困難

となる可能性

• RTPのセッションを一方的に送りつけられる

4.2.6 システム的問題

•通話が切れない

4.2.7 他人によるなりすまし

•認証情報漏洩などの結果、自分になりすまされ
て悪事を起こされる

•料金詐欺：自分の名義で電話が使われる

4.3原因となる脆弱性・攻撃法にもとづいた分類

次に原因となる脆弱性・攻撃法にもとづいて分類し

直した。脆弱性、攻撃法は以下のものが考えられる。

•迷惑電話型
•認証情報漏洩によるもの
•中間者攻撃
• From詐称によるなりすまし、詐欺

•想定していない DoS（大量）

4.3.1 迷惑電話型

4.2.1と同じ。電話としては正しい使い方だが相手

の都合を無視したものであり、プロトコルとしては

問題がない。回避するには、発呼数の制限などによ

り、コストに見合わなくすることが考えられる。

4.3.2 認証情報漏洩によるもの

•利用者のかわりに registerを行い、通話し、な

りすまし詐欺

認証情報が洩れにくいユーザー認証方法を用いる

ことで解決すべきである。

4.3.3 中間者攻撃

中間者攻撃とは、ISPの根本の SIPサーバ乗っ取

りや、ファイバカット、タッピング、経路情報のハ

イジャックなど、あるいは電話会社の共犯により、

通信路上にて、通話の制御情報、あるいは通話その

ものを記録したり改竄することである。中間者攻撃

の場合、利用者にばれない攻撃を行うことが可能で

ある。通信路のタッピングと SIPサーバ乗っ取りの

2つに分類できる。

中間者攻撃や SIPサーバがハイジャックされた場

合、電話が成立し、挨拶などの認証のあとで VoIP
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セッションをハイジャックして別の会話に誘導する

ような攻撃も可能である。

基幹ネットワークでのタッピングや、SIPサーバ

乗っ取りは論外としても、無線通信路などの共有ネッ

トワークでのタッピングは考慮しておく必要がある。

4.3.3.1 中間者攻撃：通信路のタッピング

•盗聴、音声の記録
•トラフィック解析（電話の発着呼の記録）
•ユーザの行動・移動情報のトレース
•利用者の登録情報の漏洩
• UA の ID/Passwd の記録・漏洩（Challenge/

Response型認証のため、漏洩しにくい）

•挨拶などによる認証後、電話線を繋ぎかえ、ハ
イジャックして別の会話に誘導

4.3.3.2 中間者攻撃：SIPサーバ乗っ取り

•ユーザの行動・移動情報のトレース（Register

時の IPアドレスの変化の記録）

•利用者の登録情報の漏洩
•登録ユーザの UAの ID/Passwdの記録・漏洩

→認証情報漏洩による攻撃が可能

•課金情報の操作（料金の不正）

4.3.4 発信者 ID詐称型

SIPプロトコルを用いた VoIPサービスの電話番

号は、SIP URIの一部（@の LHS）が用いられるこ

とが多く、多くの実装も SIP URI の一部を発信者

IDとして表示するが、そのように取り扱うことが決

められているわけではなく、すべてのサービスがそ

うなっているわけではない。また SIPプロトコルの

Fromは、電子メールと同様に自己申告であり、詐称

可能な場合がある。なりすまし、発信者 ID詐称に

よる詐欺としては以下の事項が考えられる。

•自分の名前の詐称
•知り合いの名前の詐称
•料金詐欺：自分の名義で電話が使われる
•カード会社・銀行・公的機関などを騙った詐欺
の電話

• callbackをさせて DDoS、風評被害

•他の端末の代理応答のメッセージを騙ったもの

4.3.5 DoS型

4.2.5 DoS型とほぼ一致する。SIPプロトコルを

用いたVoIPサービスに対して、以下のDoS攻撃が

可能である。

DoS攻撃の結果として、警察や被害者の通話が不

可能となるので、それを組み入れた犯罪が起きる可

能性がある。

また、DoSを警戒し、フィルタするような社会と

なると、知らない人からの電話がかかってこないよ

うな事象が発生する可能性がある。

4.3.5.1 SIPサーバへのDoS

• SIPサーバにメッセージを大量に送り、使えな

くする

• register messageを一斉にサーバに送りダウン

させる

• multiple registerを大量に登録しておき、callが

来たときに invite meesageを大量に発生させる

4.3.5.2 通信 SessionへのDoS

•網羅的に CANCELを投げ、既存の電話を切る

4.3.5.3 電話への網羅的DoS

•不特定多数の電話に対して、機械的に高頻度で
発呼させ続ける

•網羅的に SIPポート 5060へ SIPメッセージを

投げる

第 5章 SIPと IP電話のセキュリティ状況

SIPと IP電話に関する現在のセキュリティ対応状

況について、各種プロトコルなどの技術面と実利用

環境での状況の両者においての、現状の概要と、調

査実験により判明した問題点などを報告する。

この文書は、ENUMワーキンググループを中心に

行われている SPIT勉強会 2005年活動分の、SIPと

IP電話のセキュリティ状況に関する部分の報告書で

ある。

5.1 SIPにおけるセキュリティ機能

IP 電話などで用いられている SIP（Session

Initiation Protocol）[234] は、メールやウェブで用

いられているプロトコルと比べて、セキュリティの
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確保が非常に難しいプロトコルである。これは、Res-

gitrarへの登録や複数の Proxyによる転送などのし

くみに加えて、UA（User Agent）がサーバにもク

ライアントにもなって、さらに UA間の通信が直接

行われることもあることによる。

SIPでは、これらの複雑なしくみにおいて、認証、

完全性、機密性といったセキュリティの実現のため

に、新たに 1からセキュリティの枠組みを用意する

のではなく、可能な限り、既に各分野にあるセキュ

リティの枠組みを利用する形をとり、その上で足り

ない分を新たに導入する方針をとっている。

ここでは、それらの SIPにおけるセキュリティ機

能について、各プロトコルの一覧とそれぞれの概要

を示す。そして、認証、完全性、機密性のそれぞれ

のセキュリティ確保の方法についてまとめる。

5.1.1 Digest認証

SIPでは、RFC2617[88]で定められているHTTP

認証の枠組みをほぼ踏襲する形で、Challenge/

Response 型である Digest 認証の枠組みを

RFC3261[234] で定めている。Basic 認証について

は、使用が禁止されている。

UA間、あるいは、UAとProxyやRegistrarなどの

間で用いられ、サーバ側は、REGISTERや INVITE

などのリクエストを送ってきたUAを、ユーザ名と

パスワードにより識別して認証することができ、そ

れにより、リクエストを受け付けるかどうかなどを

判断することができる。

5.1.2 TLS

SIPでは、TLS（Transport Layer Security）[48]

の利用を、RFC3261で定めている。これにより、SIP

通信における認証と暗号化が可能となる。

5.1.2.1 各サーバとUAでの対応の違い

Proxy/Redirect/Registrarの各サーバにおいては、

TLSの実装は必須であり、相互認証も一方向認証も

サポートが必須となっている。また、それら各サー

バにおいては、ホスト名に対応するサブジェクトの

サイト証明書を所有すべきとなっている。すなわち、

これらのサーバ間での TLS接続では、TLSのサー

バ認証もクライアント認証も行える。

一方、UAはTLSを開始できることが強く推奨さ

れている。UAがTLSサーバになることと、自分の

証明書を所持することは、可能とはなっているが必

須とはなっていない。これらにより、UAは主として

TLSクライアントとしての利用が想定されている。

5.1.2.2 証明書の検証

TLSをサポートする場合、UAも各サーバも、受

け取った相手の証明書の検証は必須となっており、

このためにはルート証明書を持つことが必要となっ

ている。つまり、UAは自分の証明書を必ずしも持

たなくてもよいが、ルート証明書を所有してサーバ

の証明書の検証は行うことになる。

5.1.2.3 対応すべき暗号スイート

SIP において TLS が用いられるときは、AES

（Advanced Encryption Standard）を用いた TLS

RSA WITH AES 128 CBC SHA[36] のサポート

が最低限必須であり、TLS RSA WITH 3DES

EDE CBC SHAを下位互換のためサポートすべき

となっている。

5.1.2.4 接続の継続利用

UAが各サーバにコンタクトを試みるときは、UA

はTLS接続を開始するべきとなっており、その上で

リクエストなどを送る。また、UAがそのTLS接続

上で、逆にリクエストを受けることも可能となって

いる。

そのようなケースで想定される利用形態としては、

UA1が Proxy1と Proxy2を介して UA2へリクエ

ストを送る場合、UA1→ Proxy1→ Proxy2←UA2

という形で矢印方向にTLS接続することで、すべて

の各区間を TLS 接続にして利用することが考えら

れる。この場合、Proxy2←UA2の部分は、UA2が

Proxy2へREGISTER時に確立した TLS接続を維

持して利用することになる。

5.1.3 TLSとDigest認証の併用

Proxy→ Proxyのように Proxy間での TLS接続

の場合は、互いにサイト証明書を所持することから、

相互認証をすることが可能である。しかし、UA→

Proxyのように UAから Proxyへ TLS接続した場

合は、Proxyだけしかサイト証明書を所持しない場

合もあり、一方向認証しかできない。

そこで、TLSと Digest認証が併用される。すな

わち、UAが Proxy（または Registrar等）を認証
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する方法は、ProxyがTLSサーバとなってサイト証

明書を用いたサーバ認証を行う。そして、Proxyが

UAを認証する方法は、各 UAの個別パスワードと

なる事前共有鍵によって Digest認証を行う。

これにより、さきほどの、UA1→Proxy1→Proxy2

←UA2といったTLS接続例では、すべての各区間に

おいて、相互認証と機密性が確保されることになる。

しかし、UA1とUA2の間のE2E（End-to-End）で

認証されてるわけではない点と、機密性と完全性も

E2Eで保証されるわけではない点に注意する必要が

ある。

5.1.4 IPsec

SIPでは、その通信路において IPsec[158]の利用

も可能と言及されている。TLSと異なり、必須とは

なっておらず、また、SIPの枠組みには直接影響を

与えない。

5.1.5 Security Mechanism Agreement

RFC3329[14]では、SIPでのネクストホップとの

通信において、どのセキュリティのメカニズムを用

いるかを交渉する枠組みを定めている。実際のリク

エストを送る前に、OPTIONSリクエストを使って、

Digest認証か TLSか IPsecかなど、どれを用いる

かの交渉決定をし、それらを用いてセキュリティを

確立してから実際のリクエストのやりとりを行う。

5.1.6 S/MIME

SIPでは、S/MIME[223]を用いたセキュリティ確

保の方法をRFC3261で定めている。UAはS/MIME

による署名と暗号化をサポート可能としており、こ

れに対応することで、E2Eでの認証ならびに機密性

と完全性を提供できる。

5.1.6.1 証明書と署名

エンドユーザを特定するために使用されるS/MIME

で用いられる証明書は、user@domainに対応するサ

ブジェクトを持ち、通常、Fromヘッダの sip:user@

domainと対応することになる。

署名が行われる場合は、ボディ部が multipart/

signed[92]となり、その中に元のボディ部分と appli-

cation/pkcs7-signatureの分離署名の形となる。暗

号化の場合は元のボディ部の代わりに application/

pkcs7-mimeとなる。

5.1.6.2 証明書の検証

受け取った側での署名の確認は、相手の証明書の

検証が必要となるので、TLSの時と同様、検証のた

めにルート証明書を持つ必要がある。これは、TLS

用のものを必要に応じて再利用可能であるべきであ

るが、S/MIME専用のルート証明書を持つことも可

能となっている。

5.1.6.3 対応すべきアルゴリズム

SIPにおいて S/MIMEが用いられるときは、署

名アルゴリズムとしてRSA、ダイジェストアルゴリ

ズムとして SHA1、暗号化アルゴリズムとしてAES

を最低限サポート必須であることが、RFC3853[213]

において指定されている。

5.1.7 Tunneling SIP

SIPのボディ部に S/MIMEを適用することで、そ

の完全性と機密性を保証することができるが、ヘッ

ダ部には有効ではない。一方、SIPでは重要な情報

を含んでいるヘッダにも適用したいケースが多い。

そこで、ヘッダも含めた全体をmessage/sipという

Content-Typeとして導入し、それに対し S/MIME

を適用することで、ヘッダを含めた SIPメッセージ

全体をトンネリングする形で、その完全性と機密性

を提供する方法が、RFC3261で定められている。

この場合、SIPメッセージの転送や応答で必須と

なるいくつかのヘッダは、外側にも置かざるを得な

いという点と、転送で用いるいくつかのヘッダは、途

中の Proxyサーバが付加したり変更したりするとい

う点に注意する必要がある。

From や To に代替の物を置くことが認められて

おり、とくに、署名だけでなく暗号化も行う場合

にはそれらの意味がある。たとえば、外側の From

を sip:anonymous@domainと匿名化した場合、受け

取ったものはメッセージを復号してから本物のFrom

を取り出し、それを用いて署名を検証したり、ユー

ザに表示したりすることが必須となる。

5.1.8 AIB

5.1.8.1 目的と概要

message/sipを用いた SIPメッセージ全体をトン

ネリングする方法を、発信者の識別認証の目的のた

めに用いようとすると、途中で Proxyにより変更さ

れるヘッダも含めて不必要なヘッダが含まれていた
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り、元のボディまで必ず含まれてるなどといった、曖

昧さと冗長の問題がある。そこで、その問題を解決

するため、最低限必要となるヘッダのみを含む、AIB

（Authenticated Identity Body）というフォーマッ

トが、RFC3893[214]で定められている。

5.1.8.2 AIBの構成要素

INVITEの場合、From、Date、Call-ID、Contact

を含むことが必須であり、To、CSeqは含むべき、その

他のヘッダは含むのも可能となっている。このAIB

の Content-Typeは message/sipfragであり、これ

は、RFC3420[263]にて、SIPメッセージの一部を

表すものとして汎用的に定められている。

5.1.8.3 S/MIMEでの構成

AIBへ署名したものは、SIPにおける S/MIMEの

規定に従い、全体のmultipart/signedの中に、AIB部

分のmessage/sipfragと、その署名部分のapplication/

pkcs7-signatureから構成される。また、SDP（Ses-

sion Description Protocol）[102]などの、元々の SIP

ボディがある場合は、さらに全体をmultipart/mixed

とする。こうすることで、重要ヘッダについての完

全性と認証を提供することができる。

5.1.9 SIP Identity

5.1.9.1 目的と概要

AIBなどの S/MIMEの枠組みにおいては、発信

者認証は、発信 UAが署名をし、着信 UAが検証を

するという E2Eの利用形態となる。

これに対し、draft-ietf-sip-identity[215]に

おいて、発信 UAだけでなく、その UAを認証した

Proxyが署名できるようにしたり、着信 UAだけで

なく、そのUAへ転送する Proxyが検証できるよう

にしたりする枠組みが定められており、そこでは、

Identityと Identity-Infoという 2つのヘッダを導入

している。

発信 UA自身、あるいは、その UAを Digest認

証などで認証した、その UA が属するドメインの

Proxyは、SIPメッセージのヘッダとボディから一

定のルールで生成される文字列に対して署名したも

のを、Identityヘッダとして加える。

5.1.9.2 署名

具体的には、From の SIP アドレス、To の SIP

アドレス、Call-ID の値、CSeq の値、Date の値、

Contact の SIP アドレス、ボディ本体を、すべて

の間に “|”をはさんで一つの文字列として結合し、

sha1WithRSAEncryption[108]にて署名したものに

対し、Base64[147]で符号化した文字列を、Identity

ヘッダの値とする。また、用いられた証明書を置い

た URLを Identity-Infoヘッダ内に記す。

5.1.9.3 検証

着信 UA、または、その UAが属するドメインの

Proxyは、Identityヘッダと Identity-Infoヘッダを

見て、署名の検証を行うことができる。発信 UAの

ドメインと署名者のドメインが一致し、各ヘッダの

改竄がないことが確認されることで、その発信 UA

によるメッセージであることの正当性が確認できる。

5.1.10 Credential Service

ここでは、draft-ietf-sipping-certs[144]にお

いて導入されている、Credential Serviceについて

述べる。

5.1.10.1 導入目的

E2Eでの暗号化と署名は S/MIMEに依存してい

るが、エンドユーザの証明書の取り扱いで不便な状

況にある。たとえば、あるユーザが、相手にメッセー

ジを暗号化して送付したい時、あるいは、相手からの

メッセージの署名を検証したい時に、相手の証明書

を入手する必要がある。また、ユーザが複数の機器

をUAとして用いている場合などに、別の UA上へ

自分の証明書と秘密鍵を取得してきたい場合もある。

これらを解決する枠組みとして、Credential Service

が導入された。

5.1.10.2 概要

この Credential Serviceは、証明書の登録や入手

といった、すべての機能をSIPの枠組みの中で利用で

きるようになっており、PUBLISHリクエスト [204]

で情報を登録し、RFC3265[228]で定義されている

イベント通知機構を用いて、SUBSCRIBEリクエス

トで要求し、NOTIFYリクエストで配布する。

5.1.10.3 自分の情報の登録

ユーザは自分の証明書と暗号化した秘密鍵を、

PUBLISH リクエストで Credential サーバに登録
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する。このとき、通常は、REGISTERリクエスト

などの時と同様に、TLS接続した上でサーバ認証と

UAの Digest認証が行われる。

5.1.10.4 自分の情報の入手

あるユーザが、たとえば別の携帯端末をUAとし

て利用していて、自分の証明書と秘密鍵を使うため

に、そのUA上へ取り出したいときは、SUBSCRIBE

リクエストで要求し、NOTIFYリクエストで取得す

る。このときも TLS接続してサーバ認証と UAの

Digest認証が行われる。取得した秘密鍵は自分だけ

が知る鍵で暗号化されているので、復号して用いる

ことができ、Credentialサーバには秘匿することが

できる。

5.1.10.5 他人の情報の入手

他のユーザが他人の証明書を入手したい場合も、同

様に SUBSCRIBEリクエストで要求し、NOTIFY

リクエストで取得する。このとき、入手した証明書

の正当性の確認は、SIP Identityの枠組みを用いて

行うことができる。

5.1.11 PAI (P-Asserted-Identity)

署名や証明書を用いずに、ある限定された環境で、

簡易に認証情報を伝える方法が RFC3325[145]にて

定められている。この方法は、RFC3324[300]で定

義されている信頼ドメイン内のみで適用可能で、異

なる信頼ドメイン間やインターネット全体にて適し

たものではない。

新たなヘッダ P-Asserted-Identity が導入されて

おり、たとえば信頼ドメイン内のある Proxyが UA

をDigest認証などで認証すると、そのユーザ情報を

P-Asserted-Identityヘッダとして挿入し、信頼ドメ

イン内の他の Proxyへと転送することができる。そ

れを受理した Proxyは、信頼ドメイン内では無条件

で信頼する形となる。

5.1.12 SRTP

最後に、SIPのセキュリティ機能とは異なるが、今回

対象の IP電話に関係するものとして、RFC3711[17]

で定められている SRTP（Secure RTP）を挙げる。

IP電話では、通話セッションの確立に SIPを用い、

その後の音声のやりとりには、RFC3550[247]で定め

られている RTP（Real-time Transport Protocol）

と、その制御用の RTCP（RTP control protocol）

を用いる。

RTPおよび RTCP自体にはセキュリティ機能が

ないため、音声の盗聴や改竄などが行われる危険性

がある。SRTP はその問題を低いコストで解決し、

RTPパケットの完全性やRTPペイロードの機密性

などを提供する。

5.1.13 セキュリティ確保の方法

SIPにおけるセキュリティ機能は、直接通信する

2者間でのセキュリティ確保と、E2Eでのセキュリ

ティ確保の、大きく 2つに分けられる。特に、認証

においては、直接通信する相手に対する認証と、発

信者 IDに対する認証に分けられる。ここでは、認

証、完全性、機密性のそれぞれのセキュリティ確保

についてまとめる。

5.1.13.1 認証

UAとその属するドメインの Proxyや Registrar

との間では、UAに対する認証はDigest認証で行い、

サーバに対する認証は TLSで行う。この Digest認

証は、通常、発信者 IDに対する認証でもある。異

なるドメインの Proxy間では、TLSにより相互認

証を行う。異なるドメインの発信者 ID の認証は、

SIP Identityで行う。E2Eでの認証は、発信者 ID

に対する認証であり、SIP Identityか、AIBを用い

た S/MIMEにて認証が行える。

5.1.13.2 完全性

TLSを利用できる場合は、その区間では、メッセー

ジ全体の完全性を確保できる。SIP Identityを用い

れば、重要ヘッダとボディは、常に完全性を確保で

きる。E2Eでは、ヘッダ部分は AIBへの署名、ボ

ディ部は S/MIMEを用いた署名で、完全性を確保

できる。

5.1.13.3 機密性

TLSを利用できる場合は、その区間では、メッセー

ジ全体の機密性を確保できる。E2Eで機密性を確保

したい場合は、S/MIMEを用いる。

5.2発信者認証技術

発信者認証（または送信者認証）は、なりすまし

を防ぐために、SPAMや SPIT対策において重要な
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セキュリティ技術である。発信者 IDの正当性を明

確にすることで責任の所在をはっきりさせるととも

に、詐称されている場合はそれを見抜くことが可能

となる。

同じドメイン内では、少なくともドメインのサー

バ側が各ユーザを知っており、各ユーザ別に事前の

共有鍵を持つことで、Digest認証等を用いることが

できる。一方、ドメインを越えて、異なるドメイン

の発信者に対する認証は、直接知らない相手に対す

るものになるため、さまざまな方式が提案されてき

ている。

ここでは、メールや SIPなどの個別プロトコルを

越えた全体として、発信者認証技術を 4つの方式に

大きく分類し、それぞれの概要をまとめる。

5.2.1 ユーザごとの公開鍵証明書所有方式

各ユーザが個別に自分の公開鍵証明書を持ち、メッ

セージを送信する際に、それを用いて発信者が署名

をする方式である。この方式は、S/MIMEの枠組み

により標準形式が定められている。

5.2.1.1 送信側

事前に、各ユーザが自分の属するドメインから認証

を受けるなどして、user@domainに対応する公開鍵

証明書の発行を受けておく必要がある。各ユーザに

より署名されたメッセージは、HTTP/SMTP/SIP

などで送ることができる。

5.2.1.2 受信側

発信者認証を行う受信側では、公開鍵証明書がルー

ト証明書からたどれることを確認するとともに、そ

の user@domainの一致と、署名を検証することで行

う。これは、メッセージを受けたサーバ上でも、受

信 UAでも、行うことができる。

5.2.2 ユーザ証明書の随時発行方式

各ユーザが必要となるごとに、自分が属するドメ

インのサーバから、ユーザ証明書の発行を受け、メッ

セージと共に送信する方式である。この方式は、論

文 [159]において提案されている。

5.2.2.1 送信側

事前に、各ドメインがドメインの公開鍵証明書の発

行を受けておく必要がある。各ドメインのサーバは、

ユーザからユーザ証明書の発行リクエストが来ると、

user@domain、時刻、ユーザの IPアドレスのセット

に対して署名したものを、ユーザ証明書として発行す

る。各ユーザがメッセージを送信するときは、この

ユーザ証明書を添えることで、HTTP/SMTP/SIP

などで送ることができる。

この方式では、各ユーザは自分の公開鍵証明書を

持たなくてもよく、また、UAでの署名処理はなく

て、発行されたユーザ証明書を転送するだけになる。

5.2.2.2 受信側

発信者認証を行う受信側では、ユーザ証明書の中

の時刻と IPアドレスと user@domainの各々の一致

を確認し、署名者であるドメインの公開鍵証明書が、

ルート証明書からたどれることを確認するとともに、

署名を検証することで行う。これは、メッセージを

受けたサーバ自身が行うこともできるし、IPアドレ

ス情報を伝えるなどで、その先の受信 UAでも行う

ことができる。

5.2.3 付加署名ベースのドメイン認証方式

発信者であるユーザが属するドメインのサーバが必

ず中継し、その中継サーバにおいて、ユーザの認証を

した上で、署名を付加する方式である。この方式は、

SIP Identityの方式でProxyが署名する場合や、メー

ルでの、DomainKeys[44]とDKIM（DomainKeys

Identified Mail）[6]が該当する。

5.2.3.1 送信側

事前に、各ドメインがドメインの公開鍵証明書の発

行を受けておく必要がある。各ドメインの中継サー

バは、ユーザからのメッセージを受け取ると、ユー

ザの認証を行い、それが確認されると、ドメインの

公開鍵証明書を用いて署名を行って、それを付加し

て転送する。

5.2.3.2 受信側

発信者認証を行う受信側では、各ドメインの公開鍵

証明書を入手確認する必要があるが、SIP Identityの

場合は Identity-Infoヘッダからたどり、DomainKeys

とDKIMの場合はDNSを引くことで、その情報を

入手できる。

各ドメインの署名であることが検証されると、送

信ドメイン認証が行われたことになる。各ドメイン
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が署名前にユーザ認証を行っているので、間接的に、

発信者認証も行えたことになる。これは、メッセー

ジを受けたサーバでも、受信 UAでも、行うことが

できる。

5.2.4 IPアドレスベースのドメイン認証方式

発信者であるユーザが属するドメインのサーバが必

ず中継し、その中継サーバにおいて、ユーザの認証を

した上で、その中継サーバの発 IPアドレスの範囲を

公開しておく方式である。他の 3つの方式と異なり、

公開鍵証明書は用いられない。この方式は、Sender

ID[168]やSPF（Sender Policy Framework）[309]が

該当する。

5.2.4.1 送信側

各ドメインの中継サーバは、ユーザからのメッセー

ジを受け取ると、ユーザの認証を行い、確認されれば

基本的には他へ転送するのみである。ただし、その

転送する際に用いる IPアドレスを、前もってDNS

で公開してあるポリシーの範囲内になるように運用

する必要がある。

5.2.4.2 受信側

発信者認証を行う受信側、すなわち、そのメッセー

ジを受けたサーバは、発 IPアドレスの範囲がポリ

シーに従っているかどうかを検証する。そのポリシー

は、送信ドメイン側のDNSを引くことで入手できる。

検証されて問題がなければ、送信ドメイン認証が

行われたことになる。各ドメインが中継時にユーザ

認証を行っているので、間接的に、発信者認証も行

えたことになる。

5.2.5 各方式の問題点

S/MIMEを用いたユーザごとの公開鍵証明書所有

方式は、署名だけでなく暗号化も併用してE2Eのセ

キュリティを提供することができるが、すべてのユー

ザが事前に個別に自分の公開鍵証明書を持つ必要が

ある点などが、普及と運用のネックとなっている。

ユーザ証明書の随時発行方式と付加署名ベースの

ドメイン認証方式では、各ユーザが公開鍵証明書を

持たなくてよいが、ユーザが属する各ドメインがそ

の公開鍵証明書を持つ必要がある。

IPアドレスベースのドメイン認証方式と、ユーザ

証明書の随時発行方式では、それぞれ、ドメインが

用いる IPアドレス、ユーザが用いている IPアドレ

スに依存する方式であるため、転送などでの少し難

しい対応が必要となる。

付加署名ベースのドメイン認証方式と、IPアドレ

スベースのドメイン認証方式では、所属するドメイ

ンのサーバによる中継が必ず必要となり、また、ユー

ザ認証ではなくドメイン認証である。

5.3 SIPによる IP電話のNAT越え

現時点では、まだ非常に多くの一般家庭や企業にお

いて、NAT（Network Address Translation）あるいは

NAPT（Network Address Port Translation）[264]

が使われている。NATの内部のネットワークに、IP

電話機やアダプタがつながれる場合、プライベート

IPアドレス [225]の割り当てを受けることになるた

め、外部との通信をするには、なんらかの NAT越

えのための対応が必要となる。

IPv6または IPv4のグローバル IPアドレスを常

に使うことができれば、このような NAT越えのた

めの特別な対応をとる必要はもちろんないが、現実

としては、多くの一般家庭の LANがNATの内部と

なっているため、セキュリティ面も含めたアーキテ

クチャ全体を把握しておくために、ここでは、SIPに

よる IP電話の NAT越えについての概要を述べる。

5.3.1 通すべき通信

SIP による IP 電話においては、通常の DNS 解

決の他に、セッション確立や制御のための SIPのパ

ケットと、音声やりとりとその制御のためのRTPと

RTCPのパケットを通す必要がある。

5.3.1.1 SIP

SIPのパケットは、UDPならびに TLSを含めた

TCPの両方があり、UAはサーバにもクライアント

にもなりうる。つまり、ウェブやメールの UAの場

合とは異なり、UAが自分にやってくるリクエスト

をサーバとして受け付けられるよう、そのパケット

を通すことができる必要がある。自分側のポート番

号は標準の 5060や 5061以外に自由に自分で決める

ことも可能である。

5.3.1.2 RTPとRTCP

RTPのパケットはUDPであり、音声のやり取り

のため双方向である。RTPのポート番号は、通常、
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偶数の番号をとるべきこととなっており、それに 1

を加えた奇数の番号が RTCPのポート番号となる。

5.3.2 必要な記述情報

基本的には、自分の IPアドレス（あるいは、それに

解決されるホスト名）と使用ポート番号を、SIP UA

は送信するリクエストの中に記述する必要がある。

5.3.2.1 SIPヘッダ

Viaヘッダには、このリクエストに対する応答を

送ってもらう先を記述し、たとえば、Proxyを経由

して応答が戻ってくる時などに、それが用いられる。

Contactヘッダには、今後のリクエストを送っても

らう先を記述し、たとえば、通信相手の UAなどか

らリクエストが直接に送信される際に用いられる。

5.3.2.2 SDP

INVITE メッセージでの SIP ボディに記載され

る SDPにおいて、自分の IPアドレスとポート番号

を、記述する必要がある。これが、相手から音声の

RTP/RTCPパケットを送ってもらう宛先となる。

5.3.3 NAT環境での対応

NATがなく、UAがグローバル IPアドレスを持

つ環境においては、自分自身の IPアドレスをそのま

ま記述すればよく、SIPおよび RTP/RTCPのそれ

ぞれで用いるポート番号も、UA自身が開いて待ち

受けるものであるため、そのまま記述すればよい。

しかし、NAT 環境において UAがプライベート

IPアドレスを持つ場合に、同様にして、その自分の

IPアドレスをそのまま記述し、そのメッセージがそ

のまま外部の Proxyや他の UAに届いたとすると、

当然ながら、相手からの通信が自分に届かない結果

となる。

したがって、相手に届くまでにメッセージ中のプ

ライベート IPアドレスがグローバル IPアドレスへ

と置き換えられるような形で対応するか、UAがグ

ローバル IPアドレスを何らかの方法で知って、最初

からグローバル IPアドレスをメッセージ中に記述

する形で対応するかの、どちらかの方法をとる必要

がある。それに加えて、NAT上を外から内へと自分

のところまでパケットが通るように、なんらかの対

応をする必要がある。

5.3.4 ALGとB2BUA

UAは NATの存在を意識せずにプライベート IP

アドレスを記述したまま送出し、途中で変換して対

応することで、相手にはグローバル IPアドレスの

記述が伝わる方法として、ALG（Application Layer

Gateway）[30, 265]と、B2BUA（Back-to-Back User

Agent）[234]が挙げられる。

5.3.4.1 ALG

ALGは、NATで IPパケットの IPアドレスやポー

ト番号が書き換えられるのと同様に、SIPや SDPの

IP アドレスやポート番号を対応する形で書き換え

る方法である。リクエストの応答やその後のやり取

りもすべて書き換えていく必要があるため、すべて

を追って状態を管理するなどの複雑な対応が求めら

れる。

5.3.4.2 B2BUA

B2BUAは、2つのUA、すなわち役割として、UAC

（User Agent Client）とUAS（User Agent Server）

が背中合わせに結合されたものであり、UAから来た

リクエストを UASとして受信するとともに、UAC

として他の ProxyやUAなどにリクエストを再生成

して送信する。今回のNAT越えの用途においては、

外部と内部の境界上に位置し、内側ではプライベー

ト IPアドレスの記述を用いたやりとりを、外側では

グローバル IPアドレスの記述を用いたやりとりを、

それぞれ行う。RTPについても、外側のものと内側

のものを中継することで処理を行う。

5.3.5 STUN/TURN/ICE

UA がなんらかの方法で情報を得て、はじめか

らグローバル IP アドレスをメッセージ中に記述

して送出するのが、もうひとつの方法である。そ

の方法のうち、NAT に関係なく、外部との通信に

よって、グローバル IP アドレスなどの情報を得

て利用する方法として、STUN（Simple Traversal

of UDP through NATs）[235]、TURN（Traversal

Using Relay NAT）[232]、ICE（Interactive Connec-

tivity Establishment）[231]が挙げられる。

5.3.5.1 STUN

STUNでは、NATの内側にいる STUNクライア

ントが、外部の任意の場所に設置された STUNサー
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バと通信することで、外部と通信するときに使われ

るグローバル IPアドレスとポート番号を取得でき

る。したがって、STUN対応のUAは、それらを記

述して相手に伝えることができる。ただし、通信す

る相手に関わらず、自分の IPアドレスとポート番

号に対応して、グローバル IPアドレスとポート番

号が固定される Cone型 NATにのみ適応可能であ

る。また、外側からやってくるリクエストが NAT

を通過できるようにするために、自分が内側から外

側へ UDPパケットを送信することで、その逆向き

のパケットが通るようにする、いわゆる UDP hole

punchingにも依存し、UDPのみ適応可能である。

5.3.5.2 TURN

TURNは、それらの問題に依存せずに解決する方

法であり、外部に設置されたTURNサーバが、単純

にUDPや TCPの中継を行う。NATの内側にいる

TURNクライアントが、TURNサーバに中継のリ

クエストをし、それによってグローバル IPアドレス

とポート番号を得る。STUNの場合と異なり、得ら

れた値は TURNサーバ上のもので固定であるため、

STUNの方法では対応できなかった Symmetric型

NAT に対しても適応でき、また、TCP でも UDP

でも利用することができる。ただし、TURNサーバ

上での中継が発生するため、負荷的な面での不利が

ある。

5.3.5.3 ICE

ICEは、STUNや TURNを利用した、あらゆる

環境において適切に通信できるように適用可能とす

るNAT越えの枠組みである。ICEにおいては、UA

自身の IPアドレス、STUNで取得した NATの IP

アドレス、TURNで取得したTURNサーバの IPア

ドレスを使い分けて、効率よい通信が可能である。

5.3.5.4 SDPでのRTCP属性

以上のような利用方法でNAT越えを行った場合、

変換後は、RTCPパケットのポート番号が、RTPパ

ケットのポート番号と連続にならない場合や、異な

る IPアドレスが割り当てられる場合もありうるた

め、SDPにおいてRTCP用の IPアドレスとポート

番号を指定できるように、RFC3605[111]で拡張さ

れている。

5.3.6 静的設定

NAT に対して設定をすることができ、かつ、グ

ローバル IPアドレスが決まっていてわかっている

場合には、静的な設定で利用することができる。

SIPおよびRTP/RTCPそれぞれのパケットのた

めの NAT変換を設定し、それらに対しては外から

のパケットも受け入れるように設定をする。UA側

では、そこでの指定したそれぞれのポート番号で動

作するよう設定し、SIPメッセージの中ではグロー

バル IPアドレスを使うよう設定する。これらの静

的な設定により、NAT越えをすることができるよう

になる。

5.3.7 UPnP

UPnPを用いると、NATに対しての動的な情報取

得、動的な設定が可能となる。つまり、グローバル

IPアドレスの取得と、使用する NAT変換設定が動

的にできる。このためには、NATが UPnP対応の

ルータである必要がある。

具体的には、まず、UPnPの SSDP（Simple Ser-

vice Discovery Protocol）によって、マルチキャス

トでデバイス検出のための探索を行い、ルータを発

見する。そのルータに対してそのデバイスのサー

ビス情報を取得し、その情報にもとづき、まずは

GetNATRSIPStatusアクションで、NAT環境かど

うかの問い合わせを行う。返答でNewNATEnabled

が 1ならば NAT環境であり、以降はそうであると

仮定する。次に、GetExternalIPAddress アクショ

ンで、グローバル IPアドレスの取得をする。返答

で NewExternalIPAddressにルータの外側の IPア

ドレスが返ってくる。

最後に、AddPortMappingアクションで、NAT変

換の設定を行う。これは、SIPおよびRTP/RTCPそ

れぞれについてのNAT変換を設定する必要がある。

たとえば、SIP 用の UDP の 5060 番をそのまま内

部へもマッピングしたい場合、NewExternalPortで

5060、NewProtocolで UDP、NewInternalPortで

5060、NewInternalClientで自分の持つプライベー

ト IPアドレスを指定する。IP電話の場合は、同様

にしてRTPとRTCP用のポートも設定する。これ

らの設定はDeletePortMappingアクションで、消去

することができる。

このように、UAと NATルータが共に UPnP対

応をしていると、事前に設定をすることなく、動的
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にNAT越えのための設定と情報取得ができ、UAは

NAT越えを実現することができる。

5.3.8 方式の比較と現状

あらゆる環境に柔軟に対応するには、STUN や

TURNを利用した ICEをサポートするのが望まし

い。しかし、現在まだ標準化の作業途中である点と、

製品レベルでの対応の点から、現状では普及してい

ない。

企業などでは、ALGやB2BUAを用いて、各自の

ポリシーで制御しながらファイアーウォールを通過

させる方法が適している場合もあり、それらに対応

した製品などが使われているケースもある。

一般家庭においては、UPnP対応ルータの普及が

進んだこともあり、UPnPを用いた NAT越え対応

が多く利用されている。そのため、IP電話アダプタ

などで UPnPのみサポートしているものが多い。

5.4 SIPを用いた IP電話の利用

現在普及しつつある IP電話のセキュリティ状況

について、プロトコルや運用上の問題点がないかを

調べてみる必要がある。そこで、一般家庭の普通の

インターネット環境で利用できるものについて、国

内外のいくつかの SIPを用いた IP電話サービスに

申込んで利用し調査を行った。なお、ここでは特に、

PSTN（Public Switched Telephone Network）に

接続され、E.164形式 [136]の電話番号を持つ一般的

な IP電話サービスを取り扱う。

まず、IP電話サービスを利用する際の設定情報と

機器などの接続構成について述べ、さらに発着信を

実際に行って、どういう情報がどう伝わるかについ

て、調査した結果の概要を述べる。そして、それら

から判断されるセキュリティ対応状況を示す。

5.4.1 UAでの設定情報

IP電話の利用を申し込むと、ほとんどの場合、電

話番号、ドメイン名、サーバ名、ユーザ名、パスワー

ドの設定情報をもらい、それらを UAで設定するこ

とになる。

5.4.1.1 電話番号

国内の場合、ここで対象とするのは、050で始まる

電話番号である。050番号が付与されるためには一

定の通話品質を満たす必要があるため、事実上、自

分がインターネット接続で用いているプロバイダに

依存する形でしか、IP電話の申し込みや利用をする

ことができない。

国外の IP電話サービスを利用する場合、各国それ

ぞれの電話番号が付与される。日本においても利用

できるものは、インターネットの利用ができさえす

ればその IP電話サービスの利用も可能であるため、

インターネット接続で用いているプロバイダには全

く依存せずに利用できる。

5.4.1.2 ドメイン名

ドメイン名は、SIPで用いるために設定される。IP

電話では多くの場合、自分の SIP URLは、与えられ

た電話番号が 050-xxxx-yyyy、与えられたドメイン

名が example.ne.jpであるとき、sip:050xxxxyyyy@

example.ne.jp としていることが多い。ただし、一

部のサービスでは、SIP URLの中に電話番号を用い

ずに、sip:id123@example.ne.jpといった各自の SIP

URLが指定されるケースもある。

5.4.1.3 サーバ名

サーバ名は、UAが REGISTERリクエストで用

いる Registrarや、INVITEリクエストなどで用い

る Proxyを指定するものとして設定される。ほとん

どの場合では両者は同一のものが指定されるが、ま

れに異なることもあり、UAでの設定項目も分かれ

ていることもある。サーバのポート番号はとくに指

定されることはなく、標準の 5060が用いられる。

5.4.1.4 ユーザ名とパスワード

ユーザ名とパスワードは、Digest認証のために用

いられる。このユーザ名は、この目的専用のものと

して与えられるケースが多い。これは、セキュリティ

上、他と分けることでリスクを回避していると思わ

れる。パスワードは、申し込み時に自分で指定する

ケースと、IP電話サービス側から指定されるケース

がある。

5.4.1.5 UA側のポート番号

UA側において用いる SIPおよびRTP/RTCPそ

れぞれのポート番号は、IP電話サービス側からはと

くに指定されない。UAによっては設定できず固定

に決められているものもあるが、それぞれのポート

番号をユーザが指定できるものもある。
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5.4.2 DNSの設定状況

各 IP電話サービスで用いられているドメイン名

や SIPサーバ名に対し、DNSでの SIPサーバ発見

や IPv6に対応しているかの設定状況を確認した。

5.4.2.1 SIPサーバ発見

一般的に、特にサーバ名が事前に指定されていな

ければ、指定された自分の属するドメイン名から、

DNSを引くことで、UAはRFC3263[233]の方法で

Registrarや Proxyなどの SIPサーバを発見するこ

とができる。

しかし、いずれのケースも、指定されたドメイン

名にはNAPTRレコード [178]の設定はなく、また、

ドメイン名から生成される SRVレコード [98]の設

定もなく、DNSを引くことでの SIPサーバ発見に

は対応していなかった。

5.4.2.2 IPv6対応

指定された SIPサーバ名には、いずれも AAAA

レコード [277]は設定されておらず、IPv6による利

用には対応していなかった。

5.4.3 IP電話利用のための接続構成

IP電話を利用するための、機器やネットワークの

接続構成は、IP対応の電話機を用いる場合と、従来

からの電話機を用いる場合の、2つにまず大きく分け

られる。また、従来から用いられている普通の電話

機をそのまま利用する場合は、IP電話アダプタか、

IP電話対応ルータのいずれかが別途必要となる。

5.4.3.1 IP電話機

IP電話機は、電話機自体が Ethernetなどのネッ

トワークに接続できるようになっており、電話機自

体が IPパケットをやり取りする。ここではとくに、

SIP対応の IP電話機が対象となり、IP電話機自身

が SIP UAとなる。既にある LANなどに接続すれ

ばよく、IPアドレスは固定設定や DHCP設定など

を通常選ぶことができる。それがプライベート IPア

ドレスの場合は、NAT対応設定が必要となる。

5.4.3.2 IP電話アダプタ

IP電話アダプタは、普通の電話機を IP電話で用

いるためのアダプタであり、電話機を接続できるよ

うになっている。加えて、Ethernetなどに接続でき

るようになっており、SIPを含めた IPパケットのや

り取りをし、SIP UAとなる。すなわち、普通の電

話機と IP電話アダプタをセットで 1つと見なすと、

IP電話機と同等になる。したがって、IP電話機と

同様に、既にある LANなどに接続すればよく、IP

アドレスは固定設定や DHCP設定などを通常選ぶ

ことができる。それがプライベート IPアドレスの

場合は、NAT対応設定が必要となる。

5.4.3.3 IP電話対応ルータ

IP電話対応ルータは、普通のルータと IP電話ア

ダプタを合わせたようなものであり、ルータ自身が

SIP UAも兼ね、電話機もルータに接続できるよう

になっている。これを用いる場合は、従来の普通の

ルータを置き換えて利用することになる。

5.4.4 NAT越え対応

IP電話機や IP電話アダプタが、プライベート IP

アドレスの割り当てを受けている場合、NAT越えの

ための設定が必要となる。これは、どの IP電話サー

ビスを用いるかとは関係なく独立の問題であり、使

用する UAやルータなどでの対応状況に依存する。

5.4.4.1 STUNの使用例

ある IP電話機では、STUN による NAT 越えに

対応していた。この場合、NAT 越えのために設定

すべき項目は STUNサーバの指定だけである。この

STUNサーバは外部のインターネット上の任意の場

所のもので構わない。SIPおよびRTP/RTCPのそ

れぞれについて、ユーザ指定のポート番号をソース

として、STUNサーバへBindingリクエストが投げ

られ、その返答として、NATで変換されたあとのグ

ローバル IPアドレスとポート番号が得られ、それら

が記載された SIPメッセージによって NAT越えが

うまく行われていた。

5.4.4.2 UPnPの使用例

ある IP電話アダプタでは、UPnPによるNAT越

えに対応していた。この場合、NAT越えのために設

定すべき項目は、UPnPの利用選択のみである。使

用するルータは、UPnPに対応したルータである必

要がある。その IP電話アダプタでは、グローバル

IPアドレスの取得の後、SIP用に 5060、RTP用に

5090、RTCP用に 5091の各ポート番号を、ルータに
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も同じポート番号でマッピングするよう毎回リクエ

ストしていた。すなわち、UA側で用いているポー

ト番号はそれぞれ固定であり、グローバル IPアドレ

スでも同じポート番号が使用されることになる。そ

れらが記載された SIPメッセージによって NAT越

えがうまく行われていた。

5.4.5 発着信

ここでは、国内のある IP電話サービスと、国外の

IP電話サービスを利用して、IP電話から発着信を

した時に、どういう情報がどう伝わるかを把握する

ために、それぞれの例について概要を示す。

5.4.5.1 国内 IP電話からの発信例

自分に割り当てられた電話番号を 050-xxxx-yyyy

とし、ドメイン名を example.ne.jpとすると、INVITE

リクエストにおいて、Fromでは sip:050xxxxyyyy@

example.ne.jpとなっている。発信先を090-ssss-tttt

とすると、Request-URIとToでは sip:090sssstttt@

example.ne.jpとなっている。この INVITEリクエ

ストはUDP上でDigest認証が行われている。発信

先の 090-ssss-ttttの電話端末においては、発信者の

電話番号 050xxxxyyyyがきちんと表示された。

SIPパケットは、指定された Proxyとの間のみで

行われ、Record-Route ヘッダ指定により ACK も

Proxy経由となっていた。一方、RTPパケットは、

Proxyとは別の IPアドレスとなっており、ポート

番号も合わせて、別の通話では変化するなど固定で

はなかった。

5.4.5.2 国内 IP電話での受信例

受信のための前提となるREGISTERリクエスト

による自分の位置登録は、UDP上で Digest認証が

行われている。他の電話（090-ssss-tttt）から電話を

かけると、INVITEリクエストが来て、Fromでは

sip:090sssstttt@プライベート IP アドレスとなり、

Request-URI と Toでは sip:050xxxxyyyy@こちら

の IPアドレスとなった。このプライベート IPアド

レスは、IP電話サービス側内部のものがそのまま漏

れてきているものと思われる。FromでもToでもド

メイン名は使用されておらず、IPアドレスである。

電話を受けた IP電話側では、090ssssttttがきちん

と表示された。

SIPパケットは、指定されたProxyから発信されて

きて、Record-Routeヘッダ指定によりすべてProxy

経由となっていた。一方、RTPパケットは、Proxy

とは別の IPアドレスとなっており、ポート番号も含

めて、通話ごとにそれぞれ異なっていた。なお、同

じ IP電話サービスを利用している他の IP電話との

通信では、RTPパケットの IPアドレスは、そのま

ま相手の IPアドレスとなっていた。つまり、音声は

直接通信が行われている。

5.4.5.3 国外 IP電話からの発信例

国外 IP電話サービスの IP電話には各国それぞれ

の電話番号が与えられるが、ここでは米国のある IP

電話サービスを用いた例を示す。

米国の電話番号 ppp-qqq-rrrr が与えられてお

り、ドメイン名を example.netとすると、INVITE

リクエストにおいて、From では sip:pppqqqrrrr@

example.netとなっている。発信先を日本の電話番号

090-ssss-ttttとすると、米国から見て国外への発信で

あるため、日本の国番号 81を含めて、011-81-90-ssss-

ttttへと電話をかけることになる。Request-URIと

Toでは sip:0118190sssstttt@example.netとなって

いる。この INVITEリクエストはUDP上でDigest

認証が行われている。

日本の携帯電話で受けた場合は電話番号が通知不可

能となったりしたが、日本のある IP電話で受けた場

合は、Fromにて sip:1pppqqqrrrr@domainと届き、

電話機での番号表示は 1pppqqqrrrrとなった。これ

は、米国の国番号 1と米国での電話番号ppp-qqq-rrrr

を意味し、E.164形式の電話番号表示となっている。

SIPパケットは、指定された Proxyとの間のみで

行われ、Record-Route ヘッダ指定により ACK も

Proxy経由となっていた。一方、RTPパケットは、

Proxyとは別の IPアドレスとなっており、ポート

番号のみ、通話ごとに変化していた。

5.4.5.4 国外 IP電話での受信例

日本からこの電話番号へかける場合、国外宛のた

めの 010と、米国に国番号の 1を加えて、010-1-ppp-

qqq-rrrrと発信することになる。

日本の固定電話や携帯電話から発信してみると、た

とえば、090-ssss-ttttから電話をかけた場合、From

では sip:8190sssstttt@Proxyの IPアドレス、Toで

は sip:pppqqqrrrr@example.net、Request-URI で

は sip:pppqqqrrrr@自分の IPアドレス、のパケット
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が届き、電話機での番号表示は 8190ssssttttとなっ

た。これは、日本の国番号 81と日本での電話番号

090-ssss-ttttを意味し、E.164形式の電話番号表示

となっている。

一方、日本の IP電話から発信してみると、From

において sip:asterisk@Proxyの IPアドレスとなっ

ているパケットが届き、アルファベット表示にも対

応している電話機での番号表示は asteriskとなった。

これは特殊な例とはいえ、他の例も含め、必ずしも

電話番号通知ができているわけではないといえる。

5.4.6 セキュリティ対応状況

通信において用いられているのは UDP であり、

TLSは用いられていない。そのため、UAと Proxy

の間の通信において、機密性の確保、完全性の確保、

Proxyに対する認証が行われていない。唯一、UA

に対する認証のみが、Digest認証によって行われて

いる。

E2Eのセキュリティの確保は全く行われておらず、

Proxyを含んでそれより先の各 IP電話サービスと、

そこまでの通信路を、無条件で信頼して依存する形

となっている。

とくに、かかってきた電話の電話番号、すなわち

発信者 IDに対する認証は、Proxyに対する認証が

行われていない以上、全く確保されていない。

また、RTPを用いた音声部分においても同様で、

認証、完全性、機密性のすべてにおいてセキュリティ

の確保が行われていない。

つまり、全体として、なりすまし、改竄、盗聴な

どの危険性があるといえる。

5.5実利用環境での攻撃実験

ここでは、現在普及しつつある一般家庭向けの IP

電話サービスを実際に利用している環境において、

同様に普及している IP電話機器と、その通信を対

象として、セキュリティ状況を調べるために攻撃実

験を行った。具体的には、無差別ばらまき着信攻撃、

なりすまし攻撃、および、盗聴である。それぞれに

ついて判明した脆弱性の指摘と、問題点と解決方法

の概要を示す。

5.5.1 無差別ばらまき着信攻撃

この攻撃方法は、任意の位置にいる攻撃者が、あ

る一定の範囲を対象に、無差別にばらまく形で IP電

話をかけて着信させる、一種の SPIT攻撃である。

5.5.1.1 対象とする識別子

攻撃対象とする識別子として、電話番号、SIPア

ドレス、IPアドレスが挙げられる。

電話番号は、数字だけで構成され、桁数も決まっ

ており、この無差別ばらまき着信の対象に最もしや

すい識別子である。IP電話に限らず、従来の電話に

おいても同様に行うことができるものであり、攻撃

とは必ずしも言えないが、電話番号によるランダム

調査や営業電話など、この方法の一種と考えること

もできる。今回はこれを対象外とする。

SIPアドレスは、メールアドレスと同様に user@

domainの形を取り、電話番号を用いない電話から、

電話以外の SIPを用いたサービスまで、全てにおい

て用いられる。メールにおける SPAMの場合と同様

に、乱数や総当たり的に SIPアドレスを生成して用

いることになる。そのため、今回はこれをとくに取

り扱わない。

IPアドレスも識別子として挙げられる。SIPを用

いた IP電話の場合、着信側の UAはサーバとして

振る舞い、待ち受けてリクエストを受け付ける。し

たがって、メールの場合と異なり、UAに対して直

接攻撃が可能となりうる。つまり、IPアドレスを対

象識別子として無差別にばらまく形での攻撃を、試

みることができる。以降では、この方法を取り扱う。

5.5.1.2 第三者からの直接着信実験

普通に IP電話サービスを利用している環境にお

ける、ある特定の IPアドレスを持つ IP電話の UA

に対して、インターネット上の任意の位置にいる全

くの第三者が、直接、その UAに着信させることが

できるかどうか、すわなち、電話機を鳴らしたり、通

話することができるかどうかの実験を行った。

攻撃対象となる IP電話機には、050-xxxx-yyyyの

電話番号が割り当てられており、その番号へ電話を

かけると、利用している IP電話サービスのサーバか

ら、INVITEリクエストが送られてきて、電話機が

鳴るのが正常な利用時である。ここでは、第三者が

同様の INVITEリクエストを送り、その反応を調査

した。

既に述べた調査結果のように、この IP電話サービス

の通常の利用時には、宛先として、sip:050xxxxyyyy@

IP電話機の IPアドレスが、指定されて来る。第三
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者から、全く同じ指定をして INVITEリクエストを

送信すると、電話機が鳴り、また、通話もすることが

できた。次に、sip:050xxxxyyyy@他の IPアドレス

と、ドメイン部を変更した場合には、404 Not Found

が返り、電話機を鳴らすことができなかった。最後

に、sip:05000000000@IP電話機の IPアドレスと、

ユーザ部を変更してみると、今度は電話機が鳴り、ま

た、通話もすることができた。

まとめると、攻撃対象とする IP電話機の IPアド

レスさえ指定してあれば、電話機が鳴り、また、通話

もすることができることが判明した。これは、攻撃

者にとっては、パケットの送り先であり常に既知の

情報である。すなわち、攻撃対象に関する事前知識

を持たずに、SPIT攻撃が可能となっている。また、

安価なレンタルにて全国で普及して用いられている

IP電話アダプタを使用した場合でも、同様の結果と

なった。

5.5.1.3 IPアドレス空間総あたり着信実験

IP電話アダプタ、設置型 IP電話機、携帯型 IP電

話機などがいくつか接続されたネットワークにおい

て、その IPアドレス空間に対し、総当たりで無差

別に INVITEリクエストをばらまいて、その反応を

確認する攻撃実験を行った。Request-URIと Toで

は、前回の実験の結果にもとづき、ドメイン部分を

相手の IPアドレスに指定した。

この攻撃実験の結果、ほとんどの IP電話機で呼び

出し音を鳴らすことに成功した。つまり、無差別ば

らまき着信によって、SPIT攻撃を受けてしまう機

器あるいは運用設定が非常に多いことが確認された。

呼び出し音を鳴らすことができなかった IP電話機

を調べてみると、SIPの待ち受けポート番号が、デ

フォルトの 5060と異なるものに設定されていた。す

なわち、この UAは、Registrarに REGISTERリ

クエストを送るときや、Proxyに INVITEリクエス

トを送るときに、自分側のポート番号として、Via

や Contactヘッダで 5060以外を指定する形で、設

定運用されていた。一方、今回の無差別ばらまき着

信攻撃は、デフォルトの 5060へのみ送ったため、こ

の IP電話機を鳴らすことができなかったことが判

明した。

5.5.1.4 問題点と解決方法

このような第三者からの無差別ばらまき着信攻撃

を受けてしまう要因として、間接的なものや特例的

なものを含めて、4つの問題点とその解決方法が挙

げられる。

1つ目は、各端末機器のUAが、自分の受け入れる

べき SIP URIや電話番号を認知していないことであ

る。実験結果にあるように、Request-URIにおける

SIPアドレスでのドメイン部が UAの IPアドレス

と一致さえしていれば、ほとんどの機器が INVITE

リクエストを受け入れてしまっていた。解決方法と

して、自分が受けるべき SIP URIを設定認知させる

ことができれば、今回のように IPアドレスの情報だ

けでは、攻撃できなくなる。

2つ目は、SIPのリクエストを自分が受け付ける

直接の通信相手を制限していないことである。これ

は、一般的に SIPでは、UA間の直接通信もあるた

め、特殊な環境を除けば、常にそのような制限をす

ることは難しい。しかし、UA間の直接通信は、既

に知り合った者同士でしか発生しなければ、未知の

者からのリクエストについてそのような制限をする

ことは可能である。このとき、リクエストを自分が

受け付ける直接の通信相手の制限方法としては、IP

アドレスの範囲による認証や、証明書による認証な

どが挙げられる。

3つ目は、2つ目で述べた未知の者からのリクエス

トを判断する場合も含めて、現状では、第三者が誰

であるかに関わらずリクエストを受け付けてる点で

ある。すなわち、誰からのリクエストであるかが明

確に判明すれば、ホワイトリストやブラックリスト

による制限で、回避することも可能となる。このた

めには、発信者認証を行う必要がある。

4つ目は、SIPの待ち受けポート番号がデフォルト

のまま固定な点である。これは、必ずしも問題であ

るわけではないが、実験結果にもあったように、待

ち受けポート番号を変更していた UAは、攻撃を免

れることができた。もちろん、ポート番号も総当た

りされれば攻撃を回避することはできないが、攻撃

を受ける確率を下げることができるのは事実である。

5.5.2 なりすまし攻撃

この攻撃方法は、任意の位置にいる攻撃者が、自

分の発信者 IDを偽って IP電話をかけることで、相

手を誤認させるという、一種の SPIT攻撃である。
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5.5.2.1 詐称した第三者からの着信実験

普通に IP電話サービスを利用している環境にお

ける、ある特定の IPアドレスを持つ IP電話の UA

に対して、インターネット上の任意の位置にいる全

くの第三者が、発信者 IDを詐称しながら、直接、そ

の UAに着信させることができるかどうか、すなわ

ち、嘘の電話番号を相手に表示させられるかどうか

の実験を行った。

攻撃対象となる IP電話機の環境は、第三者から

の直接着信実験と同じである。同様に、第三者がそ

こへ直接 INVITEリクエストを送り、その反応を調

査した。送信した INVITEリクエストにおいて、詐

称したのはFromヘッダの SIP URIである。たとえ

ば、sip:110@10.0.0.1としてみると、先の実験と同

様に着信した後、電話機の発信者番号表示において、

110と表示された。また、アルファベット表示が可

能な IP電話機を攻撃対象にして、sip:abc@10.0.0.1

として送信すると、abcと表示された。同様に、SIP

URIをすべて表示できるものは、すべてがそのまま

表示された。

まとめると、今回の実験で攻撃対象として用いら

れたすべての機器において、攻撃者が詐称したもの

が、そのまま表示されてしまう結果となった。すな

わち、攻撃者は任意の電話番号、または、SIP URI

を名乗って、電話をかけて通話することができ、そ

のような SPIT攻撃が可能となっている。

5.5.2.2 問題点と解決方法

このような第三者からのなりすましによる攻撃を

受けてしまう要因として、特殊な環境での限定例も

含めて、2つの問題点とその解決方法が挙げられる。

1つは、発信者が名乗った発信者 IDを、そのまま

信じている点である。すわなち、発信者認証をきち

んと行うことで、詐称を拒絶することができる。こ

れがなんらかの形で行えれば、最も良い解決方法で

ある。

もう 1つは、SIPのリクエストを自分が受け付け

る直接の相手を制限していないことである。これは、

一般的に SIPでは、UA間の直接通信もあるため、

特殊な環境でなければ、常にそのような制限をする

ことは難しいが、たとえば、IP電話サービスの利用

といった限定された特殊な環境であれば、決められ

た Proxy群からのリクエストしか来ない運用も十分

有り得る。このとき、リクエストを自分が受け付け

る直接の相手の制限方法としては、IPアドレスの範

囲による認証や、証明書による認証などが挙げられ

る。ただし、現状のようにUDPでの通信の場合は、

容易に発 IPアドレス自体も詐称できるため、IPア

ドレスの範囲による認証は好ましくない。

5.5.3 盗聴

この攻撃方法は、攻撃者がなんらかの方法で通信

パケットを傍受し、誰から誰へ電話がかけられたか

といった発呼情報を把握したり、その電話の音声の

やりとり自体を盗聴したりする攻撃である。

5.5.3.1 発呼情報の盗聴

利用している IP電話サービスにおいては、いずれ

も、SIPメッセージは UDPパケットを用いて暗号

化がなされずに流れていた。そのため、それらの IP

パケットを傍受できる位置に盗聴者がいた場合、流

れている SIPのヘッダ情報から発呼情報をすべて把

握することができた。具体的には、いつ、どの電話

番号から、どの電話番号へ、発呼されたかである。

これを防ぐには、UDPではなく TLSを用いて全

体を暗号化する方法と、あるいは、S/MIMEを用い

た Tunneling SIPの方法で暗号化を行い、外に見え

ているヘッダは代替の物を置くという方法の、2つ

が挙げられる。

5.5.3.2 音声の盗聴

利用している IP電話サービスにおいては、いずれ

も、音声は RTPパケットがそのまま暗号化がなさ

れずに流れていた。そのため、それらの IPパケット

を傍受できる位置に盗聴者がいた場合、流れている

RTPパケットから、音声のやりとりをすべて把握す

ることができた。これを防ぐには、RTPの代わりに

SRTPを用いる必要がある。

5.6総括

最後に、ここまでのまとめと結論、および、今後

の課題を示す。

5.6.1 まとめ

今回は、SIPと IP電話のセキュリティ状況につい

て、各種プロトコルなどの技術面と実利用環境での

状況の両者において、現状の調査を行い、以下のよ

うに、各々の概要のまとめと問題指摘を行った。
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最初に、SIPにおけるセキュリティ機能を調査し

て確認し、認証、完全性、機密性といったセキュリ

ティの確保のために、アーキテクチャとプロトコル

面でどのような対応が取れるかの概要をまとめた。

また、メールの SPAM対策などでも同様に重要視さ

れている発信者認証技術について、提案されている

さまざまな方式を 4つに大きく分類し、その比較概

要をまとめた。さらに、一般家庭環境を含めて実際

に避けて通れないNAT越えへの対応について、SIP

を用いた IP電話の場合の、さまざまな手法による対

応方法と比較の概要をまとめた。

次に、SIPを用いた IP電話サービスを実際に利用

し、そこで必要となる各種設定情報や、やりとりさ

れるプロトコルの状況を確認し、実際に発信と受信

を行うことで、セキュリティ対応状況などを調査し

た。また、そのような実利用環境における IP電話

機器とその通信に対して、無差別ばらまき着信攻撃、

なりすまし攻撃、および、盗聴の実験を行い、脆弱

な状況にある問題点の指摘とそれらの解決方法の概

要提示を行った。

5.6.2 結論

今回は中間報告であるが、ここまでの結論として

は、次のことがいえる。

まず、現在普及している IP電話サービスの通信と

IP電話対応機器においては、使用されているプロト

コル、各機器における実装、設定運用のそれぞれで、

セキュリティ対応面での不備があり、攻撃実験を通

して、実際にさまざまな攻撃を受けてしまう脆弱な

状況にあることが判明した。

一方、アーキテクチャやプロトコル面では、セキュ

リティの確保のための様々な枠組みと技術が用意さ

れており、それらをうまく組み合わせた理想的な環

境を構築運用できるならば、現状の問題点を解決し

た形で機能させられる可能性がある。ただし、現時

点では詳細検討がまだ不十分である。

5.6.3 今後の課題

今後の課題としては、次のようないくつかの事項

が挙げられる。

まず、もし可能であれば、SIPによる IP電話の他

のサービスやシステム、および、対応機器類につい

て、範囲を広げてさらなる調査が望まれる。それに

より、新たな問題や、他の解決方法が、見つかる可

能性がある。同時に、それらの判明した脆弱性に関

する正確な情報の普及なども必要である。

次に、既に出ている様々な問題を解決するための

技術的な対策を、もっと具体的に運用可能な形で詳

細検討していく必要がある。そして、足りない点が

あれば、新たに付加すべき枠組みなどの提案をして

いくべきである。また、実際にそれらの実装と運用

を行い、検証と評価をしていく必要がある。

第 6章 迷惑メールから得られる教訓

IP電話で用いられる SIPは、電子メールのプロト

コルである SMTPを参考に作成されており、類似点

も多い。本報告書では、迷惑メールの現状と対策を

述べた後、手紙、電話、SMTPと SIPを比較し、迷

惑メール対策から得られる教訓をまとめる。

6.1迷惑電話・迷惑メールの現状と対策

電話の場合、公開されている電話帳や住所録など

を使用した迷惑電話や宣伝電話は存在するが、通話

にはコストがかかるため、重大な問題とはなってい

ない。

電子メールでは、迷惑メールは社会問題となって

いる。電子メールは、発信着信ともに低廉な固定料

金で提供されてきた。また、機械的な発信も容易で、

ほとんどコストがかからない。そのために低廉な固

定料金が、悪者の迷惑メールをエンカレッジしたと

考えることができる。

さらには従来の SMTP には発信者を認証する方

法がないこと、またユーザ端末からメールサーバへ

の送信と、ドメイン名を代表するメールサーバ間の

メール送信プロトコルが区別されていないことから、

インターネットのすべてのホストが迷惑メールを直

接送信可能であり、迷惑メールの受信者だけではな

く、不正中継や、脆弱性による侵入の結果として迷

惑メールの送信に荷担してしまうという被害が発生

している。

多くの迷惑メールは、本来のメールサーバではない

IPアドレスから、任意の発信者情報を名乗り、メール

サーバに接続を行っている。メールサーバでは、明確

な判断基準がない限り、すべてのメールを受け取る。
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迷惑メール対策として、以下の対策がとられている。

(a)受け取ったあとのフィルタ処理（内容をみて）

(b)受け取り時の選別（接続元 IPアドレス、ヘッダ

情報）

(c)送信制限

また、選別処理を正しく行うため、発信者認証が

実装されつつある。

発信者認証・送信制限の基本的な考え方は、ドメイ

ン間のメール送信プロトコルと、ドメイン内のユー

ザが権限のあるメールサーバへ送るプロトコルを分

離し、あるドメイン名のメールを SMTP で他ドメ

インへ送信できるのはそのドメイン名の権限を持つ

サーバからだけとし、受取り側では送信者の IPア

ドレスや署名を見て正規の送信者からの接続かどう

かを判定することである。ドメイン内では、SMTP

Authなどのプロトコルを用いてユーザ認証を行う。

その結果、受取り側メールサーバでは、正しい発

信者情報を得ることができる。この発信者情報をも

とに、さらに判定処理を行うこともできる。

6.2迷惑メールから得られる教訓

電子メールと SIPには、

•低廉な固定料金
•端末・サーバ間と、サーバ・サーバ間のプロト
コルが同一

•発信者アドレスが自己申告で、認証は別方式
という特徴がある。

低廉な固定料金によるサービスは迷惑電話の原因

となりうる。

また、発信者認証技術については、5によると、提

案はされているが、普及していない状況にある。

SPITについても、迷惑メールで経験した問題が

起こりうるため、迷惑メール対策での経験をよく調

査し、早めに対策をたてていく必要がある。

第 7章 まとめと今後の予定

本報告前半では、ENUMトライアルについて報告

を行った。来年度には、国際的な ENUMトライア

ル空間である e164.arpaドメインでのトライアルを

開始する予定である。

本報告後半では、SPITでの脅威の分類と、プロ

トコル的な分析・機器の脆弱性の確認を行い、迷惑

メールとの類似性を示した。来年度には、SPITへの

対策方法を検討する予定である。さらに ENUMを

運用する場合、ENUM DNSへの網羅的検索により、

SPIT や迷惑メールの対象となる有効な SIP URI、

メールアドレスの入手が容易であるので、URIが容

易に漏れる場合の SPIT・迷惑メール対策の検討を

行う必要がある。
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