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第 4部

フローベースのネットワークトラフィック計測

第 1章 roftワーキンググループの概要と 2005年度

の活動

roft（Research Of Flow Trend）ワーキンググルー

プは、フローベースのネットワークトラフィック計

測手法について議論をするワーキンググループとし

て、2004年 3月に創設された。フローベースのネッ

トワークトラフィック計測とは、Cisco Systems社の

NetFlow[37]、InMon社 [122]の sFlow[251]といっ

たトラフィック観測技術を用いたトラフィック計測

を指す。これらの観測技術を用いることにより、低

コストに詳細なトラフィック情報を取得可能であり、

特定トラフィックの検出やトラフィックエンジニア

リングへの応用が期待されている。roftワーキング

グループでは、具体的な活動目標として、次の 3つ

を挙げている。

1.全パケットダンプに代表される他の計測技術と

比較・検討し、フローベース計測の利点と欠点

を明らかにする。

2.観測目的や、観測対象ネットワークに応じた適

切サンプリングレートを調査する。

3.収集したトラフィックデータに対する解析技術

について検討し、トラフィック傾向解析、異常ト

ラフィックの自動レポーティング、通信状況に

適した高機能トラフィック制御の実現を目指す。

本報告書の第 2章では、2005年WIDE秋合宿での

実験を報告する。本実験では、過去の合宿トラフィッ

ク計測実験の経験をベースとし、新たに sFlowを用

いたトラフィック計測実験を行った。新規に開発し

た sFlow2MySQLの性能評価を実環境下で行うとと

もに、収集されたトラフィック情報の斬新な活用方

法に関して議論した。第 3章から第 5章にかけては、

roftワーキンググループの活動の成果物である論文、

研究会報告への参照を掲載する。

第 2章 研究会ネットワーク上でのサンプリング計

測の運用実験報告

2.1概要

roftワーキンググループでは、2004年 3月合宿、

2004年 9月合宿において NetFlowによる計測を行

い、ネットワークオペレータ支援を行ってきた。今

回は、新たに sFlowを用いて実運用環境下で計測実

験を行った。NetFlowに比べ、L2のヘッダ情報か

らペイロードの一部までを取得することが出来その

汎用性が期待される。一方でフローをもとに情報を

集約するNetFlowに比べるとセッション情報を追い

かけることが難しくなっている。今回は、sFlowに

よる計測を行い、その計測システムの問題点を明ら

かにするとともに、蓄積されるログデータの活用方

法について議論を行った。

2.2実験目的

本実験の目的は以下のとおりである。

• sFlow2MySQLの動作評価

•蓄積されるトラフィックデータの活用事例の提示
本実験では、我々のグループが作成した sFlowデー

タグラム収集ソフトウェア、sFlow2MySQLの動作

確認および、実運用下での問題点の抽出などを行っ

た。また、トラフィックデータの活用として、新た

に取得できるようになったL2ヘッダ、特にMACア

ドレスを活用したデータの提示方法を行った。

2.3実験内容

2.3.1 計測環境

本実験でのトラフィックデータ収集場所は、対外

ルータとユーザセグメントとの境界のスイッチでデー

タグラムを取得し蓄積を行った。計測環境を図 2.1

に示す。

この場所で計測を行うことによりユーザ間通信以

外のすべての通信を取得することができる。この場

を利用し、sFlow2MySQLでトラフィックデータを
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計測用スイッチ…Foundry FastIron Edge Switch 2402

ターミナルネット 境界 switch サーバセグメント

ユーザセグメント

対外ルータ

(Mobile Network)

Internet

図 2.1. 計測環境

表 2.1. 実験に利用したマシンスペック

CPU: Pentium4 2.53GHz

MEM: 1024MB

HDD: 80GB 7200 rpm Parallel-IDE ATA/100

NIC: 10/100対応

DBMS: MySQL 4.0.13a

取得し、蓄積を行った。実験に利用したマシンスペッ

クは表 2.1のとおりである。

2.3.2 実験 1：sFlow2MySQL性能評価

合宿期間中、sFlowデータグラムをサンプリング

レート 128で収集を行った。性能評価を行うために

ある 1時間、サンプリングレート 64で収集を行っ

た。また、ある 5分間サンプリングレートを 32に変

更して収集を行った。それぞれのサンプリングレー

トでの収集パケットドロップ率は表 2.2のとおりで

ある。

サンプリングレートを下げた期間中のトラフィッ

クはおおよそ 2 Mbpsであった。このことから、トラ

フィックがADSL程度しか出ていない環境でも本ソ

フトウェアを利用した場合には、適切にサンプリン

グレートを設定しない限りパケットドロップが発生

してしまうことが分かった。原因としては、データ

ベースの設計の問題が挙げられる。各レイヤのヘッ

ダごとにテーブルを分割しておりデータベースに挿

入する際の遅延が問題になっていると考えられる。

表 2.2. sFlow2MySQLの性能評価

サンプリングレート 結果

128 取りこぼし無し

64 数%の割合でパケットをドロップ

32 10数%の割合でパケットをドロップ

2.3.3 実験 2：トラフィックデータ提示

今回は単にトラフィック量を表示させるのみでは

なく、トラフィックデータから BoFの参加者、およ

びBoF視聴率を予測するという試みを行った。概要

としては以下のとおりである。

参加者の定義：

各BoF部屋には無線APが設置されている。参加

者は BoF中、APに接続させていると仮定し、AP

に接続されているMACアドレス数をBoFの参加者

として定義した。なお、APに接続されているMAC

アドレス数の取得には、同合宿で実験を行った大江

さんシステムのご協力をいただいた。

視聴率の定義：

BoFの視聴率は、各 BoFの開催時間中に、あら

かじめこちらで決めた IPアドレスをもつサーバ（以

下、ブラックリストサーバ）に対して通信を行った

MACアドレスを持つホストを「BoFを聞いていな

いホスト」として定義し、

視聴率

= BoFを聞いていないホスト数/AP接続ホスト数

∗ 100

として算出した。算出は 10分ごとに行い、その 10分

間に一度でもブラックリストサーバと通信を行った

ホストはその 10分間 BoFを聞いていなかったとし

た。本実験でのブラックリストサーバは以下のとお

りである。

• *.2ch.netの各 IPアドレス

• *.gree.jpの各 IPアドレス

• *.mixi.jpの各 IPアドレス

上記を挙げた理由は、主に「文字を読む webペー

ジ」を提供しているサーバであることから、アクセ

ス中は記事を読むためBoFを聞いていないだろうと

仮定した。

以下の環境で視聴率を割り出した結果、おおむね

90%～の高視聴率を記録した。グラフとしてはほぼ横

ばいのあまりおもしろくない結果となってしまった。

2.4まとめ

本実験では我々のグループが作成したソフトウェ

アの評価と、トラフィックデータの活用方法に関し

て議論を行った。今回、活用事例としてBoFの視聴

率をトラフィックデータのみを用いて提示した。ク

ロージングプレナリにおいて、部屋の広さやその他

の要素を組み合わせてBoFの視聴率を出せば、BoF

を取る側からしても部屋を押さえるときの目安にで

き、うれしいのではないかというご意見をいただい

た。また、データの可視化に関しては、グラフのみ
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という結果になってしまったが、netvizワーキング

グループなどを参考にさせていただき、よりおもし

ろく、興味を持ってもらえるようなデータの提示方

法を模索していかなければならないと感じた。

第 3章 通信先ホスト数の変化に注目した異常トラ

フィック自動検出手法の提案と評価

本報告書は電子情報通信学会論文誌 Vol.J88-B

No.10、pp.1922–1933、2005年 10月に掲載された

論文をもとにしたものである。

3.1はじめに

多くの企業や学校で、コンピュータネットワーク

は日々の活動に必要不可欠なものとなってきている。

ネットワークへの依存度が高まるにつれ、ネットワー

クの障害が組織に及ぼす悪影響も大きくなる。組織

のネットワーク管理者は、ネットワークの安定性を

維持するため、障害を引き起こすトラフィックを検出

し、障害を未然に防止することが求められる。また、

障害の結果生じたトラフィックを迅速に検出し、速

やかに障害に対処することが求められる。一方、組

織は、組織内ネットワークについて、利用ポリシー

を定めているのが通常であり、利用ポリシーに反す

るトラフィックを検出し、該当ユーザに警告するこ

とも組織の健全性を保つ上で重要である。

ここで、本論文ではワームによる攻撃とP2Pファ

イル共有アプリケーションによるトラフィックを異

常トラフィックと定義し、検出対象とする。

まず、ワームによる攻撃トラフィックは、障害の

結果生じたトラフィックであり、新たな障害を引き

起こすトラフィックの典型例である。ネットワーク

管理者はワームに感染したホストがないかを常に調

査し、感染ホストが発生したら速やかに対処し、感

染のまんえんを抑えなければならない。また、P2P

ファイル交換アプリケーションの普及により、組織

内のユーザが著作物を違法に交換するという事例も

後を絶たない。ネットワーク管理者は、P2Pファイ

ル交換アプリケーションの利用状況を把握し、違法

な利用がないことを確認することが求められる。こ

れらワームによる攻撃と P2P ファイル共有アプリ

ケーションによるトラフィックは、多くの組織の運

営ポリシー上、検出が求められる異常トラフィック

の典型であるといえる。

しかし、こうした異常トラフィックの検出は容易

ではない。シグニチャ型 IDS（3.2.1.2参照）を用い

た場合、新種のワームを検出できない可能性がある。

また、近年の P2P ファイル共有アプリケーション

は、特定のポート番号の監視やペイロードに対するパ

ターンマッチでは検出困難である。さらに、IDSは

扱えるパケットレートに限界があり、監視対象ネッ

トワークの帯域に制限が生じてしまう。

本論文では、異常トラフィックの共通した特徴を

利用し、単位時間あたりのユニークな通信先ホスト

数に注目した異常トラフィック検出手法を提案する。

そして、提案手法が従来指標の監視では検出不可能

な異常トラフィックを、低コストで、シグニチャに非

依存で自動検出が可能であることを示す。また、提

案手法による異常トラフィック検出の検出精度、お

よび、広帯域への適応性、そして、リアルタイムな

異常トラフィック検出への利用可能性を評価する。

3.2では既存の要素技術と異常トラフィック検出

に広く用いられる手法を挙げ、その特徴と問題点を

明らかにする。3.3では、既存手法の問題点をふま

え、優れた異常トラフィック検出手法に必要な機能

要件をまとめる。3.4では提案手法の目的および想

定環境とその詳細について述べ、3.5でその実装と、

動作例を示す。3.6では提案手法の評価と考察をす

る。3.7では、評価と考察結果の結果をまとめ、今後

の課題を述べる。

3.2異常トラフィック検出に関する既存手法

本節では、既存の要素技術と、広く用いられてい

る異常トラフィック検出手法を挙げ、その特徴と問

題点を明らかにする。

3.2.1 要素技術

本項では、異常トラフィック検出に用いられてい

る要素技術について述べる。

3.2.1.1 トラフィック情報取得技術

トラフィック情報とは、通信トラフィックを構成

するパケットの属性情報、パケットの集合体である

コネクションおよびフローの属性情報である。また、

トラフィックの流量（転送バイト量や転送パケット

数）もトラフィック情報と呼ぶ。異常トラフィック
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検出のためには、まず、これらトラフィック情報を取

得し、分析する必要がある。本項では、トラフィッ

ク情報を取得するために広く利用されている技術と

して、SNMP（Simple Network Management Sys-

tem）[31]、ミラーリング、NetFlowについて述べる。

SNMPは、ネットワーク上の機器が持つ情報の提

供方法、およびその取得方法を定めた規格である。

ルータやスイッチにおいて各インタフェースを通過

した転送バイト量、転送パケット数を取得し、その

時間変化を把握するという利用方法が一般的である。

MIB-II[175]に規定された情報であれば、ほとんどの

ネットワーク機器で共通して利用可能であるが、パ

ケットやフローに関する詳細な情報を取得したい場

合は、別の技術を利用する必要がある。

ミラーリングではスイッチ上を流れるパケットを

コピーして観測用の機器に転送する方法である。こ

の手法を用いることで通常の通信に影響を与えるこ

となく、その通信の全内容を取得することができる。

この手法は多くのトラフィックが流れる広帯域リン

クを監視した場合にスイッチや観測機器への負荷が

高くなるという欠点がある。

NetFlow[37]はCisco Systems社 [39]が策定した

トラフィック情報取得技術であり、同社のルータ製品

の他、アラクサラ社 [5]やJuniper Networks社 [149]、

Extreme Networks社 [78]等のルータ、スイッチ製品

でも利用できる。NetFlowでは、一連の観測パケッ

トを TCPにおけるコネクションに近いフローと呼

ばれる単位で集約し、その情報を蓄積する。蓄積さ

れたフローの情報は、観測機器へとNetFlowパケッ

トと呼ばれる UDPパケットとして出力される。

NetFlowには多種のバージョンがあり、取得でき

る属性情報がやや異なる。基本的にはレイヤ 3、レイ

ヤ4のヘッダ情報、入出力インタフェース番号、バイト

長等が取得可能である。例えば、NetFlow Version 5

では各フローに対して表 3.1に示した属性情報が取

得できる。これらの情報は 1フローあたり 48 byteと

コンパクトであり、長期観測での利用が可能である。

NetFlowは、サンプリングを組み合わせることに

より広帯域のネットワークリンク上でもトラフィッ

ク情報取得が可能であり、既存のネットワークに変

更を加えることなく、低コストでトラフィック情報

の取得ができるという利点がある。

表 3.1. NetFlow version 5で取得できる情報

ID information

1 通信元 IPアドレス

2 通信先 IPアドレス

3 次ホップの IPアドレス

4 入力インターフェース番号

5 出力インターフェース番号

6 そのフローに含まれるパケット数

7 そのフローに含まれるバイト量

8 最初のパケットを受信した時間

9 最後のパケットを受信した時間

10 通信元 TCP/UDPポート番号

11 通信先 TCP/UDPポート番号

12 IPプロトコルタイプ

13 IP type of service (ToS)

14 TCPフラグの累積論理和

15 通信元 AS番号

16 通信先 AS番号

17 通信元 IPアドレスのマスク長

18 通信先 IPアドレスのマスク長

3.2.1.2 IDS (Intrusion Detection System)

IDSは、狭義では攻撃者によるシステムへの進入

路検知するシステムであるが、ワームによる攻撃トラ

フィックや特定のアプリケーションによるトラフィッ

クの検出にも広く利用される。本論文では、ネット

ワーク型 IDSおよびインライン型 IDSを単に IDS

と表記する。

IDS には、シグニチャ型 IDS とアノマリ検出型

IDS があり、シグニチャ型 IDS は、ミスユース型

IDSと呼ばれることもある。シグニチャ型 IDSは、

事前にワームや特定のアプリケーション固有のペイ

ロード等の知識を検出シグニチャとして与えること

で、該当するトラフィックが観測された際に管理者

に通知することができる。この IDSは、シグニチャ

にマッチする異常トラフィックであれば確実に検出

できるという利点がある。アノマリ検出型 IDSは、

プロファイル型 IDSと呼ばれることもある。アノマ

リ検出型 IDSは、本稼働前に学習期間が必要である。

学習期間中に観測したトラフィックの状態を正常と

仮定し、その状態から外れたトラフィックが発生し

たときに管理者に通知する。

3.2.1.3 異常認知手法

ネットワーク管理者が、異常トラフィックの発生

を認知する手法には能動的手法、受動的手法がある。
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能動的手法では、システムが提供する情報に対して

管理者が何らかの思考をし、管理者が異常かどうか

を判断する。管理者がトラフィック量の推移グラフ

から、通常量を超えた上昇や下降等を探す方法がこ

の手法の例である。受動的手法では異常であるか否

かの判断主体はシステムであり、システムが異常と

判断した出来事のみを管理者に通知する。IDSで用

いられる管理者への通知はこの手法にあたる。

能動的手法では、管理者がシステムの出力を定期

的に調査しなければならず、管理者への負担が大き

い。また、調査間隔を短くすればするほどその負担

は増し、リアルタイムな異常検出は難しい。さらに、

どの程度の急激な変化を異常とするかは、管理者個

人の経験や知識に依存するという欠点がある。受動

的な手法は、管理者の負担は小さい。しかし、システ

ムによる異常判断の元となるしきい値の設定が難し

い。しきい値を低く設定するとFalse-Positive率1が

上昇する。しかし、逆に高くすると、False-Negative

率2が上昇する。False-Positive率も False-Negative

率も最小となる適切なしきい値の算出には、一般に

長期の試行錯誤が必要となる。

3.2.1.4 しきい値算出技術

受動的異常認知手法の実現には、システムが正常／

異常の判断機能を有する必要がある。シグニチャ型

IDSのように、トラフィックがシグニチャにマッチ

するかどうかの判定であれば容易に実現できる。し

かし、トラフィックパターンの量的変化に対して正

常か異常の判断を下すことは容易ではない。

トラフィックの正常状態と異常状態のしきい値を自

動的に算出し、精度の高い通知を実現するために様々

な手法が検討されている。文献 [16]では、Wavelet変

換とHolt-Winters法を用いて異常トラフィックの自

動検出を試みている。Wavelet変換を用いて転送バ

イト量の時間変化を各周波数成分に分離し、成分ごと

の偏差からしきい値を算出する手法とHolt-Winters

法を用いて算出する手法を比較している。いずれの

手法も転送バイト量の時間変化を指標としており、

転送バイト量に変化を生じさせる現象については高

い精度で検出ができている。しかし、検出された現

象が必ずしも管理者が必要とする異常の通知である

かどうかは十分に評価されていない。

3.2.2 既存手法とその問題点

既存の異常トラフィック検出手法は、大きくわけ、

以下の 4種類がある。

(i)可視化された転送バイト量、パケット数から、管

理者が能動的に異常を発見

(ii)しきい値から外れた転送バイト量、パケット数

を異常として受動的に発見

(iii)シグニチャ型 IDS（3.2.1.2参照）を利用して受

動的に発見

(iv)アノマリ検出型 IDS（3.2.1.2参照）を利用して

受動的に発見

(i) および (ii) の手法は、MRTG[194] や FlowS-

can[84]で実現できる。MRTGは、観測対象ネット

ワーク上のルータを通過した転送バイト量、転送パ

ケット数を SNMPを用いて取得し、その時間変化を

グラフ化できる。FlowScanは、NetFlowを入力と

して利用することで、さらに利用ポートごとに色分け

したグラフの作成が可能である。P2Pファイル共有

アプリケーションは転送バイト量に、ワームの攻撃は

転送パケット数に変化をもたらすことがある。した

がって、管理者が作成されたグラフに対して能動的な

異常認知を行うことで異常トラフィックを発見でき

る可能性がある。しかし、異常トラフィックが必ず

しも転送バイト量やパケット数に識別可能な変化を

与えるとは限らない。また、これらの指標はユーザ

がファイルをダウンロードしただけで大きく変化す

る。つまり、これらの指標を用いた異常トラフィッ

ク検出は精度が低い。FlowScanによる利用ポート

別の監視も、ランダムなポート番号を使うP2Pファ

イル共有アプリケーションョンやワームの検出には

利用できない。また、(i)の手法は管理者が能動的に

システムの出力を監視しなければならず、運用コス

トは高い。

(ii)の手法は手法 (i)の通知方法を能動的から受動

的に変更したものである。MRTGと FlowScanは、

観測値があらかじめ設定した上下限しきい値を外れ

た際に管理者に通知を送信することができる。受動

的異常認知手法の特性として、運用コストは削減し、

異常の発生から認知までの時間を短縮できる。しか

し、しきい値を管理者が一元的に設定しなければな

らない。適切な上下限しきい値の設定には、管理者

の知識や経験、さらに事前の長期観測データが必要

1 正常状態を異常と通知する現象の発生率
2 異常状態を正常と判断し通知しない現象の発生率
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となり、導入コストは高くなる。また、一元的に設定

したしきい値では、トラフィックの周期性等の特徴

が考慮されず、早朝のトラフィックでも昼間のトラ

フィックも同じ基準で判断するという問題点がある。

(iii) および (iv) の手法は、3.2.1.2 で述べた IDS

による通知を利用し、異常トラフィック検出する手

法である。(iii)では、シグニチャが対応しない未知

の異常や暗号化されたペイロードには効果がない。

また、(iv) では、正常なトラフィック状態の定義

方法としきい値の設定によって False-Positive 率、

False-Negative率は大きく変化する。しかし、False-

Positive率、False-Negative率を最小にする一般的

なアルゴリズムが知られているわけではなく、特定

のトラフィックの高精度な検出のためには専門家に

よるチューニングが必要である。また、IDSは、ミ

ラーリングなどの技術を用い、観測対象トラフィッ

ク中のパケットを全て検査するため、対象となるパ

ケットのレートに比例して IDS装置の負荷は上昇す

る。つまり、IDS を用いた (iii) および (iv) の手法

は、低帯域ネットワークから広帯域ネットワークま

で、スケーラブルに対応できないという問題がある。

3.3異常トラフィック検出手法の機能要件と提案手

法の目標

本節では、前節で述べた既存手法の問題点をふま

え、優位な異常トラフィック検出手法に必要な要件

を述べる。

3.3.1 機能要件と既存手法

3.2.2で述べたように、シグニチャを用いた手法や

広帯域にスケーラブルに対応できない異常トラフィッ

ク検出手法には問題がある。また、転送バイト量や

パケット数に注目した手法は検出精度が低く優れて

いない。導入コストや運用コストが高い手法も問題

がある。

この点を考慮すると、異常トラフィック検出手法

には次の要件が必要となる。

(a)低コストで利用を開始可能

(b)検出シグニチャに非依存

(c)自動で異常トラフィックを検出可能

(d)高い精度で異常トラフィックを検出可能

(e)広帯域環境下で使用可能

(f)リアルタイムに異常トラフィックを検出可能

ネットワークトポロジの変更や高価な機器が不要

表 3.2. 既存手法と機能要件

既存手法

(i) (ii) (iii) (iv)

機能要件 (a) ○ × × ×

(b) ○ ○ × ○

(c) × ○ ○ ○

(d) × × △ △

(e) ○ ○ × ×

(f) × ○ ○ ○

で、容易に異常トラフィック検出が開始できるとい

う点が要件 (a)である。また、シグニチャ等の事前知

識に依存せずに、未知の異常トラフィック検出がで

きるという点が要件 (b)である。システムが自動的

に異常トラフィックを検出することで、管理者の能

動的手法に依存せず、特別な経験や知識を持たない

管理者でも利用可能という点が要件 (c)である。要

件 (d)として、検出精度が悪く、False-Positiveや、

False-Negativeが多発する手法は、信頼できず全く

役に立たないため、必然と高精度な必要がある。要

件 (e)として、異常トラフィック検出手法は、低帯

域環境下でも広帯域環境下でもスケーラブルに対応

できることが望まれる。異常の発生に即座に対応す

るためには要件 (f)も重要となる。

3.2.2 に挙げた既存手法と機能要件を比較すると

表 3.2のようになる。

まず、要件 (a)を見た場合、導入時に適切なしき

い値を管理者が算出する必要のある手法 (ii)は優れ

ていない。また、製品の導入やミラーリングのため

のネットワークトポロジ変更が必要となる手法 (iii)、

(iv)も優れていない。次に要件 (b)を見ると、異常

トラフィックの検出をシグニチャに依存している手

法 (iii)は不適切である。要件 (c)を見ると、管理者

が能動的に異常トラフィックの発見および判断をし

なければならない (i)の手法は優れていない。次に、

要件 (d)を見ると、(i)および (ii)の手法は、転送バ

イト量やパケット数に変化を与えるトラフィックし

か発見できず、その変化が必ずしも異常トラフィッ

クとは限らないので不適切となる。(iii)の手法はシ

グニチャにマッチする異常は確実に検出できる反面、

未知の異常や暗号化されたトラフィックに対しては

効果を発揮できず、△とした。また、高精度な検出

には専門家によるチューニングが必要な (iv)の手法

も△とした。要件 (e)について述べると、ミラーリン
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グ等の手法とともに、すべてのパケットを精査する

必要のある (iii)および (iv)の手法は優れていない。

要件 (f)について言及すると、異常トラフィックの

発生から、管理者がそれを認知するまでに時間を要

する (i)の手法は不適切となる。

3.3.2 提案手法の目標

提案手法は、前節に挙げた機能要件をすべて満た

す異常トラフィック検出手法を目指す。

提案手法では、既に多くのルータやスイッチに実

装されているNetFlowを用いてトラフィック情報を

取得する。この特徴により、低いコストで検出を開

始できる（要件 (a)）。また。NetFlowはパケットサ

ンプリングと併用できるため、広帯域への適応性を

実現する（要件 (e)）。そして、異常トラフィックの

一般的な特徴を考慮した指標を用いることで、シグ

ニチャに依存しない検出を実現する（要件（b)）。そ

して、Holt-Winters法を利用し、異常トラフィック

と正常トラフィックのしきい値を自動算出すること

で、要件 (c)を実現する。

高い精度で異常トラフィックを検出可能（要件 (c)）

か否か、また、サンプリングレートを下げ、広帯域

に適応させた時にその検出制度を維持できるか（要

件 (d)）、そして、リアルタイムな異常トラフィック

検出を実現できる（要件 (f)）か否かは、3.6にて明

らかにする。

3.4提案異常トラフィック検出手法

本節では、提案する異常トラフィック検出手法に

ついて述べる。

3.4.1 提案手法の対象と異常トラフィックの特徴

提案手法は、3.1で定義した異常トラフィックの検

出が最も必要とされている場所である、企業や学校

など組織内のネットワークを対象として、異常トラ

フィックの検出を目指す。

ここで、3.1に定義した異常トラフィックの一つ

目である、ワームによるトラフィックを考える。文

献 [323]では、ワームの検出を目指し、ワームによ

るトラフィックの特性を様々な角度から分析してい

る。短時間内に多くの新規ホストに通信をしている

ホストがワームに感染したホストの可能性が高いと

しているが、自動検出のためのしきい値設定手法、実

トラフィック上での検出精度については考察がなさ

れていない。ワームの一般的な性質を考えると、文

献 [323]でも述べられてるとおり、ワームはより多く

のホストに感染しようとする性質を持つ。ワームに

感染したホストは、他のホストの脆弱性を攻撃パケッ

トにより攻撃し、そのホストに感染する。新たに感

染したホストは同様に他のホストの脆弱性を攻撃す

る。この動作が再帰的に行われることで、ワームの

感染は爆発的に広まる。攻撃先ホストの選択方法は

ワームによって異なり、ランダムに選んだアドレス

に対して攻撃するワームもあれば、自ホストのアド

レスの周辺アドレスから攻撃を開始するワームもあ

る。しかし、より多くのホストに感染しようと、多数

のホストに攻撃パケットを送信する点は共通である。

次に、P2Pファイル共有アプリケーションによる

トラフィックを考える。文献 [249]では、P2Pファ

イル共有アプリケーション固有のペイロードからそ

のトラフィックの検出を試みている。しかし、近年、

ペイロードを暗号化する P2P ファイル共有アプリ

ケーションが増えるにつれ、この手法は効果を失っ

てきており、ペイロードに依存しない別の検出手法

を考える必要がある。一般的なP2Pファイル共有ア

プリケーションは、P2Pネットワークに接続されて

いるホストのアドレス情報、各ホストが提供してい

る共有ファイルの情報等を各ホストに分散管理して

いる3。また、共有されているファイルの実体が複数

のホストに分散配置されるP2Pファイル共有アプリ

ケーションもある。こうした中、P2Pファイル共有

アプリケーションはユーザが要求したファイルを検

索し、ダウンロードするために分散管理された情報

を収集する必要がある。そのため、P2Pファイル共

有アプリケーションは多数のホストと通信をすると

いう性質をもつ。

3.4.2 注目指標

文献 [16]など、IDS以外の異常トラフィック検出

手法および関連研究は、通過トラフィックのバイト

流量、パケット流量の変化に注目している。この理

由は、歴史的にこれらの値が SNMP等を用いて低コ

ストで取得ができたからである。しかし、3.2.2で述

べたように、この値に注目することが異常トラフィッ

ク検出に最適であるとはいえない。

一方、はじめに定義した異常トラフィックは 3.4.1

3 一部の情報が特定のサーバホストで集中管理されるハイブリッド型と呼ばれる形態もある。
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で示した性質を持つため、共通して単位時間あたり

のユニークな（重複を除いた）通信先ホスト数（以

下、注目指標）が上昇する。この注目指標は、単位時

間に観測された重複を除いた通信先ホスト数である。

例えば、表3.3に示した始点（source）と終点（desti-

nation）を持つ、4つのトラフィックが観測されたとす

る。注目指標は観測された重複を除いた通信先ホスト

（destination host）が、「192.168.0.1」、「192.168.0.3」

の 2つなので、2と求められる。

注目指標はファイルのダウンロード、メールのや

りとり等、サーバクライアント型サービスによる変

動は少ない。組織内のホストが、WebサイトやFTP

サイトから巨大なファイルをダウンロードしても、

値の変化は 1である。また、多くの組織内ホストか

らアクセスされるWebサイトやメールサーバ等が

及ぼす影響も（アドレスベースの負荷分散が行われ

てない限り）たかだか 1である。

本論文では、異常トラフィックによって大きく変

動し、他のトラフィックによる変動が少ない注目指

標の時間変化を用いて異常トラフィックの検出を試

みる。ただし、本手法は、3.4.1で示したように、対

象組織内の異常トラフィックを発生させているホス

トを見つける目的での利用を想定する。したがって、

提案手法は、上り（対象組織内から組織外へ向かう）

トラフィックに対して注目指標を利用する。

アドレス数に注目した既存研究として、文献 [321]

や文献 [212]があり、共に DDoS検知のために送信

元アドレスを観測している。ワームやP2Pファイル

共有アプリケーションによるトラフィックを発生さ

せている組織内ホストの検出を目的とした本研究と

は、その目的が異なる。

3.4.3 指標の周期性と適合モデル

注目指標の時間変化は、観測対象ネットワークを

利用する人々の生活周期と深く関連し、周期性を持

つ。奈良先端科学技術大学院大学（以下本学）で観

測された注目指標の時間変化は図 3.1のようになる。

昼間にピークを迎え早朝が谷となり、土日は平日に

比べて値が小さい傾向があることがわかる。また、

24時間周期、1週間周期に強い周期性が見られるこ

とが明らかになった。しかし、周期性があるとはい

え注目指標にはばらつきがある。例えば、先週の注

目指標と今週の注目指標は似ている可能性は高いが

全く同じではない。こうした傾向はほとんどの組織

で同様に見られる。

また、注目指標はアプリケーションには通信継続

時間によっても支配され、現在の注目指標は、1時

間前の注目指標よりも 5分前の注目指標により似て

いる可能性が高い。こうした特徴を持つ注目指標に

対するしきい値計算には Holt-Winters 法が適して

おり [23]、本手法ではHolt-Winters法と呼ばれる手

法を用いる。

Holt-Winters法は、需要予測分野で実績のある予

測手法であり、季節変動のある需要予測に最適であ

表 3.3. 注目指標のカウント例

Flow ID source (host:port) destination (host:port)

1 10.0.0.1:1025 → 192.168.0.1:80

2 10.0.0.2:1025 → 192.168.0.1:80

3 10.0.0.1:1026 → 192.168.0.3:80

4 10.0.0.1:1025 → 192.168.0.1:443

図 3.1. 注目指標の時間変化の周期性

60



W I D E P R O J E C T

�4

る。過去の観測値に対して各種パラメータと信頼水

準を与えることで、次の観測値がある一定の確率以

上で収まる範囲（しきい値内）を算出することがで

きる。需要予測分野では周期を 1年と設定すること

が多い。しかし、注目指標の周期は、その周期性か

ら考慮し、1日または 1週間を周期と設定すること

が妥当である。ただし、周期を 1日とした場合、土、

月曜日など前日と特性が異なる日の精度が悪化する

ため、本論文では周期を 1週間と設定した。

ここで、Holt-Winters法による予測の信頼水準を

高く設定することで、しきい値から外れた値を通常

のパターンから外れた異常なトラフィックとして取

り出すことが可能となる。

3.4.4 しきい値計算アルゴリズムと異常トラフィッ

ク検出

しきい値計算と異常トラフィック検出の具体的な

アルゴリズムは次のようになる。

単位時間を N 秒とした場合、現在時刻から過去

M 秒に対して N 秒ごとの注目指標の変動を取得す

る。取得した値に Holt-Winters 法を適応し、次の

N 秒に対する上限しきい値、下限しきい値を設定す

る。次のN 秒間に実際に観測された注目指標が、設

定されたしきい値内に収まらなかった場合。つまり、

上限しきい値を上回った場合、または下限しきい値

を下回った場合に、異常トラフィック発生の可能性

有りとして管理者に通知する。この作業をN 秒ごと

に実行し、しきい値内に収まらなかった実測値を通

知することで、リアルタイムな異常トラフィック検

出を実現する。この過程を図 3.2に示す。

ここで、M はトラフィック計測を開始してから提

案手法が利用可能になるまでの期間となる。あまり

にもM を長くすると、運用現場において実用的で

はない。しかし、周期変動を正しくとらえるために、

設定した周期の数倍以上の長さは必要となる。この

点を考慮し、本論文では、M を 28日（2419200秒、

4周期）とした。

3.4.5 Holt-Winters法のパラメータ

Holt-Winters法によるしきい値設定には、信頼水

準CL、α、β、γの 4つのパラメータが必要となり、

0 < CL, α, β, γ < 1である。CLはしきい値内に次

の実測値が含まれる確率を示し、1に近いほど上限

しきい値と下限しきい値の差は大きくなる。信頼水

準を 1に近づければ近づけるほど、False-Positive率

が減り、False-Negative率が上昇する。

α、β、γ は、直近の観測値を重視してしきい値を

求めるか、長期の観測値の変動を重視して求めるか

を設定するパラメータである。1に近いほど直近の

実測値を重視し、0に近いほど長期に実測値を重視す

る。1に近い値を利用すれば、トラフィックパター

ンの急激な変化にしきい値が順応しやすくなる。こ

れは、異常トラフィックが発生が継続している状況

を許容するしきい値が生成される可能性が高いこと

になる。逆に、0に近い値を設定すれば正常なトラ

フィックパターン変化に対するしきい値の順応が遅

れ、結果的に False-Positive率が上昇する。この点

を踏まえてパラメータを調整する必要がある。中で

も、αは周期より短い変動を、βは周期より長い変動

を、γは周期ごとの変動をとらえるために利用する。

統計処理ソフトウェアによっては α、β、γの値を、

過去の実測値と過去の予測値の誤差が最小になるよ

図 3.2. 異常トラフィック検出手法
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うに自動算出できるものもあり、自動算出値を利用

する方法もある。

3.5実装

本節では、提案手法の実装について述べる。

3.5.1 実装環境

本システムは、一般的な PCで動作する Linux上

に実装した。使用したPCのスペックは表 3.4の通り

である。データベースサーバとしても利用すること

から、ディスク容量は余裕を持って確保されている。

しかし、実際のフロー属性データの容量は 10ヶ月分

で 10 GB程度であり、近年の一般的なコンピュータ

のハードディスク容量を考慮すると、十分、数年以

上の長期観測に利用が可能である。

NetFlowパケットから属性情報をデータベースに

格納する部分は、再利用可能な個別のソフトウェア

（NetFlow2MySQL[198]）として C言語を用いて実

装した。データベースマネジメントシステムとして

MySQL[196]を用いる。解析モジュールはPerlを利

用して実装し、Holt-Winters法によるしきい値の算

出には、GNU R[95]を利用した。

3.5.2 動作例

提案手法を実測トラフィックに対して適応した例を

図 3.3に示す。注目指標の実測値（Observed Value）

に対して、Holt-Winters 法を用いた上限しきい値

（Upper Boundary）、下限しきい値（Lower Bound-

ary）を設定し、実測値がしきい値から外れた際に管

理者に通知する。リアルタイムの異常トラフィック

検出においては、しきい値の算出と実測値との比較

はN 秒ごとに実行される。

3.6評価と考察

本節では、提案手法がその設計目標を満たしてお

り、異常トラフィック検出に利用可能かを評価する。

3.6.1 評価項目とその意義

提案手法は、3.3.1に述べた要件をすべて満たすこ

とを目標に設計した。要件 (a)および (b)の機能要

件は提案手法の設計段階で満たしている。したがっ

て、本節では評価対象としない。ここで、要件 (c)か

ら (e)の目標が達成されているかを評価するため、次

の (1)から (4)の評価項目を挙げる。

(1)パラメータごとの False-Positive、

False-Negative率に与える影響

(2)サンプリングレートが False-Positive、

False-Negative率に与える影響

(3)従来指標に注目した場合との比較

(4)しきい値計算に必要な時間

まず、(1)の評価項目について述べる。提案手法

は、3.4.5に述べたように各種パラメータを必要とす

る。一度パラメータを与えてしまえば、あとは管理

者の判断を必要としない。つまり、妥当なパラメー

タが決定できれば要件 (c)を満たすことになる。ま

た、要件 (d)を満たすためには、提案手法が多くの異

常トラフィック検出でき、かつ、正常なトラフィック

を異常と通知することが少ない必要がある。そこで、

表 3.4. 実装環境

CPU Intel Xeon CPU 2.80 GHz × 2

Memory 4 GB

HDD 400GB

Network Interface 1 Gbps (BCM5703 Chip)

OS Mandrake Linux 9.2 (Linux2.4.22)

図 3.3. 提案手法の動作例
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評価項目 (1)として、単位時間 N と Holt-Winters

法のパラメータごとに提案手法の False-Negativeの

発生数と、False-Positive率を評価し、パラメータの

設定指針について考察する。同時に、自動算出され

たパラメータの利用が妥当かどうかを評価する。た

だし、本論文では、他の手法で異常トラフィックが認

められなかった時刻に提案手法が異常トラフィック

発生の通知を発した場合、提案手法のFalse-Positive

とする。また、他の手法により確実に異常トラフィッ

クの発生と認められた出来事をリファレンスとし、

そのリファレンス異常が提案システムによって検出

できなかった場合、提案システムの False-Negative

とカウントする。

次に、(2)では、パケットのサンプリングレートが、

提案手法のFalse-Positive、False-Negative率に与え

る影響を評価する。パケットのサンプリングレート

を下げてもFalse-Positive、False-Negative率に変化

が生じなければ、本提案手法はスケーラブルに広帯

域に適応可能であり、(e)の要件を満たす。そして、

評価項目 (3)では、提案手法で用いた注目指標が妥

当性を評価するために、他の指標を用いて異常トラ

フィック検出を試みた場合と比較する。最後に、評

価項目 (4)について述べる。提案手法によるしきい

値計算に必要な時間を計測し、要件 (f)に適合した

リアルタイムな異常トラフィック検出が実現可能か

を評価する。

3.6.2 リファレンス異常

提案手法の False-Negative率を評価するために、

次の 3つの出来事を異常トラフィックのリファレン

ス（以下リファレンス異常）として利用する。

(i)ワーム感染の拡大

(ii) P2Pファイル共有アプリケーションの実行 A

(iii) P2Pファイル共有アプリケーションの実行 B

リファレンス異常 (i)は、Sasserと呼ばれるワーム

に感染した PCが学内に持ち込まれ、学内ホスト約

40台に感染が広まったケースである。リファレンス

異常 (ii)は一人のユーザがP2Pファイル共有アプリ

ケーションWinMXを起動し、ファイルを検索と共

有をした事例である。リファレンス異常 (iii)は別の

ユーザが同様にP2Pファイル共有アプリケーション

e-Donkey を使用した事例である。いずれのケース

も本提案手法の稼働前に起きた出来事であるが、提

案手法を過去の観測データに対して適応し、発見可

能であったかどうかを評価する。実際の運用現場に

おいて、リファレンス異常 (iii)はワームが攻撃に使

用する 445/udpポートを監視することで発見され、

リファレンス異常 (ii)と (iii)はシグニチャマッチン

グ型 IDSで発見された。提案手法においては、使用

するポート番号やシグニチャ等の事前知識を用いず

にこれらのリファレンス異常の検出を試みる。

表 3.5に、それぞれのリファレンス異常の継続時

間、および、注目指標、転送パケット数、転送バイ

ト量に与えた影響を示す。ただし、注目指標への影

響に関しては、 1
1000

サンプリング4に基づいた値で

ある。転送パケット数および転送バイト量はサンプ

リング後の実測値から実際の流量へ換算している。

3.6.3 Holt-Winters法のパラメータ評価と考察

まず、False-Negativeの評価のため、Holt-Winters

法での CL、α、γを変化させた場合に、各リファレ

ンス異常が検出できたかどうかを評価する。次に、

False-Positive率の調査のため、他の手法で異常トラ

フィックが認められなかった時刻に提案手法が異常

トラフィック発生の通知を発した率を評価する。多

くのリファレンス異常を正常に検出できる、言い換

えれば False-Negative率が低く、正常時を異常と通

知しない（False-Positive率が低い）パラメータが適

しているといえる。

• αに対して、40分以内の実測値に 90%の重みを

表 3.5. リファレンス異常による影響

リファレンス異常

(1) (2) (3)

継続時間 24時間以上 約 20分 約 6時間

注目指標への影響（/10min.) 978 hosts 89 hosts 14 hosts

転送パケット数への影響 1.63 kpps 165 pps 52 pps

転送バイト量への影響 637 kbps 141 kbps 252 kbps

4 1000個に 1個の割合でパケットをサンプリングし、サンプリングされたパケットを元に作成されたフローの属性情報を利用
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●第 4部 フローベースのネットワークトラフィック計測

表 3.6. Holt-Winters法のパラメータの評価

N
CL α γ

リファレンス異常 False-

ID (sec.) (i) (ii) (iii) Positive

1
a

i ○ ○ × 3.47%

2 ii ○ ○ × 5.90%

3 A
b

i ○ ○ × 4.51%

4 ii ○ ○ × 4.17%

5
600

c iii ○ ○ × 4.17%

6
a

i ○ ○ × 1.39%

7 ii ○ ○ × 2.43%

8 B
b

i ○ ○ × 1.39%

9 ii ○ ○ × 1.39%

10 c iii ○ ○ × 1.74%

11
a

i ○ × × 16.67%

12 ii ○ × × 18.06%

13 A
b

i ○ ○ × 2.78%

14 ii ○ ○ × 8.33%

15
2400

c iii ○ ○ × 6.94%

16
a

i ○ × × 6.94%

17 ii ○ × × 6.94%

18 B
b

i ○ × × 2.78%

19 ii ○ × × 4.17%

20 c iii ○ ○ × 2.78%

置く場合-(a)、50%の重みを置く場合-(b)、自動

算出値（3.4.5参照）を利用-(c)

• γに対して、1周期前の同曜日、同時刻に 90%の

重みを置く場合-(i)、50%の重みを置く場合-(ii)、

自動算出値（3.4.5参照）を利用-(iii)

•信頼水準 CLが、99%の場合-(A)、99.9%の場

合-(B)

•単位時間Nを600秒（10分）とした場合、2,400秒

（40分）とした場合

のそれぞれの組み合わせについて、リファレンス異

常が正常に検出できたかどうかと、False-Positive率

について評価した。その結果を表 3.6に示す。また、

パケット単位のサンプリングレートは 1
1000

とした。

表 3.6中の○は、そのパラメータの組み合わせで該

当リファレンス異常が検出できたことを、×は検出

できなかったことを示す。

リファレンス異常 (i)はすべてのパラメータの組

み合わせにおいて正常に検出できており、提案手法

によるワームの感染行為の検出は妥当であるといえ

る。しかし、リファレンス異常 (ii)はN = 300の時

はすべて検出できているが、N = 2400の時は、検

出できるパラメータの組み合わせと、検出できない

組み合わせがある。リファレンス異常 (i)は、発見さ

れ対処されるまで数日の時間を要し、異常状態の継

続状態が長時間にわたった。一方、リファレンス異

常 (ii)の継続時間は 20分（1200秒）程度と短時間

であった。この結果、単位時間を 2400秒とした時

のリファレンス異常 (ii)が、注目指標へ与える影響

も半減し、検出できなかったと考えられる。その一

方で、リファレンス異常 (iii)についてはいずれのパ

ラメータでも検出に成功していない。これは、表 3.5

から分かるように、(iii)の P2Pファイル共有アプリ

ケーションのトラフィックが注目指標に与える変化

が小さすぎ、全体量としてみた注目指標をしきい値

内に止めたためである。

ここで、α、γの設定について考察する。3.4.5の手

法で自動算出されるα、γが最適なFalse-Positive率

をもたらすとは限らない。また、高いFalse-Positive

率をもたらすわけでもない。一方、この評価結果か

ら、特定の αと γの値が一般に最適とは言うことは

できない。例えば、表 3.6の ID1と ID11は、αと

γの設定方針が同等であるが、ID1の False-Positive

率は低く、ID11の False-Positive率は高い。このよ

うに、同等の αと γ を与えても、N が変化すると、

False-Positive 率が急激に変化することもある。こ

の点を考慮すると、自動算出値の利用も妥当である。

また、N および、CL の設定について考察する。

N が大きいと、短時間の変化しかもたらさない異常

トラフィックは検出できていない。この点を考慮す

ると、対象とする異常トラフィックの一般的な継続

時間より短い N を設定する必要があることが分か

る。また、ID14と ID19の比較で分かるように、高

い CLの値は False-Positive率を下げ、検出できな

い異常トラフィックを増やすことが分かる。

これらの指針によってN およびCLを設定し、自

動算出された α、γを利用することで 3.3.1に述べた

機能要件 (a)を達成することができる。

3.6.4 サンプリングレートごとの評価と考察

次に、N を 10に、αを (a)に、βを (i)に、信頼水

準 CLを (A)に固定し、サンプリングレートを低下

させる。3.6.3で用いたサンプリングレート 1
1000

を

元に、 1
2000、

1
4000、

1
8000、

1
16000 と低下させた時の、リ

ファレンス異常の検出の可否、およびFalse-Positive

率は表 3.7のようになった。表 3.7中の○は、その
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表 3.7. サンプリングレートごとの評価

サンプリングレート リファレンス異常 False-

(i) (ii) (iii) Positive率

1/1000 ○ ○ × 3.47%

1/2000 ○ ○ × 2.43%

1/4000 ○ × × 1.74%

1/8000 ○ × × 1.74%

1/16000 ○ × × 3.13%

サンプリングレートで該当リファレンス異常が検出

できたことを、×は検出できなかったことを示す。

リファレンス異常 (i)はサンプリングレートを下

げても検出ができているが、リファレンス異常 (ii)

については 1
4000

以下のサンプリングレートでは検

出できていない。これは、サンプリングレートが下

がるにつれ、注目指標の正常時の変動係数が大きく

なることが原因であると考える。正常時の変動係数

が大きくなると、信頼水準が等しくても、異常トラ

フィックの発生による注目指標の変化がしきい値内

に収まる可能性が高くなるからである。

3.6.5 従来指標との比較

従来から広く用いられている転送バイト量やパケッ

ト数の変化に注目し、3.6.3で使用したパラメータの

組み合わせによりHolt-Winters法を適応した。その

結果を、表 3.8に示す。◎はすべてのパラメータの

組み合わせにおいて検出できた指標、○は一部のパ

ラメータの組み合わせにおいて検出できた指標、×

はいずれのパラメータの組み合わせにおいても全く

検出ができなかった指標を示す。

転送バイト量や転送パケット数を指標に用いた場

合、本論文で定義した異常トラフィックは全く検出で

きていない。提案手法では、リファレンス異常 (i)お

よび、リファレンス異常 (ii)の検出に成功しており、

注目指標は妥当であるといえる。転送バイト量やパ

ケット数に注目した場合に検出されたトラフィック

は、httpや ftp、scp等によるファイルの転送がほと

んどであった。

表 3.8. 従来指標との比較

リファレンス異常

(i) (ii) (iii)

注目指標 ◎ ○ ×

転送パケット数 × × ×

転送バイト数 × × ×

3.6.6 しきい値計算に必要な時間の評価と考察

リアルタイムな異常トラフィック検出にはN 秒間

隔でしきい値の計算が必要である。3.5.1で挙げた実

装環境上で、N = 300の時の、単位時間のしきい値

計算の所用時間は 0.23秒、N = 2400の時の所要時

間は 0.09秒以下である。これらの所要時間は、デー

タベースから過去の実測値を抽出する時間を考慮し

ても十分 1秒以内に収まる。提案手法は十分リアル

タイムなトラフィック検出に用いることができ、機

能要件 (f)を満たす。

3.7おわりに

本提案手法は、3.3に挙げた機能要件を一部満たす

ことができた。

まず、従来広く用いられていた転送バイト量やパ

ケット量の監視では発見できなかった、ワームによ

る攻撃トラフィック、および、P2Pファイル共有ア

プリケーションによるトラフィックを、検出シグニ

チャ等の事前知識を用いずに検出することができた。

そして、提案手法はその設計において、要件 (a)、要

件 (b)を満たすことができた。次に、α、βの自動算

出値が妥当であることを示し、CLおよび、N の設

定指針を示した。これにより、提案手法は管理者の

知識や経験に依存しない、自動異常トラフィック検

出を実現でき、要件 (c)を満たすことができた。そ

して、提案手法による異常トラフィック検出は、十

分短時間で実現できることがわかり、要件 (f)を満

たすことができた。

しかし、要件 (d)および要件 (e)の実現性について

は十分とはいえない。まず、すべての異常トラフィッ

クが検出できるわけではなく、3.6.2で挙げた、リファ

レンス異常 (iii)のように提案手法では検出できない

異常トラフィックも存在する。しかし、検出できな

かった異常トラフィックも注目指標に少なからず影

響を与えている。検出できなかった原因は、そのト

ラフィックによる影響が、全体量としてみた注目指

標をしきい値外に押し出すために十分でなかったた

めである。こうした異常トラフィックの検出にはさ

らなる工夫が必要となる。同様に、監視対象ネット

ワークの利用人数が増加すると、1ホストが注目指

標に与える影響が相対的に小さくなり、同様に異常

トラフィックの検出が困難になる。このような問題

に対処するには、全体量としての注目指標に注目す

るだけでなく、あらかじめサブネットごとに分割し
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た注目指標について提案手法を適応するという応用

が考えられる。このような応用手法の実装と評価が

今後の課題である。

そして、数パーセント以上の False-Positive率も

実運用への投入に向けた課題である。今後、注目指

標だけでなく、通信先ホストのアドレス、使用ポー

ト番号のばらつき等、別の指標を組み合わせて異常

の評価をした場合の False-Positive率を検証してい

く必要がある。

また、3.6.4で示したように、サンプリングレート

を下げた際の異常トラフィック検出精度が低下して

いる。しかし、 1
16000

といった低いサンプリングレー

トでも検出できているリファレンス異常も存在する

ことから、IDS等の全てのパケットを検査する手法

と比較すると、広帯域への適応性は高い。

さらに、3.6.1 で述べたように、本評価では、他

の手法で異常トラフィックが認められなかった時刻

に提案手法が異常トラフィック発生の通知を発した

場合、提案手法の False-Positiveとしている。しか

し、この方法では、他の手法で検出できなかった異

常トラフィックが提案手法のみで検出できた場合も

False-Positive とされるという問題がある。この問

題の解決のために、さらなる解析結果の分析と実地

調査の強化が必要となる。

最後に、本論文ではP2Pファイル共有アプリケー

ションによるトラフィックを異常トラフィックと定

義した。しかし、提案手法はその特徴から、P2P型

通信を行うアプリケーションによるトラフィックが

検出される。検出精度の向上には、検出されたトラ

フィックが、P2Pファイル共有アプリケーションに

よるものなのか、それ以外のP2Pアプリケーション

によるものなのかを判断する必要がある。それに向

けた、P2Pファイル共有アプリケーション独自の通

信のモデル化が今後の課題となる。

第 4章 サンプリング計測におけるトラフィック傾

向把握手法の提案

4.1はじめに

コンピュータネットワーク、特にインターネット

やイントラネットの生活インフラ化するにつれ、ネッ

トワーク管理者としては管理するネットワークがど

図 4.1. トラフィックの計測と分類

のような利用状況下にあるかを把握する必要性が高

まってきている。日々ネットワークの利用状況を把

握していることにより、将来のネットワーク増強計

画や、急激な利用状況の変化からネットワークに対

して脅威となりうる問題発見の基盤情報として利用

できる可能性がある。

図 4.1に示すように、ネットワーク利用傾向を把

握するためには、ネットワークトラフィックの取得

とその解析および分類は必須である。一方で、ネッ

トワークをとりまく技術は日々進化し、管理する側

としては様々な問題が生じてきている。

ネットワークトラフィック取得は、従来よりトラ

フィックを全取得する手法（以下、フルダンプ計測

という）が用いられてきた。近年では、ネットワー

クトラフィック増加の問題を解決する手法として、

サンプリング計測が登場してきている。サンプリン

グ計測で得られるデータは、パケットが切りつめら

れていたり独自の形式に集約されたりしているため、

設定や利用方法が限られる。その一方で、サンプリ

ングベースの計測手法であることから、広帯域にも

対応させることが可能である。

ネットワークトラフィック解析は、従来より通信

に利用されている IPアドレスベース、ポート番号

ベースで解析する手法が用いられてきた。しかし、

ネットワークを利用するアプリケーションの多様化、

P2Pアプリケーションやユーザが動的に利用ポート

番号を指定できるアプリケーションの登場、ウイル

スやワームによるなりすまし通信の発生などにより、

ネットワークの利用形態と利用ポート番号のかい離

が大きくなってきている。このような問題に対して

はパケットアナライザや、ネットワークトラフィッ

ク解析ツールの一つである IDSなどを利用すること

により把握できる可能性がある。

それぞれの問題を解決するための手法がそれぞれ
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存在する。しかし、それらの解決手法は独立して用

いられることが多く、同時に用いた場合に起こりう

る複合的な問題に関しては、まだ議論が浅い。

そこで、本稿ではまず、広帯域に対応可能なサン

プリング計測により得られたトラフィックログデー

タを用いて、ネットワークトラフィック解析をする

場合に発生しうる問題を洗い出す。そして、それら

洗い出された問題に対して、トラフィックログデー

タに基づき、正確にネットワークトラフィック解析、

特に本稿では解析によりネットワーク利用状況を把

握するための手法に関して議論する。

4.2技術比較と問題点

本節では、既存のネットワークトラフィック計測、

解析技術の紹介と起こりうる問題点を述べる。

4.2.1 ネットワークトラフィック計測手法

ネットワークトラフィック計測手法は、主にネッ

トワークトラフィックの増加により、様々な手法が

登場してきている。

4.2.1.1 フルダンプ計測手法

昔はネットワークに接続されるホストの数も決して

多くなく、ネットワークの利用機会も限られていたた

めネットワークトラフィックの取得が容易であった。

そのため、従来より、ネットワークトラフィック取得に

はフルダンプ計測が用いられてきた。tcpdump[269]

などのツールを利用すれば、一般的なコンピュータ

でもトラフィック計測が可能である。

しかし、近年のコンピュータ性能の向上、利用目

的の多様化、ネットワークに接続されるホスト数の

増加により、そのネットワークトラフィックは日々

増大してきている。フルダンプ計測では、基本的に

すべてのトラフィックを記録するため、保存される

データ容量が莫大になりがちである。さらに、計測

時間に比例してデータ保存領域も増加するため、長期

的な計測に用いるには現実的に難しい。特に、近年

の数 Gbpsオーダーから数十 Gbpsオーダーのネッ

トワークリンクの計測に対しては、データ量はもと

より、トラフィックの取りこぼしなどが発生する場

合がある。1.5 Mbpsの ADSL程度のトラフィック

が流れるネットワークトラフィックを 1日間計測す

るだけでも、130 GBものデータ保存領域が必要に

なる。

また、近年のウイルスや、ワームなど急速に拡散

する脅威に対応するためには、ネットワークの一部

を計測しているだけでは対応が遅れてしまうことに

なる。そのために、ネットワークの主要な地点のみ

ならず、多地点でのトラフィック計測を行う必要性

が高まってきている。しかし、多地点におけるフル

ダンプ計測は、コストが膨大になりがちである。

4.2.1.2 サンプリング計測手法

そのような問題を解決する手法として、サンプリン

グによる計測技術が登場してきている。各ネットワー

ク機器ベンダにおいても様々な角度からトラフィッ

クを計測できる手法を提案している。Cisco Systems

社が提案する NetFlow[37]や InMon社が提案する

sFlow[251]はその代表例である。

サンプリング計測では、一般的にトラフィックを

間引きながら取得する。そのためサンプリングレー

トを適切に設定することにより、広帯域にも対応可

能である。また、取得するトラフィックデータを集

約し、トラフィックデータを特定ホストに送信する

機能を有するものが多い。そのため、フルダンプ計

測に比べ、低コストで多地点を計測することも可能

である。

しかし、サンプリング計測により得られたトラ

フィックログデータは互換性に乏しいものも多く、

それぞれの手法に対しては、それぞれ独自の解析手

法を用いているのが現状である。

4.2.2 ネットワークトラフィック解析手法

ネットワークトラフィック解析手法も、ネットワー

クトラフィックの多様化により、様々な手法が登場

してきている。

4.2.2.1 IPアドレスベースの解析

以前は、ネットワークを介してサービスを利用す

る機会が少なかった。また、コンピュータの性能も

低かったため、ネットワークサービスを提供するサー

バコンピュータは、サービス毎に設置されることが

多かった。そのため、どの IPアドレスが通信してい

るかを知ることでどのようなサービスのトラフィッ

クが流れているかを把握することが可能であった。

しかし、近年のコンピュータ性能の向上により、

一台のコンピュータ上で様々なサービスを提供する

ようになってきた。そのため、IPアドレスのみでト

67

●
第
4
部

フ
ロ
ー
ベ
ー
ス
の
ネ
ッ
ト
ワ
ー
ク
ト
ラ
フ
ィ
ッ
ク
計
測



W
I

D
E

P
R

O
J

E
C

T
2

0
0

5
a

n
n

u
a

l
r

e
p

o
r

t
●第 4部 フローベースのネットワークトラフィック計測

ラフィック内容を解析することは、事実上不可能と

なった。

4.2.2.2 ポート番号ベースの解析

各種サーバアプリケーションが利用するポート番

号はおおよそ決まっている。特に主要なプロトコル

を利用するサービスは、ウェルノウンポートを利用

することが慣例となっている。したがって、一つの

ホスト上で複数のサービスが提供されていても、通

信に利用されているポート番号を知ることで、どの

ようなサービスのトラフィックが流れているかを把

握することが可能である。

しかし、近年ではP2Pアプリケーションのような

ウェルノウンポート以外を利用して通信するアプリ

ケーションが増加している。さらに、FTPのPassive

モードのように、従来ウェルノウンポートを利用し

ていたサーバアプリケーションにおいても、通信先

ホストとネゴシエーションし、動的に利用ポート番

号を変更して通信するケースも増えている。そのよ

うな状況下では、ポート番号ベースの解析も信頼性

を失ってきている。

4.2.2.3 ペイロード捜査による解析

多様化するネットワークトラフィックに対応する

ため、通信内容、つまりパケットのペイロードを捜

査して通信内容を把握する手法が登場してきている。

ペイロード捜査には、主にパターンマッチング手法

が用いられることが多い。

パターンマッチング手法は、あらかじめ検出用の

パターンを記述した定義ファイル（以下、ルールセッ

トという）を用意しておき、そのルールセットと比

較しながらトラフィックを解析する。ルールセット

に一致するペイロードを持つパケットを受信した場

合に、トラフィックを特定する。

パターンマッチング手法は Intrusion Detection

System（IDS）などでよく用いられている。IDSは

異常なパケットを検出し、管理者に通知するシステ

ムである。オープンソースの snort[260]などが有名

である。新たな脅威に対応するため、ルールセット

は日々新しいものが出ている。IDSによっては、定

期的、自動的にルールセットを更新できるものもあ

る。しかし、ルールに記述されていないトラフィッ

クは基本的に検出できないなどの問題がある。

4.2.2.4 アノマリ解析

ペイロード捜査では、既知なもの以外を検出する

のは難しい。一方、アノマリ検出手法は、あらかじ

め “ネットワークトラフィックの定常状態”という

ものを定義しておき、定常状態から外れた場合に異

常とする手法である。ルールセットに依存しない検

出を行うことができるため、新たな脅威に対しても

柔軟に対応できる。しかし、定常状態を定義するの

が非常に難しく、誤った定常状態の設定をすると、

フォールスポジティブや、フォールスネガティブが

増えるなどの問題がある。フォールスポジティブと

は、本来異常でないものを異常と検出してしまう現

象のことである。誤検知とも呼ばれる。フォールス

ネガティブとは、本来異常であるものを見過ごして

しまう現象のことである。不検知とも呼ばれる。

4.2.3 新たな問題の発生

増大するネットワークトラフィックの計測、多様

化するネットワークトラフィックの解析の問題を解

決するための手法がそれぞれ登場してきている。し

かし、それらの手法は現在まで独立して用いられる

ことが多かった。しかし、ネットワーク周辺技術が

高まるにつれ、トラフィック量が多い地点において

も、様々な角度から解析したいという要求が高まっ

てきている。当然、トラフィック量が多くなればな

るほど、すべてのトラフィックを取得するのは困難

になっていく。しかし、4.2.2で述べたトラフィック

解析手法は、ネットワークトラフィックをすべて取

得可能であるという前提で動作するものがほとんど

である。

サンプリング計測を利用して特定のトラフィックを

検出しようという試み [320, 327, 335]はいくつかあ

る。しかし、基本的にアノマリ検出であり、トラフィッ

ク内容まで踏み込んだ解析を試みる手法ではない。

トラフィックが全取得可能な環境を想定している

トラフィック解析手法に対して、サンプリング計測

により取得されるトラフィックログデータを用いた

い場合、様々な問題が起こりうると考えられる。し

かし、そのような問題に関しては、まだ明らかになっ

ているとは言い難い。

そこで次節では、広帯域に対応可能なサンプリン

グ計測を行いながらも、ネットワークトラフィック

解析をする場合に発生しうる問題を洗い出すための

実験を行い、考察する。
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4.3問題点の抽出

本節では、従来のフルダンプ計測とサンプリング

計測により取得されるトラフィックログデータに対

し、ネットワークトラフィック解析ツールを適用さ

せた場合、出力される結果にどのような差が出るか

を検証する。

本稿では、ネットワークトラフィック解析ツールと

して IDSを用い、その中でもオープンソースの snort

を改造して利用する。

4.3.1 実験

実験は以下の手順で行う。

(1)学内スイッチにおいて、フルダンプおよびサン

プリング計測によりトラフィックを計測、蓄積

する

(2)蓄積されたトラフィックログデータに、それぞ

れ改造した snortを適用する

(3) snortより出力されるアラートログから、どの

ような差が出るかを検証し、その原因の考察を

行う

実験ネットワークとして、奈良先端科学技術大学

図 4.2. 実験環境

院大学学内ネットワークを利用する。図 4.2に示す

とおり、学内ネットワークと学外ネットワークの境

界スイッチにおいてトラフィックミラーリングを行

う。ミラーリングされたトラフィックを 2方向に分

割し、一方はフルダンプによりすべてのトラフィッ

クを蓄積する。他方ではサンプリング計測によりト

ラフィックデータを蓄積する。

また、本実験におけるフルダンプとサンプリング

計測はそれぞれ、以下の条件で行う。

•フルダンプ
– tcpdump version3.9.3により取得

•サンプリング計測
– sFlowを用いて計測

– sFlow Agent として FastIron Edge Switch

2402を利用

– sflowtool[252] version3.8を用い、pcap形式

でパケットデータを記録

–サンプリングレートは 1/512

–取得されるパケットデータは先頭 128 byteで

切りつめられる

本稿で利用する snortは、インシデントベースで

アラートを発生させ記録するシステムである。通常

では、どのようなトラフィックが流れたとしても、ア

ラート発生までに関わったトラフィック量を知るこ

とはできない。そこで、アラートを発生させるまで

に検査したトラフィックのパケットをカウントする

機能を追加した。

そして、アラートが発生した場合、それまでカウ

ントしていたパケットカウントをアラートログに出

力するよう修正した。一例を図 4.3に示す。

また、アラートログ集計ツール snortsnarfを、集

計結果にカウントの集計を Packetsフィールドとし

て出力するように改造した。出力結果例を図 4.4に

示す。

[**] [1:1852:3] WEB-MISC robots.txt access [**]

[Classification: access to a potentially vulnerable web application] [Priority: 2]

09/13-14:42:17.255894 pkts:4 66.196.XXX.XXX:54879 -〉 163.221.YYY.YYY:80

TCP TTL:49 TOS:0x0 ID:42513 IpLen:20 DgmLen:244 DF

***AP*** Seq: 0x77953A79 Ack: 0x5E597324 Win: 0x16D0 TcpLen: 32

TCP Options (3) =〉 NOP NOP TS: 244751500 2986396325

[Xref =〉 http://cgi.nessus.org/plugins/dump.php3?id=10302]

図 4.3. snortアラートログ例
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図 4.4. snortsnarfの出力結果例

4.3.2 実験結果

本稿の最終目標はトラフィックの傾向を把握した

いということである。したがって、以下結果を百分

率で示すこととする。フルダンプおよびサンプリン

グ計測により記録されたトラフィックログデータに

snortを適用させた際のアラート発生結果の割合を

図 4.5に示す。

図 4.5各々のアラート数の割合、およびアラート内

容を比較、検証した。グラフ中央付近ではフルダン

プ、サンプリング計測ともに同程度の割合で検出で

きているものが存在することが見て取れる。同程度

の割合で検出されたアラート名とフルダンプ、サンプ

リング計測による割合は以下のようなものであった。

• BAD-TRAFFIC same SRC/DST

0.002% : 0.004%

• BAD-TRAFFIC IP Proto 103 PIM

図 4.5. 適用実験結果

0.002% : 0.004%

• ICMP Destination Unreachable Communica-

tion Administratively Prohibited

0.036% : 0.037%

• ICMP Echo Reply

0.310% : 0.404%

• ICMP PING *NIX

0.0280% : 0.229%

• ICMP PING BSDtype

0.0280% : 0.262%

• ICMP PING NMAP

0.0003% : 0.008%

• MS-SQL version overflow attempt

0.0261% : 0.229%

• SNMP request udp

0.0008% : 0.008%

（誤差をどの程度許容するかという議論はもちろん

必要であるが、本稿では割愛する。）

一方、フルダンプでは検出されているが、サンプ

リング計測ではまったく検出されていないアラート

も多数見受けられる。逆にサンプリング計測にのみ

大量に発生しているアラートも見受けられる。

そこで、それぞれの原因を追及するために snort

をデバッグモードで動作させ、snort内部におけるパ

ケットの処理方法を追った。

その結果、以下のような問題点として分類できた。

一部のUDPパケットが不正パケットとして検出

サンプリング計測側にのみ “Short UDP packet,

length field 〉 payload length”というアラートが大

量に発生している。（図 4.5サンプリング計測側最上

段）サンプリング計測により取得されたトラフィッ

クログデータは、パケット長が 128 byteより大きい

パケットの場合、128 byteに切りつめられる。それ

により、切りつめられたパケットに関しては、そのパ

ケットのヘッダに記録されているパケット長フィー

ルドと、実際記録されているパケット長が異なって

いる。そのため、取得されたパケットが snortの解

析ルーチンにより不正なパケットとして検出されて

しまう。

TCPルールで不検出

実験結果のアラート内容を調べた結果、サンプリ

ング計測側はTCPパケットによって検出されるルー
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ルではまったくアラートが発生していなかった。サ

ンプリング計測により記録されたトラフィックログ

データ中にも確かに TCPパケットは含まれている。

アラート対象になるパケットも確かに含まれている。

snortの動作検証の結果、パケットヘッダのチェッ

クサムフィールドと実際に計算して求められるチェッ

クサムが異なる TCPパケットは検査対象になって

いないことが判明した。

パケットヘッダのチェックサムフィールドは、パ

ケットのヘッダとペイロードを利用して計算される。

パケット長が 128 byteより大きいパケットは、一部

の UDPパケットが不正パケットとして検出される

問題同様、128 byteにまで切りつめられてしまうた

め、チェックサムフィールドも実際記録されている

パケットから算出されるものとは異なってしまう。

そのため、snortは、チェックサム異常のパケットが

取得されたと認識してしまう。

本来、TCP通信はパケットが壊れていた場合、再

送要求により正常なパケットが再送されることが期

待される。snortも同様に、壊れたTCPパケットを

観測した場合は、そのパケットは異常パケットとし

て解析ルーチンに回さず破棄し、再送されてくるで

あろう正常なTCPパケットを待つ。しかし、サンプ

リング計測では、128 byteより大きいパケットは切

りつめられるため、正常なパケットであったとして

も snort内部でのチェックサム再計算結果と、記録

されたパケットのチェックサムフィールドは一致し

ない。そのため、壊れた TCPパケットとして認識

されてしまい、解析対象にならないことが判明した。

セッション情報を利用するルールで検出不可

snortのルールセット中に、“flow:established”と

いう記述がある。これは、TCPのセッション情報を

利用した検出を行うための記述方法である。snortの

ルールセットから攻撃パケットを生成する snotのよ

うなツールによる、単発的な攻撃を無視するための

策である。

ルールセットを調査したところ、TCP に関する

ルールのほぼすべてにこの記述がなされていた。フ

ルダンプのトラフィックログデータであれば、正確

にセッションを追うことができるため問題はほぼ発

生しない。しかし、サンプリング計測では、取得され

るパケットは間引かれている。そのため、セッショ

ンを正確に追うことが事実上不可能である。そのた

め、TCPのセッション情報を利用した検出には工夫

が必要である。

4.3.3 問題点のまとめ

サンプリング計測で取得したトラフィックログデー

タに snort を適用させた場合に発生した問題点は、

4.3.2で述べた 3点であった。

ここで、これらの問題をサンプリング計測の特性

から考察してみる。サンプリング計測により得られ

るトラフィックログデータには、図 4.6に示すよう

な、2つの大きい特性がある。パケットの切りつめ

とサンプリングによるパケットの間引きである。そ

れぞれの特性と、4.3.2 の結果を比較する中で、そ

れぞれの問題点はサンプリング計測で得られるトラ

フィックログデータの特性にのみ由来していること

がわかった。

パケットの切りつめにより、得られるトラフィッ

クデータの最大パケット長が 128 byteに切りつめら

れる。また、パケットの間引きにより、TCPに関し

てセッションが追えなかったり、ルールセットの記

述に制約がでたりする。

したがって、本節で洗い出された問題点は、サン

プリング計測の「パケットの切りつめ」に起因する

問題、「トラフィックの間引き」のみに起因する問題

として集約可能であると考える。

まとめると、以下の通りとなる。

(1)パケットの切りつめに由来

•一部の UDPパケットが不正パケットとして

検出

• TCPルールで不検出

(2)トラフィックの間引きに由来

• TCPルールで不検出

•セッション情報を利用するルールで検出不可

図 4.6. サンプリング計測の特徴

71

●
第
4
部

フ
ロ
ー
ベ
ー
ス
の
ネ
ッ
ト
ワ
ー
ク
ト
ラ
フ
ィ
ッ
ク
計
測



W
I

D
E

P
R

O
J

E
C

T
2

0
0

5
a

n
n

u
a

l
r

e
p

o
r

t
●第 4部 フローベースのネットワークトラフィック計測

•ルールの記述に制約
そこで、次節では、それぞれの集約した問題点に

対処し、正常に snortに解析させることができるよ

うにするための手法とその評価実験、考察に関して

述べる。

4.4問題点の解決

本節では、4.3節で述べたそれぞれの問題点を解決

するための手法と実装、およびその考察を述べる。

4.4.1 パケットの切りつめに起因する問題

4.4.1.1 概要

サンプリング計測により取得されるトラフィック

ログデータは最大 128 byteに切りつめられることに

なる。そのため、パケット長フィールドの値と実パ

ケット長の不一致や、チェックサムフィールドと実

パケットから算出されるチェックサムとの不一致が

起こる。そのため、UDPパケットが異常として検出

されたり、TCPパケットが解析されないなどの問題

が発生した。

4.3節の実験結果からUDPパケットに関連するア

ラート部分のみを抽出した結果を図 4.7に示す。サ

ンプリング計測のみに多数のアラートが発生してい

ることが分かる。

また、パケットの切りつめにより、トラフィック

ログデータに記録されているパケットから算出され

図 4.7. ヘッダ修正前

るチェックサムの値と、パケットヘッダのチェック

サムフィールドの値も異なる。そのため、snortは、

チェックサム異常のパケットが取得されたと誤認識

してしまい、そのパケット、特に TCPパケットを

検査ルーチンに回さず破棄してしまう。

これらの誤検知と不検知を解決するため、サンプ

リング計測により記録されたトラフィックログデー

タのパケットヘッダのパケット長フィールドおよび

チェックサムフィールドを再計算し、実パケットか

ら求められる値に修正した。

4.4.1.2 実装

実装はC言語で libpcapを利用して実装を行った。

サンプリング計測により取得されたトラフィックログ

データを順に読み込む。記録パケット長が 128 byte

より大きい場合、実パケット長になるようにヘッダ

のパケット長フィールドを修正した。また、同様に

チェックサムの再計算を行い、チェックサムフィー

ルドの値を修正した。

4.4.1.3 実験

ヘッダ情報修正前のトラフィックログデータと修

正後のトラフィックログデータにそれぞれ snortを

適用させ、そのアラート出力結果を比較した。また、

切りつめられたパケットの snort内部における扱い

を調査した。

4.4.1.4 結果

ヘッダ長フィールドを修正トラフィックログデー

タに、snortを適用させた結果を図 4.8に示す。図 4.7

と比較すると、不正パケットとして検出されていた

部分が無くなっていることがわかる。その他検出に

関して比較調査した結果、ヘッダのパケット長フィー

ルド修正にともなう不具合は特に見られなかった。

また、チェックサムフィールドを再計算したパケッ

トが snort内部において、正常に解析ルーチンに回っ

ていることを確認した。このことから、切りつめら

れたパケットに対して正常なパケット検査処理を行

わせることに成功したといえる。

4.4.2 トラフィックの間引きに起因する問題

4.4.2.1 概要

snortの検出ルールの一つにTCPのセッション情

報を利用する記述方法がある。これはトラフィック
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フローを把握して、どのフローが攻撃トラフィック

かを特定するためである。また、snotのような snort

のルールから攻撃パケットを生成するような単発的

な攻撃トラフィックを無視するという理由もある。

フルダンプのようにすべてのトラフィックを取得可

能な手法でトラフィックデータの蓄積をした場合は、

すべてのセッション状態を把握することができる。

一方で、サンプリング計測により取得されるパケッ

トは間引かれて記録される。そのため基本的にセッ

ション状態を把握することは不可能であるといえる。

そこで本稿ではこの解決策としてセッション情報を

考慮せずに解析を行った場合にどのような結果にな

るかを実験、比較した。

本研究の最終目標はトラフィック傾向を把握する

ということである。詳細に攻撃などを検出したい場

合は、セッション情報を考慮しない検出を行うと、不

具合が発生する可能性が考えられる。しかし、単に

傾向を把握したいという目標から、セッション情報

は考慮しなくても深刻な不具合は発生しないのでは

ないかと考えた。

図 4.8. ヘッダ修正後

4.4.2.2 予備検証

セッション情報を利用したルールオプションはflow

ディレクティブ以外に存在しない。しかし snort内部

でどのような状態保持を行っているかが不明であっ

た。そこで、本項の実験を行う前に予備検証として

snort内部でセッション情報がどのように作成、保持

されているかを調査した。

snortのソースファイルを調査した結果、snort内

部では以下の 5つの属性を組としてセッション情報

を作成していることが判明した。

•送信元 IPアドレス

•送信先 IPアドレス

•送信元ポート番号
•送信先ポート番号
•プロトコル番号
これらの情報を利用してハッシュを作成しセッショ

ン情報を作成する。セッション情報の中には、現在

セッションがどのような状態にいるかを保持してい

る変数が存在する。

セッションが確立した状態（flow = established）

になるには、以下の条件が満たされた場合であるこ

とが分かった。

• TCPを利用したパケットである

• ACKフラグの立ったパケットが両 IPアドレス

から観測された

この事象の検証用に、数秒間 HTTP 通信を

tcpdump を用いて、フルダンプによるトラフィッ

ク計測を行い、その中から図 4.9に示すパケットを

抽出した。そして、それらのパケットに snortを適

用させ、図 4.10に示したルールで検出されるか否か

を実験により検証した。

図 4.9に示したパケットは、すべてにTCPのフラ

グ、ACK、PUSHのビットが立っている。

その結果、最初まったくセッション情報が保持さ

れていない状態での GETコマンドを含むパケット

（1パケット目）ではアラートは発生しなかった。1パ

ケット目、2パケット目解析後は、ACKフラグの立っ

たパケットが双方向に流れているため、snort内部

でセッションが確立した状態になる。そして、GET

図 4.9. セッション確立検証用パケット
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alert tcp any any -〉 HTTP SERVERSHTTP PORTS

(msg:”GET COMMAND”;flow:from client,established;

content:”GET”; nocase;)

図 4.10. セッション確立検証用ルール

コマンドが含まれている 3パケット目で、初めてア

ラートが発生することを確認した。

4.4.2.3 実験

4.4.1でパケット長フィールド、チェックサムフィー

ルドを修正してきた。このトラフィックログデータ

使用し snort を適用させる。snort の標準状態では

セッション情報を考慮した検出を行う設定になって

いる。本項では、セッションを取り扱う snortのプ

リプロセッサである stream4を無効化した状態でど

のような検出結果になるか実験した。

デフォルトのルールセットでは、検出数が多種にわ

たり比較しにくくなるため、今回の実験用に図 4.11

に示すルールを用意した。トラフィックログデータ

の中からHTTP通信の、さらにGET、POSTメソッ

ドを含んだパケットを検出するルールである。

alert tcp any any -〉 HTTP SERVERSHTTP PORTS

(msg:”GET COMMAND”;flow:from client,established;

content:”GET”; nocase;)

alert tcp any any -〉 HTTP SERVERSHTTP PORTS

(msg:”POST COMMAND”;flow:from client,established;

content:”POST”; nocase;)

図 4.11. 比較実験用ルール

4.4.2.4 実験結果

検出割合の比較結果を図 4.12に示す。フルダンプ

によって取得されたトラフィックログデータ中に、

GETメソッドを含むパケットは 0.20191%含まれて

いた。POSTメソッドを含むパケットは0.00051%含

まれていた。

サンプリング計測によって取得されたトラフィッ

クログデータ中に GETメソッドを含むパケットは

0.20024%含まれていた。POST メソッドを含むパ

ケットは検出することができなかった。

以上の結果より、ルールの記述方法次第では、TCP

に関するルールにおいても正常に検出可能であるこ

とが判明した。しかし、stream4プリプロセッサを

無効にしていることから、ステートフルな解析がまっ

たくできないのは当然ながら、セッション情報を蓄

図 4.12. 比較実験結果

積しないため、フラグメントされたパケットの解析

もまったく行えない。snortはセッション情報を利用

してフラグメントされたパケットを一定時間蓄積し、

リアセンブルして解析できるような仕組みになって

いる。この機能がまったく利用できないため、新た

な解決手法の確立が必要になると考えられる。

4.5まとめと課題

本稿では、サンプリング計測とパケットアナライ

ザの一つの IDS、特に snortに注目し、それらを組

み合わせてトラフィック解析を行う場合に起こりう

る問題点を洗い出し、原因を考察した。そして、そ

れらの問題に対して、問題を解決できうる手法を提

案し、実装、考察した。

洗い出された問題点には対応できたが、実験をし

ていく中で新たな問題も発生してきた。新たに発生

した問題点は以下の 2つである。

(1)ヘッダフィールド修正に依存する問題

(2) IPフラグメントされたパケットに関する問題

ヘッダフィールド修正に依存する問題は、ルールの

記述においてヘッダ情報を利用、特に今回のパケット
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長フィールドやチェックサムフィールドを利用する

場合に問題が発生するおそれがある。例えば、dsize

オプションを利用する場合に発生すると考えられる。

dsizeオプションはパケットのペイロード長を検査す

るルールである。今回の実験においては、アラート

数に差は見られなかったが、今後、オプション等に

関する扱いの検証も必要になってくると考えられる。

IPフラグメントに関する問題は非常に解決が困難

であると考える。snort内部では、フラグメントされ

たパケットは一定期間メモリ上に蓄積する。フラグ

メントパケットをすべて受信した後、パケットの再

構築を行い再度解析を試みる。しかし、サンプリン

グ計測により記録されたトラフィックログデータは、

そのパケットが IPフラグメントされたものであっ

たとしても、後続するフラグメントパケットを観測

できる確率はきわめて低い。そのため、ルールの記

述方法を工夫し問題の解決を図る、もしくは取得し

たパケット情報から前後のトラフィックを予測する

などの新たな解析手法の確立が必要になってくると

考えられる。しかし、サンプリングレートに大いに

依存するところがあり、今後把握したいトラフィッ

ク傾向に依存する適切なサンプリングレートの設定

に関する議論も必要である。

また、先に述べた問題以外に、snortを利用してト

ラフィックの傾向をつかむことができるようなルー

ルの記述手法の確立が必要である。本稿ではサンプ

リング計測により記録されたトラフィックログデー

タを、いかに IDS、snortに特化して解析させること

が可能かという議論に終始してしまった。しかし、最

終目標は IDSをトラフィックアナライザとして利用

し、現状監視を行っているネットワークがどのよう

な利用傾向にあるかを把握することにある。本稿の

実験ではHTTPトラフィックの中からGETメソッ

ド、POSTメソッドを含んだトラフィックのみを抽

出するという簡単なルールしか記述することができ

なかった。ルールセットの開発は、トラフィック傾

向を把握するためには最大の課題である。

第 5章 sFlowによるネットワークトラフィック監

視システムの提案

本報告書は DICOMO2005 に提出された論文

「sFlow によるネットワークトラフィック監視シス

テムの提案」をもとにしている。

5.1はじめに

コンピュータネットワークの広帯域化にともない、

ネットワーク上で利用されているアプリケーション

の多様化が進んでいる。これにともない、健全で安全

なネットワーク環境を提供する必要性が増しつつあ

る。健全で安全なネットワークを維持するためには

P2Pファイル共有ソフトによる違法性の高いコンテ

ンツ転送の発見、ウイルスによる被害拡大の防止など

要求が多様化している。ネットワーク運用者がこれ

らの通信を検出するには、ネットワーク型 Intrusion

Detection System（IDS）を用いるのが一般的である。

ネットワーク型 IDSは通常、すべてのパケットを

取得し、解析することによりネットワーク管理者が意

図しないパケットかどうかを判断する。しかしネッ

トワークの広帯域化、多様化によりネットワーク上

を流れるパケット一つ一つを解析する事は困難にな

りつつある。こうした背景の中、各ネットワーク機

器ベンダにおいては様々な角度からトラフィックを

観測できる技術を提案、提供している。本学におい

ては、2003年 5月よりCisco Systems社が提案する

NetFlow[37]を利用したネットワークトラフィック監

視システムを構築し、実際に運用している [326]。さら

に 2005年3月より、InMon社が提案する sFlow[251]

を利用した計測を開始した。本稿では、sFlowを利

用したネットワーク監視システムについて述べる。

以下 5.2節では既存技術の問題点について述べる。

5.3節では我々が現在運用している sFlowを利用し

たネットワーク監視システムの設計について述べる。

5.4節では、我々の研究グループで開発したNetFlow

を利用したネットワーク監視システムへの適応につ

いて述べる。5.5節では NetFlowを利用したネット

ワーク監視システムの問題点とその解決に向けた基

礎実験について述べる。

5.2既存技術

本節では、既存のネットワークトラフィック計測

の技術を紹介する。

5.2.1 MRTG

Multi Router Traffic Grapher（MRTG）[194]は

ルータや計測機器より取れるデータを可視化するツー
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ルである。長期にわたり計測が可能であり、記録す

るデータを集約するため、保存に必要な領域も少な

い。また、簡単に導入できるため、広く利用されて

いる。しかしながら、過去のデータほどその粒度は

荒く、詳細なデータの分析は困難である。

5.2.2 tcpdump

Tcpdump[269]は一般的なコンピュータで動作す

るネットワーク計測ツールである。導入されたコン

ピュータのネットワークインタフェースに到達する

パケットを表示・記録保存できる。すべてのパケッ

トを記録するため、保存されるデータ容量が大きく

なる。特に、近年の数Gbpsオーダーから数十Gbps

オーダーのネットワークリンクの計測に対しては、パ

ケットの取りこぼしなどが発生する場合もある。ま

た、計測時間にあわせたデータ保存領域が必要にな

り、長期的な計測に用いるには現実的に難しい。

5.2.3 NetFlow

NetFlowはCisco Systems社が提案するサンプリ

ングベースのネットワークトラフィック計測技術で

ある。同社のルータや各ベンダからも対応機器が販

売されており、それらを導入すれば利用できる。ルー

タに実装されているため、ネットワークの基幹部分で

の計測が可能である。NetFlowの情報は、ルータの

ルーティング用のキャッシュから生成している。この

ため機器への負荷を低く抑えている。また、NetFlow

ではトラフィック情報をTCPのコネクションの概念

に近い独自の “フロー”と呼ばれるデータに集約し、

トラフィック情報を報告する。広帯域に対応可能で

ある反面、取得できるデータがLayer 2から Layer 4

までのヘッダ情報の一部に限られるため、トラフィッ

クの解析には工夫が必要である。

5.2.4 sFlow

sFlowは InMon社が提案するトラフィック計測技

術である。Foundry Networks社やアラクサラネッ

トワークス社のルータなどに実装されている。sFlow

の情報は、ルータを通過するパケットを、あらかじ

め設定されたサンプリングレートで観測する。観測

されたパケットはルータで変更されることなく記録

される。つまり、観測されたパケットデータは実質

tcpdumpのデータと同等のものといえる。観測され

たパケットは、sFlowデータグラムというパケット

に格納されルータから送信される。sFlowデータグ

ラムには、sFlowのヘッダ、および、サンプリングさ

れたパケットの上位 256 byteが格納されている。ま

た sFlowデータグラムには、上記のデータ以外にも、

Simple Network Management Protocol（SNMP）

を利用したときに取得できるルータの各統計情報も

送信するため、SNMPエージェントを利用せずに機

器の実トラフィック量などを知ることもできる。

NetFlowでは、各 Layerのヘッダ情報の一部しか

取得することができない。そのため、その通信内容

を含めたデータ解析ができなかった。しかし、sFlow

ではルータを通過するパケットをそのまま記録する

ため、既存の解析手法に適応するなどの汎用性が期

待できる。

5.3 sFlowを利用したネットワーク監視システムの

設計と構築

本節では、sFlowを利用したネットワーク監視の

システムの設計に関して述べる。

5.3.1 用語定義

本項では、本稿で用いる用語の定義について述べ

る。sFlowを利用したトラフィック計測ができるルー

タを、エージェントと呼ぶ。エージェントが送信す

る sFlowに関するパケットを sFlowデータグラムと

呼ぶ。エージェントからの sFlowデータグラムを受

信し、解析・蓄積する機器をコレクタと呼ぶ。

5.3.2 収集データ

本システムにおいて、我々はエージェントが送信す

る sFlowデータグラムのうち、観測パケット情報が

含まれるデータグラムを取得・解析し、データベース

へ保存する。機器情報が含まれる sFlowデータグラ

ムは収集対象としていない。収集される sFlowデー

タグラムのフォーマットを図 5.1に示す。また、各

項目の説明を表 5.1に示す。

sFlowデータグラムのバージョンは 2、4、5が存

在する。本システム上で利用されているエージェン

トが送信する sFlowデータグラムのバージョンは 2

および 4である。収集対象としている sFlowデータ

グラムでの両者の差は無いため、両バージョンとも

問題なく収集できる。

我々は、sFlowデータグラムの各項目をデコード

し、データベースへ蓄積するためのソフトウェアを
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開発した。sFlowデータグラムにはデータグラム中

に含まれる観測パケットが実際観測された時刻は記

録されていない。そのため本ソフトウェアでは、コ

レクタが sFlowデータグラムを受信した時刻の記録

を行う。その時刻を、記録されているパケットが発

図 5.1. sFlowデータグラムフォーマット

表 5.1. 各項目の説明

No 説 明

1 sFlowデータグラムのバージョン

2 データグラムの通し番号

3 sFlowデータグラムが作成されたインタフェー

スが起動してからの経過時間

（現在時刻ではない）

4 sFlowデータグラムの種類

5 計測機器に複数のインタフェースがある場合

の、各々のインタフェースが作成した sFlow

データグラムの通し番号

6 sFlowデータグラムが作成されたインタフェー

ス情報

7 サンプリングレート

8 取得対象となったパケット数

9 取りこぼしたパケット数

10 取得パケットが受信されたインタフェース番号

11 取得パケットが送信されたインタフェース番号

12 sFlowデータグラム中に含まれる観測パケッ

トの数

以下、取得されたパケット上位 256 byte までの

RAWデータ（イーサネットフレーム、FDDIフ

レームなど）

生した時刻とし、データベースへ保存する。この時、

実際のパケットがルータを通過した時刻と、データ

ベースに記録される時刻には若干のずれが生じる。

しかし、そのずれはたかだか 1秒未満である。

5.3.3 データベース設計

本項ではデータベースの設計について述べる。本

学のネットワークは、イーサネットにより構成され

ているため、データベーステーブルは以下 8つを作

成した。

a) headerテーブル

表 5.1の 1、2、3のデータを格納する。5.2.4項

で述べたように、sFlowデータグラムにはルー

タにより観測されたパケットデータ以外に、計

測機器自身の情報が含まれるデータグラムもあ

る。それらすべての sFlowデータグラムに共通

してこの 3項目のヘッダが付加されている。今

後の拡張を考慮して、別テーブルとした。

b) flow sampleテーブル

表 5.1の 5から 11までの項目を格納している。

c) ethernetヘッダテーブル

d) IPv4ヘッダテーブル

e) IPv6ヘッダテーブル

f) TCPヘッダテーブル

g) UDPヘッダテーブル

h) payloadテーブル

cから hのテーブルへは sFlowデータグラムに含

まれるパケットの各ヘッダおよびペイロード部を保

存する。それらのデータは、データベースへ蓄積す

るソフトウェアで独自にデコードされる。

5.3.4 計測環境

本学では、学外との境界に HITACHIの GS4000

を導入している。このルータは sFlowエージェント

として動作する。学内から学外への通信はこのルー

タを経由することになり、学内からの通信、学外か

表 5.2. コレクタのスペック

CPU Pentium III 1.2GHz

Memory 512 MB

Hard Disk 80 GB

NIC 100 Mbps

OS Slackware Linux 10.1

RDBMS MySQL 4.0.23a
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図 5.2. ポート別トラフィック量の推移

らの通信を観測することができる。また、学内にも

数台、sFlowに対応した機器を設置しており、各々

sFlowエージェントとして設定されている。

sFlowコレクタには一般的なコンピュータを利用

している。構成を表 5.2に示す。

5.4 NetFlowを利用したネットワーク監視システム

への適応

本節では、本学で 2003 年 5 月より行っている

NetFlow を利用したネットワークトラフィック監

視システム [326]に sFlowを利用したネットワーク

トラフィック監視システムの適応を述べる。

sFlowを利用したネットワーク計測によって、デー

タを 1ヶ月間貯めた結果、レコード数はおよそ 240

万レコードであった。データ容量はおよそ 700MB

であった。その 1/4程度は payload部のデータであ

る。1年間後のデータ容量の概算は 10GB程度であ

ることから、sFlowを利用したネットワーク計測で

も長期間の計測が可能であるといえる。

図 5.2は sFlowを利用したネットワーク監視シス

テムで得られたデータを、NetFlowを利用したネッ

トワーク監視システムで利用しているトラフィック

可視化ツールに適応させた例である。NetFlowを利

用した計測により蓄積しているデータベースのテー

ブル構成とは異なるものの、取得できるデータは、

Layer 2から Layer 4のヘッダと同等のものである。

そのため SQLクエリを若干変更させるのみで容易

に適応させることができる。

図 5.3は、2005年 5月 2日に TCP 6667ポート

を利用して通信しているホストで、通信パケット数

の多い順に抽出した例である。6667 ポートは通常

IRCで利用するポートである。しかし bot[21]の操

作に利用される事も多い。通信数が極端に多いホス

トは botの感染疑いがある。図 5.4は botが活動し

ている疑惑のあるホストを検出した例である。図中

図 5.3. bot感染疑いホストの検出

図 5.4. bot活動疑惑ホストの検出

の pkt count は実際観測されたパケット数であり、

estimationはサンプリングレートから求めた実際の

通信パケット数の予測値である。

実際、図 5.3で通信パケット数 1位に抽出された

ホストは、w32/sdbot.worm.genという botに感染

していた。しかしその他のホストに関しては false

positiveであった。

5.5 NetFlowを利用したネットワーク監視システム

の問題点とその解決

前節で述べたように、NetFlowを利用したネット

ワーク監視システムへの適応は可能であった。しか

し、このシステムの問題点は、ヘッダ情報のみを用

いて異常検出を行うため、本来異常ではない通信も

異常と判断してしまう false positiveの率が高いこと

にある。そこで、前節で述べたような異常の疑いの

ある通信データに対して IDSやウイルススキャンプ

ログラムを適応することができれば、false positive

78



W I D E P R O J E C T

�4

率の低下が期待できる。

本節においては、sFlowを利用したネットワーク

監視システムで蓄積されるデータを IDSの一つであ

る snort[260]へ適応させるための基礎実験と結果に

ついて述べる。

5.5.1 実験環境

本実験の実験ネットワークは図 5.5に示すように、

仮想内部ネットワークを定義し、その内部のノード

に対して異常パケットを送信する。

エージェントには、Foundry Networks 社の

FastIron Edge Switch2402を用い、仮想ネットワー

ク側のイーサネットインタフェースで sFlowを計測

するように設定した。

次に、異常パケット生成マシンのスペックを表 5.3

に示す。コレクタは表 5.2に示したスペックのもの

と同じものを利用する。

異常パケットの生成には、hping2[110]を利用する。

このツールは様々なパケットを生成することがで

図 5.5. 実験トポロジ

表 5.3. 異常パケット生成マシンスペック

CPU Pentium4 2.53GHz

Memory 1024MB

Hard Disk 80GB

NIC 100Mbps

OS Linux

ソフトウェア hping2

き、firewallの設定のテストにも利用される。

IDSには、snort version 2.20を用いる。snortは、

フリーで利用することができ、事前に用意されてい

るルールパターンに該当するトラフィックをリアル

タイムに検出することができる。

今回の実験では、snortのルールパターンは 2004年

11月現在の最新版を利用した。それらのルールパター

ンに加え、特定の文字がパケットに含まれた場合に

アラートを発生させるルールを、実験用に独自で追

加した。図 5.6に追加したルールを示す。

5.5.2 実験方法

hping2を利用し、仮想ネットワーク内のクライア

ントに対して以下の 4つのパターンのパケットを送

信する。

1. TCP宛先 port番号 0に対するパケット

2. 1と同様のパケットで、パケット長が 256 byte

より大きいパケット

3.ペイロード部分に特定の文字列を含めた、パケッ

ト長 256 byte以下であるパケット

4. 3と同様のパケットで、パケット長が 256 byte

より大きいパケット

sFlow により記録されるパケットはその仕様上、

256 byteに切りつめられる。そのため、本実験では

パケット長が 256 byte以下の場合と 256 byteより

大きい場合に分けて実験を行った。

以上 4つの場合に分け、それぞれのパケットを一定

時間送信し、エージェントに sFlowデータグラムを送

信させる。コレクタのデータベースに十数レコード

が蓄積されたところで送信を停止する。データベー

スにアラートの対象となるパケット情報がいくつ蓄

積されたかを確認した後、データベースの情報から

パケットを復元し snortに適応させる。

これらのパケットを直接 snortに適応させた場合、

パターン 1、2のパケットは、“BAD-TRAFFIC tcp

port 0 traffic”として検出される。パターン 3、4は

独自に追加したルールにより検出される。

alert tcp $EXTERNAL NET any <> $HOME NET 81

(msg:�appeared THE ALERT!!�; flow:stateless; content:

�alert alert�; classtype:misc-activity; sid:9999; rev:4;)

図 5.6. 独自に追加したルール
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5.5.3 実験結果

表 5.4に実験結果を示す。パターン 1から 3のパ

ケットでは、データベースに蓄積された異常パケッ

トに該当する該当レコード数と snortに適応させた

場合のアラート数は一致した。しかしパターン 4の

パケットではアラートは発生しなかった。

以上の結果から、ヘッダのみを捜査するルールで

の検出では、sFlowによりパケットが途中で切られ

ていたとしても検出に問題がないことがわかった。

しかし、ペイロードを捜査するルールでは、そのま

ま適応したとき、パケットサイズが 256 byteより大

きい場合、検出することができなかった。理由とし

ては、パターン 4のパケットデータをデータベース

より復元すると、そのパケットの IPヘッダに記録さ

れているデータ長と、実際 snortに適応されたデー

タ長が異なる。snortはこのパケットをフラグメン

トされたパケットと判断してしまうようである。こ

のため snortは、本来、後に続くべきパケットの到

着を待つため、判断を見送る。しかし、実際はフラ

グメントが行われていないので、待ってもパケット

が到達することはない。そのため、最終的に判断で

きずにアラートが発生しないと考えられる。

そこで、再度ヘッダ情報の修正を行ってパターン 4

の情報を復元し snortに適応させた。IPヘッダのデー

タ長を実際のデータベースに記録されているデータ

長（TCPヘッダ長 +ペイロード長）に変更し復元

した。この場合では、データベースに記録されたア

ラート対象のレコード数である 12のアラートが発

生した。

本節では、蓄積されたデータを既存 IDSに適応さ

せられることを示すことができた。また、データに

若干修正を加えるのみで、正常にアラートが発生し

なかったレコードに対してもアラートを発生させる

ことができることを示せた。

表 5.4. 実験結果

実験パターン
アラート対象
レコード数

実アラート数

パターン 1 13 13

パターン 2 11 11

パターン 3 12 12

パターン 4 12 0

5.6おわりに

本稿では、我々が開発した NetFlow を利用した

ネットワーク監視システムに対し sFlowを利用した

ネットワーク監視システムが適応可能であることを

示した。また、NetFlowを利用したネットワーク監

視システムの問題点を補うために、sFlowで取得可

能なパケットデータを利用した IDSによる異常トラ

フィック検知を行うための基礎実験を行った。これ

を既存の解析手法と組み合わせることで、問題点で

あった false positive率の減少が期待できる。

しかし、本稿においては、単一パケットを捜査す

るだけでアラートを発生させることができる単純な

ルールを適応させたのみで、セッション情報を利用

するルールでは評価していない。今後 botなどの新

しい脅威への対応が必要である。

課題として、

•セッション情報を利用するルールへの適応手法
の確立

•蓄積されたデータの復元手法毎、計測サンプリ
ングレート毎による検出可能性、精度の調査、

データ操作による副作用の検証

•他の検出手法に適応可能な、汎用性のあるデー
タ復元手法の構築

などが挙げられる。

第 6章 おわりに

roftワーキンググループは、まもなく設立から 2年

が経過する。この中で、フローベーストラフィック

計測の認知度上昇への貢献、取得したトラフィック

情報の解析手法や実運用への応用事例の公開につい

て、一定の成果を出すことができた。今後は、より

ファンダメンタルな部分として、目的に応じたサン

プリングレートの調査などを重点的に行っていく必

要があると考えている。
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