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公開鍵証明書を用いた利用者認証技術

第 1章 moCA WGの 2004年度の活動概要

1.1活動概要

moCA WG では CA（Certification Authority）

の振る舞いや証明書の扱いに注目し、オンラインCA

であるmoCA（members oriented CA）の運用実験

を行っている。この実験ではWIDEメンバに対する

証明書の発行・失効・更新を行い、利用環境や利用

法に関する情報交換を行っている。

2004年度はこれまでの運用を振り返る意味で運用

手順のドキュメント化を行い、WIDE内部に公開し

た。またmoCAをより多くのWIDEメンバに使っ

てもらえるように、WWWサーバの PKI対応設定

例やmoCAを応用した（PKI対応の）プログラム例

についてドキュメント化を行い、WIDE内部に公開

した。

•「moCAにおけるサーバ証明書の発行手順（オ

ペレータ用）」

•「Apacheを moCA対応とするための設定方法

について」

•「moCA対応プログラムの例」

一方、WIDEメンバ証明書が使われる上でmoCA

の運用や機能上の改良の必要性が上がってきた。運

用の改善のためには証明書の利用用途を反映するた

めの証明書プロファイルの改良や、証明書の配布を

お知らせするメールをスパムメールと区別しやすく

するための変更が行われた。

機能の改良のためには、CRLを短期間の間隔で定

期的に発行する機能が追加された。これはWIDEメ

ンバ証明書の再発行申請にともなう失効が多く発生

し、失効情報をよりタイムリーに伝達する必要があ

ると考えられたためである。またほかのメンバの証

明書を入手しやすくするため、リポジトリの必要性

が挙げられたが、作業が進まず完了しなかった。

今後はこれまでに挙がった改善策を実施する必要

がある。なお、機能的な改善のためには、環境構築

などを担当できる人手を確保することは課題である。

また、WIDE外での証明書の利用方法の確立などの

ほか、運用フェーズで取ることができたデータから、

認証局運用の知見を得ることが課題である。

1.2 moCAの運用上の改善

1.2.1 証明書プロファイルの改良（keyUsageの変

更、CRLv2への対応）

これまでmoCAによって発行された証明書には、

鍵用途（keyUsage）として下記のものが設定されて

いた。

• digitalSignature（電子署名）

• keyEncipherment（鍵の暗号化）

• nonRepudiation（否認防止）

• dataEncipherment（データ暗号化）

• keyAgreement（鍵合意）

このうちnonRepudiation（否認防止）とkeyAgreement

（鍵合意）はWIDEメンバ証明書では使われること

を想定していない。そこで 6月の一斉配布の機会に

合わせ、これらが有効にならない証明書プロファイル

に変更した。またCRLにAuthority Key Identifier

（認証局の鍵の識別値）の拡張フィールドを加えられ

るよう、CRLv2に対応した。

1.2.2 配布メールの改良

WIDE メンバ証明書は電子メールを使って配布

される。この配布メールがユーザにとって問題にな

ることがあった。1つは添付ファイルのファイル名

である。このファイル名はユーザのメールアドレス

を元につけられていた。そのためユーザのメールア

ドレスに .com が含まれた場合に、配送途中で配布

メールがウィルスである疑いをかけられユーザに届

かないことがあった。もう 1つはメールの Subject

に “delivery”という文字列が含まれており、これが

スパムメールと判断されてしまうことがあった。い

ずれも文字列の変更等で対処した。

1.2.3 fingerprintの正しさ

moCAではCA証明書の正しさの検証の利便のた

め、Webページに fingerprintを掲載している。こ
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の fingerprintが正しいものかの確認の問い合わせが

あった。fingerprintは元来、複数の異なるメディア

によって伝えられた値を比較することで、証明書デー

タの信憑性を向上させるが、Webページに複数掲載

されている場合にはいずれかが改ざんされた場合に、

どれが正しいのか判断しかねる状況になる。そこで

掲載箇所を統一した。

なお、実際には fingerprint値の正しさが確認でき

ればよいという要望であった。

1.2.4 CRL自動発行

WIDEメンバ証明書は、年間を通じて約 1割が失

効される見込みであることが統計から判明した。と

くに 2004年 3月は異動の時期であり、失効要求が

多く発生した。証明書の失効を証明書検証の結果に

反映するには、適切な間隔で CRLを発行し公開し

ておく必要がある。

これまでmoCAが発行する CRLは、人手によっ

て 1ヶ月に一度程度の頻度で発行されていた。しか

しこれでは失効情報の伝達に大幅な遅れが生じ、ま

た人手であるため、間隔が一定でないという問題が

あった。そこで CRLをより短期間に自動的に発行

されるようにした。具体的には 1日に一度発行する。

CRLの自動発行はCRLを提供するサーバの運用

レベルが、CRLを利用した証明書検証時の結果に直

接的に影響する。CRLを提供するサーバが運用を停

止していると、証明書を検証するプログラムによっ

て証明書検証に失敗することがあるからである。

しかしこれまでにmoCAが定期的な点検以外でダ

ウンしたことが少なかったことから、CRLの自動発

行と提供を実施することとした。ただし CRLに含

まれる next updateの値は 1ヶ月に据え置きとし、

例え CRLを提供できない場合でも、証明書検証プ

ログラムがあらかじめ入手していた CRLを 1ヶ月

間は利用できるようにした。

1.3 moCA機能上の改良

1.3.1 証明書リポジトリ

S/MIMEを使ったメールを利用する場合、暗号化

のためにはメールの送信相手の証明書が必要になる。

しかし、moCAはWIDEメンバ向けの証明書配布

を行っておらず、S/MIMEのメールを送信できる相

手が限定されてしまう。

そこで moCA に証明書リポジトリの機能を、

OpenLDAP を使って提供することが検討された。

しかしまだ作業途中のためリポジトリは提供されて

いない。なお LDAPのリポジトリでは下記の LDIF

を使った指定によって格納した証明書データを提供

することができる（IETF PKIX WGの活動から、

binary:の記述方法がなくなる可能性がある。）。

userCertificate;binary:< file:///user cert.der

LDAPを使った基本的なリポジトリの提供ができ

たあとには、WIDEメンバの情報（証明書にはメー

ルアドレスやWIDE番号が含まれている）の保護の

ため、配布範囲を限定するアクセスコントロールが

必要になると考えられる。

1.3.2 相互認証証明書

moCAが発行している証明書はWIDEメンバ以

外のユーザによって検証されることがある。その際

にはmoCAの証明書（CA証明書）の有効性が事前

に確認されている必要があるが、WIDEメンバでな

いユーザはWIDEルート認証局の証明書の有効性を

判断できない。

moCA ML には、WIDE メンバ以外のユーザが

WIDEメンバ証明書の有効性を確認できるよう、相

互認証証明書（crossCertificate）は使えないか、と

いう問い合わせがあった。

WIDE外の認証局を信頼点とするユーザがWIDE

メンバ証明書の有効性を検証するには、その認証局

のツリーに含まれている認証局から、WIDEルート

認証局か、moCAに対して相互認証証明書が発行さ

れている必要がある。相互認証証明書は、一般的に

認証局の運用内容を確認した上で発行されるため、

WIDEの認証局の運用内容がわかる（ポリシーとの

比較等）状態が必要になる。

相互認証証明書は、WIDE メンバ証明書の利用

範囲をWIDE外に広げる効率的な方法であるため、

moCA WGで実験ができるとよいと思われる。

1.4話題

2004年は、WIDEでの貢献が期待されるメンバ

やグループに送られるWIDE賞を受賞することがで

き、またWIDEメンバ向け（WIDE confidential）

のWebページの認証方法が、共通パスワードから

WIDEメンバ証明書に移行された年である。

2004年 9月頃、クライアント認証を行う httpsを

Apache2で行う際に、POSTメソッドが正常に動作
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しないことが確認され、WIDEメンバ向けのWeb

ページで共通パスワードが使われることがあった。

しかし 12月のWIDE研究会で、この問題を回避す

るパッチが見つかっている。

http://issues.apache.org/bugzilla/

show bug.cgi?id=12355

またWIDEサーバ証明書がWIDEメンバ以外の

ユーザによって検証されるケースで、その SSL/TLS

の説明についての議論が挙がった。

WIDE メンバ以外のユーザが参加を行う Inter-

net Conferenceの参加申し込み用Webサーバでは、

moCAが発行したWIDEサーバ証明書が使われて

いる。WIDE メンバ以外のユーザに対してWIDE

Root CAを信頼点にすることは想定できないため、

このWeb ページでは証明書の有効性に関する説明

を行っている。これに対して証明書の検証方法と

SSL/TLSの意味について説明が不十分であるという

指摘を受けた。これまで、サーバ証明書の有効性を

確認するための適切な手段に関する議論は行われて

いるが、それに加えて一般のユーザに対する適切な

説明を提供することが改めて指摘された状況である。

1.5課題

moCAの機能と運用に関する改善点は、2004年に

取り組んだもの以外にも残っている。証明書のバッ

クアップ方法をユーザに周知したり、OCSPレスポ

ンダの提供に関する検討などである。またmoCAの

運用フェーズにあたって、その上で実施できた運用

実験のデータや試行錯誤から、認証局運用の知見を

見出していくことが課題であると考えられる。

第 2章 WIDE moCA（members oriented Certifica-

tion Authority）におけるWIDEメンバ証明

書管理の状況について

概要

WIDE Project内部向けCAであるmoCA（mem-

bers oriented CA）は、2004年から運用フェーズに

入った。ここでいう運用フェーズとは、「エンドユー

ザが証明書をある程度日常的に利用する」段階を指

している。本章では、その運用状況として、証明書

発行、再発行、失効について報告する。

moCAはエンドユーザ数 1,000人未満のCAであ

り、Windows、UNIX、MacOSなどさまざまなブラ

ウザ環境で利用されている点が特徴的である。運用

フェーズに入ってみると証明書再発行や失効が月に

数件程度の頻度でコンスタントに発生することがわ

かってきた。証明書の再発行理由の多くは、紛失に

よるものであり、再発行と同時に失効させるような

機能が CAに必要であるといった知見が得られた。

このような運用の積み重ねが、組織ごとのリーズ

ナブルな PKIの運用構築ノウハウにつながり、最終

的にPKIの普及へとつながっていくと考え運用デー

タを公開する。

2.1はじめに

我々は、1996年よりCA運用実験を開始している。

証明書の発行といった構築段階については WIDE

Projectという組織の特徴を考えながらいくつかの

方法で試行錯誤を行ってきた。しかし、PKIの運用

上の重要な課題の 1つとされている再発行や失効に

ついては、証明書が利用されていなければ必要性す

ら実感しづらく、具体的な検討ができていなかった。

WIDE Projectの研究活動の中で証明書を利用す

る場面が増えた今、エンドユーザ数 1,000人未満の

CAで、日々の証明書管理の状況を実際のデータで得

られるようになった。以下では、moCAという CA

の特徴について述べた後、証明書発行、再発行、失

効の状況について報告する。

2.2 WIDEメンバ証明書の運用形態

moCAは、エンドユーザ用証明書とサーバ用証明

書の 2種類を発行している。

エンドユーザ用証明書としては、WIDEメンバ証

明書、秘書さん証明書、テンポラリ証明書の 3種類

がある。以降は、エンドユーザに日常的に使われる

WIDE メンバ証明書に絞り、運用形態について述

べる。

（ア）WIDEメンバ証明書の使われ方

現状では、Webページのアクセス時のユーザ

認証に使われることが主であるが、暗号メール

（S/MIME）に使っているメンバもいる。Web

ページの具体例としては、以下がある。

• WIDEメンバ限定のホームページ

• WIDE研究会・合宿の参加申し込みページ

• WIDE研究会・合宿のアンケート記入ページ

また、WGメンバ限定のホームページがある
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場合、必要に応じて、WGメンバであることの

認証にも使われている。

（イ）WIDEメンバ証明書の有効期間

1年間である。その発行サイクルは毎年 6月

中に発行され、翌年の 7月 1日まで有効となる

ように、有効期限をそろえている。

（ウ）WIDEメンバ証明書発行数の規模

WIDEメンバ証明書発行数の規模は、1,000

程度である。

（エ）WIDEメンバ証明書発行方法

CA オペレータが 3 人体制でWIDE メンバ

の鍵と証明書を発行する。毎年 6 月時点での

WIDE メンバにはメールで一斉に鍵と証明書

（PKCS#12ファイル）の配付を行う。配付は自

動化しており、作業は 1人で行える。一斉配付

後にWIDE メンバに登録された場合は、メン

バ登録と同時に、自動的に鍵と証明書を発行し、

メールで配付が行われるようにしている。

（オ）WIDEメンバ証明書保管方法

WIDEメンバは、メールで配付された鍵と証

明書を、PCのハードディスク上にインストー

ルして利用する。そこで、WIDEメンバには、

各自での鍵と証明書のバックアップを推奨して

いる。

また、CAオペレータが作成したWIDEメン

バ証明書の鍵は証明書配付と同時に削除し、保

管しないようにしている。

（カ）WIDEメンバ証明書再発行方法

WIDEメンバが証明書の紛失などにより証明

書を使えなくなった場合には、WIDEメンバか

らの申し出にしたがって、CAオペレータが手動

で鍵と証明書を新たに発行しメールで配付する。

また、WIDE メンバのメールアドレスが変

更になった場合には、WIDE メンバ登録情報

（WIDE-DB）の更新と同時に、自動的に鍵と証

明書を新たに発行しメールで配付する。

（キ）WIDEメンバ証明書失効方法

WIDEメンバが証明書を使えなくなった場合

には、WIDEメンバからの申し出にしたがって、

CAオペレータが手動で証明書を失効させる。

WIDEメンバがWIDE Project を脱退した

場合には、CAオペレータが手動で証明書を失

効させる。

失効情報は、Web サーバなど、WIDE メン

バを認証する側が入手し、失効した証明書が使

われていないかを確認できるようにする必要が

ある。失効情報の提供手段として、失効情報を

CRL（Certificate Revocation List）という形

式にまとめて公開する方法があり、moCAでは

定期的に発行して配付する。

2.3 WIDEメンバ証明書発行と利用の状況

2004年 6月にWIDEメンバ証明書の一斉配付を

行った時の発行数は、767である。また、6月以降に

メンバ登録したWIDEメンバへの発行数は、2004年

12月 31日現在で 51である。

次に、WIDEメンバ証明書利用の状況を調べるた

め、日常的に利用されているWIDEメンバ限定ペー

ジへのアクセス回数を図 2.1に示す。

WIDEメンバ限定ページアクセス回数の総数は、

図 2.1. WIDEメンバ限定ページへのアクセス回数
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2003年で 269,452回、2004年で 287,447回であり、

2003年と 2004年とでアクセス傾向の変化は特にな

い。2004年 2月下旬からはWIDEメンバ限定ペー

ジへのアクセス時にWIDEメンバ証明書が利用され

るようになっている。2004年のWIDEメンバ証明

書によるWIDEメンバ限定ページへのアクセス回数

の総数は、124,206回となった。これは、2004年の

アクセス回数総数の約 43%を占めている。

2003年以前を含め、これまでにWIDEメンバ証

明書でWebページへのアクセスができたと報告さ

れたブラウザを表 2.1に、できなかったと報告され

たブラウザを表 2.2に示す。

表 2.1. WIDEメンバ証明書でWebページアクセスができたブラウザ

• Firefox 1.0 on FreeBSD 5.3R

• Firefox 1.0 on FreeBSD 4.10

• Firefox 1.0 on NetBSD 2.0

• Internet Explorer 6 on WindowsXP SP2

• Internet Explorer 6 on WindowsXP SP1

• Internet Explorer 6 on WindowsXP

• Internet Explorer 5 (128bits) on Windows2000

• Internet Explorer 5 (128bits) on WindowsNT

• Internet Explorer 5 (128bits) on Windows95

• Internet Explorer 5 (56 bits) on Windows98

• Internet Explorer on WindowsXP SP1

• lynx on UNIX

• Mozilla 5.0 on MacOSX

• Mozilla Firefox 0.8

• Mozilla Firebird 0.7.1（日本語化版）on MacOSX 10.3.2

(Mozilla/5.0 (Macintosh; U; PPC Mac OS X Mach-O; ja-JP; rv:1.5)

Gecko/20031026 Firebird/0.7)

• Mozilla Firebird（旧 Phoenix 0.6)

• Mozilla 1.5 on MacOSX 10.3.2

• Mozilla 1.4b on MacOSX (v10.2)

• Mozilla 1.4 on MacOS X v10.2

• Mozilla 1.4 on Windows2000

• Mozilla 1.3.1 on FreeBSD-5.0

• Mozilla 1.4 on FreeBSD 4.8 (+KAME snap)

• Mozilla Firebird 0.7 on NetBSD 1.6ZG

• Mozilla 1.3.1 on NetBSD-1.6U

• Mozilla 1.3 on NetBSD 1.6U

• Mozilla 1.3.1 on Debian GNU/Linux

• Mozilla 1.0

• Wazilla 1.3 on MacOS X (v10.2)

• Netscape Navigator 7.02 on WindowsXP SP1

• Netscape Navigator 7.1

• Netscape Navigator 7.0

• Netscape Navigator 6.x

• Netscape Navigator 4.x

• Netscape Navigator on MacOSX（例外あり）
• Opera7.23 on WindowsXP

• Opera on Windows

• Opera on MacOSX

• Safari 1.2 on MacOS X

• Sleipnir 1.66 on WindowsXP SP2

• w3m/0.3.2.2-stable-m17n-20021207 on UNIX

• w3m-1.7 on UNIX

• w3m/0.3.2.2-stable-m17n-20021207

• w3m 0.4
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表 2.2. WIDEメンバ証明書でWebページアクセスができなかったブラウザ

• Internet Explorer 5.0 on MacOSX

• Internet Explorer 5.1 on MacOSX

• Netscape Navigator 7.0PR1 on MacOSX 10.2

• Safari 1.1(v100.1) on MacOSX 10.3.2

• Safari on MacOSX (2005.01.20)

「Safariはサーバ “widecamp.e-side.co.jp”にセキュリティ保護された接続を確立できませんでした。」と言
われNG。ただし、https://member.wide.ad.jp/はOK。

• Konqueror 3.14 on Linux (distribution:gentoo, kernel 2.4.22)

2.4 WIDEメンバ証明書再発行の状況

2004 年の証明書再発行総数は、47 であった。

2004年、および、2003年の月ごとの証明書再発行

数を図 2.2に示す。また、WIDE ProjectやmoCA

に関連した行事について図 2.3に示す。

図 2.2と図 2.3を照らし合わせると、年 2回の研

究会合宿参加申し込みの期間中に再発行が多くなっ

ていることがわかる。2003年 3月の研究会合宿参加

申し込みでは、証明書再発行数が多くないが、これ

は、まだ申し込み時にWIDE共有パスワードを利用

できるようになっており、証明書の利用自体が少な

図 2.2. WIDEメンバ証明書再発行回数

図 2.3. WIDE ProjectおよびmoCA関連の行事（2004年）
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かったためである。2004年 2月には特に証明書再発

行数が多くなっているが、WIDEメンバ限定ページ

のアクセス時に証明書を利用する環境が整えられた

ことが影響していると思われる。その後は、コンス

タントに証明書再発行が発生している。

証明書再発行の理由については、以下のケースが

あった。

• PCのハードディスク故障により証明書を紛失

した

•証明書配付メールがスパムと間違えられて処理
され、届かなかった

•新規 PCに入れ替えた際に、鍵のバックアップ

が見つからなかった

•鍵が必要になった場面で、手元になかった
•登録しているメールアドレスが変わった
なお、再発行の多くの理由は、証明書を紛失した、

である。

現状、再発行依頼を受けてから再発行までにかか

る時間は、1営業日以内である。

2.5 WIDEメンバ証明書失効の状況

2004 年の証明書失効総数は、128 であった。

2004年、および、2003年の月ごとの証明書失効回

数を図 2.4に示す。

2003年は、研究会合宿参加申し込み期間に証明書

再発行を依頼したとき以外には証明書失効が行われ

ていない。2004年 3月は、証明書失効が多数発生し

ている。これは、WIDE Projectの脱退メンバの失

効処理を行ったためである。また、2004年 3月まで

は、証明書再発行と同時に証明書失効を行うかどう

かを運用として明確に決めていなかったこともあり、

失効したりしなかったりという状況になっていた。

2004年 4月以降は、証明書再発行と同時に証明書失

効を行うようにしている。図 2.2と図 2.4とを比較

すると、2004年 3月以降の失効は、再発行がコンス

タントに発生しているのと同期してコンスタントに

なってきている。しかし、再発行と失効の作業が自

動的に連動するようにはしておらず、CAオペレー

タが失効作業を忘れてしまい、何日も遅れることが

あった。

CRLは、2004年3月より毎日発行してWebサーバ

上で公開し始めた。一部の S/MIME環境では CRL

による失効確認が必須となっている、という報告を

得ている。しかし、WIDE ProjectでWebサーバ

としてよく使われているApache+mod sslの環境で

は、Webサーバ管理者が手動で CRLを取得して設

定しなければならない点で手間がかかるためか、現

状では CRLを利用した失効確認は特に行われてい

ない。

2.6考察

WIDEメンバがさまざまなOS環境を利用している

という特徴に対し、WIDEメンバ証明書もWindows、

UNIX、MacOSなどさまざまなブラウザ環境で利用

されている。これは、PKCS#12ファイルをハード

ディスクにインストールする方式が功を奏している

と思われる。

ただし、エンドユーザの PCのハードディスクに

図 2.4. WIDEメンバ証明書失効回数
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鍵をインストールして利用する方法では、エンドユー

ザが鍵を紛失しやすく、実際にコンスタントに証明

書再発行が発生している。したがって、定常的かつ

迅速に証明書の再発行を行える運用体制が必要であ

る。再発行の理由の多くは、鍵の紛失によるもので

あることから、証明書の再発行と失効を連動させる

機能を追加するべきである。

日常的に利用されるWIDEメンバ限定ページへ

のアクセスのうち、約 43%はWIDEメンバ証明書

を使ったアクセスとなったが、少しずつ利用率が下

がってきている。これは、潜在的にはもっと鍵を紛

失している可能性が考えられ、再発行申請をわかり

やすくすることや、継続してWIDEメンバ証明書を

利用すると便利なページを増やしアピールすること

が必要である。

2.7おわりに

本章では、運用フェーズ 1年目の CA運用状況に

ついて報告した。

証明書発行、再発行、失効といった証明書のライ

フサイクルについて一通り運用を経験し、運用のさ

らなる効率化や作業ミスを防ぐべきことなどが見え

てきた。

CRLを利用した失効確認や、OCSP（Online Cer-

tificate Status Protocol）のようなCRL以外の方法

による失効確認をしやすい環境を作ることについて

は、今後の課題である。同時に、失効された証明書

がWebページへのアクセスに使われてしまう可能

性について、実際の失効理由と照らし合わせて検討

し、失効管理の適切なレベルを見極めたい。

付録 CA鍵のフィンガープリント一覧

概要

PKIは公開鍵を使った認証技術である。PKIを利

用した認証は、公開鍵を使って作成された電子署名

を検証することで行われるため、その公開鍵が正し

く検証者に渡っていなければならない。WIDEの各

認証局が発行した証明書を検証するには、検証を行

うもの（検証者）が各認証局の証明書を原本と違わ

ないように保持している必要がある。

moCAでは、moCA対応のサーバ（クライアント

認証を有効にした SSL等のサーバ）を認証したり、

WIDEメンバ同士が電子メールのやり取りを行って

相手を認証したりすることを証明書の利用場面とし

て想定している。したがってWIDEメンバは検証者

であり、またmoCA対応のサーバも検証者である。

ここでは、WIDEにおける証明書の検証者があら

かじめ入手した認証局の証明書を検証することがで

きるようにフィンガープリントをまとめる。Webブ

ラウザの CA証明書表示機能、または認証局の証明

書をPEM形式で保存し、OpenSSLを利用して表示

する機能を使って、保持している証明書が原本と相

違のないかどうかを確認することができる。

フィンガープリントの計算方法には SHA1とMD5

の 2種類がある。そのため後述する一覧では 2種類

の値を記述しておく。しかし、どちらか一方を使っ

て確認するだけでよい。なお、Windows の証明書

の表示では SHA1の値が表示され、Netscapeでは

MD5が、Mozillaの場合は SHA1とMD5の両方が

表示される。

フィンガープリント一覧

以下に、2005年 1月現在の各CA鍵のフィンガー

プリントを示す。

WIDE ROOT CA

SHA1フィンガープリント

3560 185D 83DC CBB7 0EBB 45AD 1E9B

F529 A816 0562

MD5フィンガープリント

2B:68:BD:1B:26:28:2A:AC:CF:F3:45:90:1D:

6C:2A:9C

moCA

SHA1フィンガープリント

487E 16E1 746E 5C16 8A7D C55D DE80

37E8 9241 7FA3

MD5フィンガープリント

17:FD:D2:8A:C2:36:5D:0E:0B:A7:69:BC:9D:

7F:E6:97

SOI CA

SHA1フィンガープリント

0A92 34A8 B589 C835 6101 3151 CBC6 4F18

1ACE 6D4D

MD5フィンガープリント

7B:23:02:D1:76:37:44:81:76:35:DA:8A:51:
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BF:B5:48

AI3 CA

SHA1フィンガープリント

0AE8 76F5 7240 BA67 99B9 A200 C94C 1650

FBB5 29F0

MD5フィンガープリント

19:89:C9:CF:D5:E1:8F:E1:65:51:92:72:A2:

49:96:0F
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