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第 12部

IPv6環境におけるセキュリティ

第 1章 はじめに

「Security of IPv6」（secure6 WG）は、IPv6ネッ

トワーク環境におけるセキュリティのあり方を議論、

提言するために 2003年 9月から活動している。

2004年は、昨年からの活動を継続し、IPv6ネット

ワーク環境の普及にともなうセキュリティ対策の変

化を整理し、それによって顕在化する既存のセキュ

リティモデルの問題点を指摘するとともに、新たな

セキュリティモデルに関する議論を行った。

特に、『検疫モデル』については、一般的なモデ

ル定義を行い Internet Draftの発行、雑誌等への寄

稿 [328]などモデルの提案を行うとともに、具体的

な実装手法の検討として、PANA[102]フレームワー

クを用いた検証を行った。

本ドキュメントは、これらの 2004年の主なWG

活動内容について報告するものである。

第 2章 活動概況

本WGの本年度の活動状況は、(1)定例会やメー

リングリスト、(2)発表活動、(3)文書化などの作業、

(4)検証作業の大きく 4つに分類できる。それぞれ

の活動状況を簡単にまとめ、報告する。それぞれの

成果については、以降の章で詳述する。

(1) 定例会

今年度の定例会は、昨年度のようなセキュリティ

モデルについて議論をつくすための対面ミーティン

グという形態から、各種の発表活動や執筆活動への

準備や状況確認といった、より問題点を絞った形で

実施された。ミーティングでの主な議題は下記のと

おりである。

#1 2004.01.20

• IETFに向けて、ドラフト執筆などの打ち合わせ

•実証実験構築に関しての意見交換
#2 2004.02.23

• WIDE春合宿のBoF内容についての打ち合わせ

• IETF v6ops WGでの発表に関して・状況報告

#3 2004.04.22

• v6opsで発表のあった Distributed FWモデル

に関しての議論

• PANAの紹介・説明

•類似のモデル、既存の製品・ソリューションの
まとめ

•家庭・一般ユーザにおける検疫モデルの意義に
関する議論

• Internet Draftのアップデートについて

#4 2004.05.25

•総務省の v6移行実証実験に関して

• PANAに関する技術的な解説

• PANA を検疫モデルで利用する際の技術的な

議論

#5 2004.06.16

• Internet Draftの執筆・更新に関しての打ち合

わせ

#6 2004.08.13

•雑誌原稿執筆に関する打ち合わせ
• WIDE秋合宿の BoFの打ち合わせ

#7 2004.10.18

• WG活動内容、マイルストーンなどの更新に関

する議論

• IPv6ネットワークでのセキュリティ問題の整理

について

•ドキュメント化に向けた検討
•ネットワーク分割手法に関しての技術的な議論
• PANAにおける実装方法について（EAPに対

する実装方法）

#8 2004.11.24

• 60th IETF報告、今後の IETFへのアプローチ

に関する議論

• BCP主導のアプローチを検討する

• PANAによる実装の状況報告
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•類似モデルに関してのディスカッション・情報
交換

• 12月研究会についての打ち合わせ

メーリングリストについては、議事録や各種活動

報告や状況報告など、情報共有の場として、昨年度

同様活用した。参加人数についての変動はほとんど

なかった。

(2) 発表活動

2月の 59th IETFでモデルの提案および Internet

Draftのサブミットを実施した。これを受ける形で、

Euro6提案モデルとのコラボレーションなどの話が

進んだ。

3月と 8月のWIDE研究会では、これまでの議論

のまとめの発表を広く行い、引き続きセキュリティ

モデルやその具体的要素について議論も実施した。

9月には、ASCII社発行の月刊誌への特集記事寄

稿という形でも、WGの活動やセキュリティモデル

の提言を実施した。

12月のWIDE報告会では、PANAを用いた検証

についての報告を行い、多くの意見をもらった。

2005年1月には、SAINTでの発表を予定している。

(3) 文書化作業など

本年度は、前述のとおり、発表活動と連動した文

書化作業が主なものだった。

(4) 検証作業

本年度は、PANAプロトコルの認証、端末検出、

端末情報交換の仕組みなどを利用した検疫モデルの

検証を実施した。PANAプロトコルを十分に活用す

ることによりこのモデルの有効性を見極めることが

できたが、一方で IPアドレスの配布と取得など、実

用面での課題も新たにわかった。

第 3章 IPv6ネットワークにおけるセキュリティ上

の脅威と課題

本WGでは、IPv6ネットワークにおけるセキュ

リティ上の脅威の変化や課題について、整理を行っ

た。これらの脅威の変化については下記の 3つに分

類できる。

(1) ネットワークの利用形態の変化による脅威

L3のプロトコルバージョンに限らず、最近のネッ

トワークの利用形態の変化により表面化したセキュ

リティ問題としては下記のものがある。

•ポートベースのフィルタリング
•アプリケーションレイヤ（L7）でのフィルタリ

ング

•端末識別子とセキュリティポリシ設定
•セキュリティポイントでのトラフィックボトル
ネック

• VPN、トンネリング

(2) IPv6ネットワークでより顕在化するセキュリ

ティ脅威

IPv4でも同様なセキュリティ上の脅威が存在する

が、IPv6によってその脅威がより深刻化・顕在化す

るものとしては下記のものがある。

• Global Unicast Addressと No-NAT環境

• VPN

• IPsec

• Mobile IP

•匿名性とプライバシ問題

(3) IPv6特有のセキュリティ脅威

IPv6プロトコルや仕様上特有なセキュリティ上の

脅威には以下のものが挙げられる。

［技術的な問題］

• NDPとアドレス自動設定

• RA詐称問題

• ICMPv6

•マルチキャスト
•トンネリング

［オペレーションの問題］

•組み込み機器や Thin Client端末

• End-to-Endアプリケーション

•マルチホーム、multi prefix

これらの課題については、プロトコル・仕様の改善

や拡張または新たな手法の実現によって解決すべき

もの、フレームワークとして統合的に検討すべきレ

ベル、運用・オペレーション、ユーザリテラシによっ

て改善すべき点など、実際の対応については、それぞ

れのレイヤごとに検討を行う必要がある。2004年で

はこれらの課題の列挙にとどまったが、今後はWG

として対処すべき課題の掘り下げと、対処すべきレ

イヤと手法の検討などが必要となる。
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第 4章 検疫モデルに関する考察

本WGでは、昨年度のネットワークセキュリティモ

デルに関する議論から『検疫モデル』を提唱し、モデル

に関する議論を深めてきた。検疫モデルとは、ネット

ワークに端末が接続した際に、セキュリティポリシの

適合性検査を行い、適合性の状態にしたがって、複数に

分割されたネットワークセグメントのいずれかに端末

を割り振るしくみを持つものを指す。それぞれのネッ

トワークセグメントにおいては、管理者が定義したセ

キュリティポリシにしたがって、ルーティング経路や

アクセス制限、トラフィック監視や帯域制御などネッ

トワーク上のリソース、パラメータなどが設定され、セ

キュリティポリシの適合度に応じて端末がアクセスで

きるネットワークリソースを管理し、ネットワーク利

用ポリシをネットワークセグメント単位に適用する。

検疫モデルに関してはすでにInternet Draftとして発

行済みであり[169]、詳細はそちらを参照いただきたい。

本ドキュメントでは、以後WG内で議論が進めら

れた点などを踏まえて、概要を報告する。

4.1ネットワーク分割手法についての考察

検疫モデルにおけるネットワーク分割手法として、

ネットワークレイヤ別（L2/L3）の手法がエンフォー

スメントポイントによって分類され、主に下記のも

のが利用できると考えられている。

(1) L2でのネットワーク分割

L2でのネットワーク分割手法は、VLAN（802.1Q）

による方法が有望である。ただし、物理的なネット

ワーク構成や機器に依存する点がデプロイメント上

の障害となる。現在、ルータ・スイッチなどの機器

に対して、セキュリティポリシ設定に基づいた制御

を行うための有効な標準化された手法はとくにない。

SMTPやCOPS-PRなど、既存のプロトコルについ

ては、検討・評価していかなければならない。

また、エンドポイントでの VLAN 制御について

は、管理者による手動設定が主体であって、検疫検

査に応じて設定を制御するために実際に利用可能な

手法については今後の検討課題として挙げられる。

(2) L3でのネットワーク分割

IPv6の prefixを利用して IPアドレスレベルでの

ネットワーク分割を行う手法である。L3によるネッ

トワーク分割の課題の多くは端末へのアドレス設定

手法とその制御に依存している。IPv6の設計ポリシ

の 1つである Auto Configurationと検疫モデルな

どのセキュリティ対策上の考え方とは大きく異なる

ため、既存のアドレス設定プロトコルを利用した場

合には、整合性を保つのが難しい。特に RAによる

prefix情報の配信などステートレスプロトコルの場

合には、端末ごとに異なる prefixを割り振ることが

できない。

また、IPアドレスの詐称や prefixを手動設定した

端末の特定と隔離、MACアドレスをベースとした

端末識別の詐称など、端末特定や詐称問題に対する

有効な対策を検討しなければならない。

prefixによるネットワーク分割には、一度配布し

た prefix情報の無効化、別の prefixへの端末の再設

定などの制御に関する問題も残されている。既存の

prefix情報配信では、prefixの有効期間などの制御

は可能であるが、適時、特定の端末に対する prefix

情報を変更・引き剥がすことは考慮されていない。

複数のセキュリティセグメントに所属する端末の

場合には、複数の prefixを持つことになるが、この

場合は一般的なマルチ prefix、マルチホーム問題も

解決しなければならない。

今後は、DHCPv6プロトコル拡張、TSPなどト

ンネル設定を利用した制御、IPsecのセキュリティ

アソシエーション設定を利用した End-to-Endベー

スのネットワークアクセス制御などについて、実現

可能性を検討する予定である。

(3) トンネルを利用したネットワーク分割

IPv6のトンネルサーバを利用して、IPv6デュア

ルスタック環境であっても、トンネルサーバを経由

して通信を行うことによって、トンネルサーバをセ

キュリティエンフォースメントポイントとしてネッ

トワーク分割を行う手法も 1つの実現方法として検

討の余地がある。TSPなどトンネル設定プロトコル

を拡張することによって、検疫検査に応じた適切な

トンネルサーバに端末を誘導し、トンネルサーバに

てアクセス制御を行うことで物理的なネットワーク

トポロジに依存してルータ・スイッチ上でのアクセ

ス制御を行う代わりにセキュリティポリシに応じた
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ネットワーク分割を実現する。

デュアルスタック環境においても、常にトンネル

サーバを経由して通信を行うため、多少のオーバー

ヘッドが懸念されるが、通信効率などについては今

後の実装検証が必要となる。

(4) アクセスポリシによるネットワーク分割

いわゆる分散ファイアウォールと呼ばれる手法の

ように、エンドホストがもつアクセス制御機能に対

して、ポリシルールを配信することによって、ネッ

トワーク分割を行う方法もある。セキュリティ境界

がエンドホストにあるため、より厳密なアクセス制

御、ネットワーク分割、端末の隔離を行うことが可

能であるが、ポリシの記述方法、配信プロトコルな

どについては、明確な標準仕様が存在しない。実装

による検証のためにはこれらの仕様の整備が必要と

なる。

また、ネットワークから配信されるセキュリティ

ポリシと、端末利用者があらかじめ設定してあるポ

リシとの整合性問題についても、解決しなければな

らない点として挙げられる。

4.2検疫検査内容についての考察

既存の検疫検査機能を実装したものには、

Microsoft 社の Microsoft Baseline Security

Analyzer（MBSA）[193]、FreeBSD を対象とした

PortAudit[250] などが存在する。これらのほかに

も各ベンダよりいくつか類似の製品が開発されてい

るが、いずれも相互運用性や脆弱性データベースの

共用といったことは可能ではなく、独自仕様のもの

になっている。これらの点は、一般的な PCだけで

はなく、情報家電や組み込み機器など、多様なマル

チベンダ環境が当たり前となることが考えられる

IPv6 ネットワークの場合に有効に運用していくこ

とは難しい。

標準的な脆弱性情報記述形式や情報交換のための

フレームワークなど、標準化作業が必要であるが、現

状では活発な活動は見られていない。

また、セキュリティポリシを策定する際に、どの

ような検査基準を設けるのか、といった検査対象に

対する基本的な考え方も明確に定まっていない点が、

検疫検査の有効性と客観的な評価の指針を検討する

うえでの課題となっていることが挙げられた。

4.3セキュリティポリシ

検疫モデルでは、端末のセキュリティ対策状態な

ど管理者のセキュリティ運用ポリシ基準に応じて複

数のネットワークセグメントに分割し、管理するア

プローチを提唱しているが、どのようなセキュリティ

ポリシを定義するのが有効なのか、その場合の検査

基準にはどのようなものがあるかといった運用上の

知見については十分な議論がなされていない。単純

に通常セグメントと隔離セグメントの 2つに分ける

だけで十分なのか、より細やかなネットワーク分割

とポリシ定義の有効性などについては、検証環境が

十分に整い、実験環境での継続的な運用経験などが

必要となる。

4.4認証フレームワーク

検疫モデルにおいては、802.1X/PANAに代表さ

れる既存の認証フレームワークとの統合が 1つの課

題として挙げられてきた。2004年は主に PANAフ

レームワークを用いた実装を検証することによって、

これらの課題を確認することができた。

検疫検査においては、検査対象、検査情報など、従

来の認証フレームワークが想定していたアカウント

ベースの端末・利用者認証と比較して、より多くの

複雑な情報をやり取りしなければならないが、既存

の認証フレームワークのメッセージフォーマットで

ある EAPを拡張して対応することには限界がある

ことが検討の結果明らかになっている。

検疫検査については、独自のプロトコル上で行い、

シングルサインオンのために、認証結果をダイジェ

スト情報として、EAPメッセージに付加するといっ

たような手法が必要となる。

今後は、検疫検査プロトコルや実装、EAPへのダ

イジェストメッセージの実装使用などの検討を行う

予定である。

第 5章 今後の課題と活動方針

(1) 文書化

これまでの議論の成果は、雑誌の特集記事への寄稿

という形でまとめることが出来たが、WIDE Project
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のWGとしての成果の発表という点では課題が残る。

セキュリティ研究者などからのコメントを広く集め、

またリファレンスされるために、WIDE Draftとし

てこれまでのWGでの議論の成果をまとめる必要が

ある。

近年、WG内で議論していた『検疫モデル』に類す

る実際の製品が各ベンダより発表されているが、機

能の差異や比較のために基準となる指針、一般的な

モデルの提示や共通概念としてのタームの定義など

が、リファレンス・ドキュメントとして求められる。

(2) ユースケースによるセキュリティモデルの評価

実際のセキュリティ対策や問題点の質は、利用シー

ンや対象となるユーザのネットワーク環境や利用者

によって、かなり大きく異なることが、これまでの

議論の中で指摘されてきた。今後は、SOHO・家庭

ユーザ環境、モバイル、エンタープライズなど各セ

グメントごとのユースケースを分析し、それぞれの

環境で求められるセキュリティの要求分析をもとに、

モデルの評価を実施していかなければならない。

(3) 実証実験・周辺技術・仕様の評価

2004年は、実証実験として主に PANAフレーム

ワークを利用した検疫モデルの構築を目指してきた。

まずは、これらの実証評価のレポート、評価キット

などの公開、諸問題の提示など、これまでの検証で

得られた知見を公開してゆく。

また、2005年は他の技術要素を用いた検証をはじ

め、各実装手法ごとの特徴、利点と問題点を整理する

など、解決すべき問題点の提示とともに今後のWG

での研究対象を定めたい。

(4) リエゾン・標準化活動・実装評価

既存の周辺技術・使用に基づいた検疫モデルの実

装の評価や実証実験で得られた知見を元に、必要に

応じて新規プロトコルや拡張機能の提案などの活動

が必要と考えられる。

現在、IPv6上で利用されている各標準化プロトコ

ルには、特に prefixアドレス設定に関しては、ホス

トコンフィグレーションとネットワーク分割手法上、

WGで検討している新しいセキュリティモデルの実

現のためには、より効率的なアプローチや新たなプ

ロトコルの設計・提案が必要となる。本WGでは、

実証実験や既存手法の評価や問題点の指摘とともに、

それらを解決できる新たなソリューション、プロト

コルの実装の提示といった活動を視野に入れていく

ことを検討している。
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