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第 32部

大規模な仮設ネットワークテストベッドの設計・構築とその運用

第 1章 2003年春合宿ネットワーク

本章では、2003年 3月 3日（月）から 6日（木）まで滋

賀県長浜ロイヤルホテルにおいて開催されたWIDE

プロジェクト春合宿（以降、本合宿）におけるネッ

トワーク構成、およびそのネットワーク上で行われ

た実験の内容とその結果を報告する。

1.1ネットワーク構成

図 1.1に本合宿のネットワークを示す。

図中、点線より上部が奈良先端科学技術大学院大

学（以下NAIST）、下部が合宿地である。また中央

の atmisは京都大学に設置されている。四角はルー

タまたはホスト（サーバ）を表し、実線はEthernet、

専用線または無線 LANを表す。二重鎖線は衛星回

線を表す。

合宿地と NAISTは地上線として ATMにより接

続されている。この回線は、まず合宿地に地理的に近

い京都大学に 3 Mbpsの ATMメガリンクを利用し

て接続されており、京都大学からNAISTには JGN

を利用して接続されている。また、合宿地とNAIST

は衛星回線（上り下りとも 768 kbps）により接続され

ている。図左側の 128 kbpsの INSは設営時や障害

時用のバックアップ回線である。合宿ネットワーク

外部への、IPv4による 80番ポートへのトラフィック

は衛星回線に流し、地上線にはそれ以外のトラフィッ

クを流した。

以下の時間帯は太陽雑音のため衛星回線が利用不

能になることが予想されていた。このため、衛星回

線を通る IPv4の 80番ポートへのトラフィックはト

ランスペアレントプロキシを利用して衛星回線に向

け、以下の時間帯については、トランスペアレント

プロキシを停止し、地上線を通るようにした。

• 2003/03/03 11:00–11:07

• 2003/03/04 10:58–11:09

• 2003/03/05 10:57–11:10

• 2003/03/06 10:57–11:10

合宿会場では、有線のLANとしてプレナリ会場と

BoFにそれぞれWired-PlenaryとWired-BoFを、無

線LANとして同様にWireless-PlenaryとWireless-

BoFを提供した。各サブネットはルータ（router）お

よび、様々なサービスを提供しているサーバである

hatchanに接続した。

1.2 HotStage

本合宿は、WIDE 合宿初の関西での開催であっ

たため、合宿地でネットワークを設営する前に、別

の場所にネットワークを設営しその動作検証を行う

HotStageにも工夫をした。

従来、関東で合宿を行う際には、慶応義塾大学湘

南藤沢キャンパス（以下 SFC）で HotStageを行う

ことが多かった。これは、以下のような要因による。

• WIDE合宿の参加者および実験を行うグループ

が関東に多い

• HotStage会場から合宿地へ機材を移動する必要

があるため、移動距離が短い関東が良い

• WIDEバックボーンへ接続するため、IDE NOC

に近い必要がある

• HotStageを設営するだけのスペースがある

• HotStage会場近くに宿泊施設がある

しかし、今回の合宿地が滋賀県であるため、SFC

でHotStageを行った場合、機材の輸送や、実験を行

うグループは合宿地から遠い HotStage会場に一度

集まらなくてはいけないなどという問題が生じた。

そこで、本合宿 HotStageでは HotStage会場を

SFCと NAISTの 2つに分割した。NAIST会場に

ネットワーク全体を構築し、SFC会場では VLAN

を用いてユーザセグメントへの接続を提供した。L2

で接続したことにより、両会場を同じセグメントで

接続することができ、合宿地に近似した環境を構築

することができた。これにより、ユーザセグメント

のみを利用する実験参加者は、NAIST・SFCを選択

して参加することが可能になった。また、両会場を

Polycomを利用して常時接続したため、参加者同士

のコミュニケーションも円滑に行うことができた。

HotStageのネットワーク構成を図 1.2に示す。四

523

●
第
32
部

大
規
模
な
仮
設
ネ
ッ
ト
ワ
ー
ク
テ
ス
ト
ベ
ッ
ド
の
設
計
・
構
築
と
そ
の
運
用



W
I

D
E

P
R

O
J

E
C

T
2

0
0

3
a

n
n

u
a

l
r

e
p

o
r

t
●第 32部 大規模な仮設ネットワークテストベッドの設計・構築とその運用

図 1.1. 本合宿のネットワーク構成

角はルータおよびスイッチを示し、実線は Ethernet

およびVLANを利用した仮想的なセグメントを、1点

鎖線は ATMを表す。また四角の中の数字はルータ

およびスイッチのポート番号を、VLAN IDで始ま

る文字列はVLAN IDを、[PV/VC]はATMの PV

と VCを表している。

VLANにより SFCとNAIST間を接続するため、

TWO WGに協力していただいた。

1.3合宿ネットワークを利用した実験

本合宿では以下の 6つの実験が行われた。

1. IPv6/IPv4トランスレータ「TTB」による IPv4

→ IPv6トランスレーション実験と、Mobile IPv6

との連携実験

2. VNC for XCAST6の評価実験

3. SPEARS（ICARS）+ LIN6 + MIPv6

4. PGPを応用した自由通貨システムの評価実験

5. Mobile IPv6実環境運用実験
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図 1.2. HotStageのネットワーク構成

6.パッシブモニタ（CpMonitor）によるトラフィッ

ク情報可視化実験

1.4 IPv6/IPv4 トランスレータ「TTB」による

IPv4 → IPv6 トランスレーション実験と、

Mobile IPv6との連携実験

1.4.1 実験の目的

TTBシリーズは、従来の IPv6→ IPv4のトランス

レート機能に加えて、新機能として DNS Proxyと連

携した IPv4→ IPv6トランスレート機能と、Mobile

IPv6 コレスポンデント機能（ルートオプティマイ

ゼーション未実装）を搭載した。本実験では、DNS

ProxyとTTBが連携することによって、IPv4クラ

イアントから IPv6サーバにアクセスできることを

検証し、またモバイルノードから IPv6→ IPv4のト

ランスレーションができることを検証する。

1.4.2 実験の概要

本実験では、3台のTTBを連続稼動させ、安定した

トランスレーション環境を提供する。トランスレー

タ機能TTBと、DNS Proxy機能TTBをそれぞれ、

Serverセグメントに設置する。IPv4クライアントが

IPv6サーバに通信を行うとき、DNS Proxy機能搭

載 TTBに名前を問い合わせることによって、IPv6

サーバのアドレスと、DNS Proxy機能搭載TTB内

にある IPv4アドレスプールから任意のものを対応

させ、IPv4クライアントにそのアドレスを返す。こ

うして得られた IPv4アドレスへの通信を、トラン

スレータ機能搭載の TTB が IPv6サーバへの通信

として変換を行う。また、TTB はコレスポンデン

トノードとして動作することができ、モバイルノー

ドから IPv6→ IPv4トランスレーションを使用する

場合は、DNS Proxy機能搭載TTBに名前を問い合

わせることによって可能になる。ただし、経路最適
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化のサポートはしていないため、モバイルノードは

ホームエージェントを経由して、TTBを利用するこ

とになる。

1.4.3 実験環境

本実験では、トランスレータ機能搭載TTBを 1台

と、DNS Proxy 機能搭載 TTB 1 台をそれぞれ、

サーバセグメントに設置する。DNS Proxy機能搭

載 TTBは、トランスレータ機能搭載 TTB 1台を 1

対 1の割合で負荷を分散させている。また IPv4ア

ドレスプールとして、192.50.43.0/24が割り当てら

れ、その中から、192.50.43.0/25を ttb2に割り当て、

192.50.43.128/25を ttb3に割り当てた。

1.4.4 結果

合宿期間中、連続稼動運転を行った。その結果TTB

トランスレータの IPv6→ IPv4/IPv4→ IPv6変換

比率、プロトコル別変換比率、負荷分散比率はそれ

ぞれ図 1.3、図 1.4となった。ICMPは実装上 Echo

Request/Reply で 1 つのセッションとみなされる

ため、必然的に多くなっている。それを加味すると

TCPの変換が一番多く行われた。また図 1.4より、

IPv4→ IPv6変換より IPv6→ IPv4変換の方が多

く利用されていることがわかる。

図 1.3. プロトコル別変換比率

図 1.4. IPv6→ IPv4と IPv4→ IPv6の変換比率

表 1.1. TTBトランスレータ分散状況

TTBトランスレータ コネクション数

TTB2 2578

TTB3 2594

IPv6→ IPv4の変換数4597セッションの内、MIP6

を用いたものは 1591 セッションあった。IPv6 →

IPv4の変換総数を 100% とすると、MIP6を用いた

ものは 34.6% となり、MIP6とも十分に連携できた

結果となった。また、TTB トランスレータのコネ

クション数に基づいた分散状況は、表 1.1となった。

TTB2と TTB3の使用状況が 1 : 1の割合だったこ

とがわかる。

1.4.5 まとめ

今回の実験結果により、大規模な仮設ネットワーク

テストベットにおいて TTBを用いた IPv4→ IPv6

変換が安定動作することを確認できた。ただし現状

においては IPv6→ IPv4変換のほうが需要が高いこ

とがわかる。MIP6コレスポンデント機能は、トラ

ンスレータは十分に連携できることが確認できた。

1.5 VNC for XCAST6評価実験

1.5.1 VNC for XCAST6とは

遠隔のコンピュータのデスクトップを共有するア

プリケーション VNC（Virtual Network Comput-

ing）1を XCAST6に対応させたものである。

VNC の サ ー バ（Xvnc）と ク ラ イ ア ン ト

（vncviewer）との間のプロトコルは、『画面か

ら書き変わった長方形の領域を切り出して転送す

る』という RFB（Remote Frame Buffer）と呼ば

れる簡素な概念に基づいて設計されている。VNC

for XCAST6 とは、この画面転送部分を XCAST6

に対応させたものである。クライアントで発生した

マウス動作、キーボード操作等のイベントは、TCP

の接続を通じてサーバ側に通知され処理される。

1.5.2 VNC for XCAST6の課題

VNC for XCAST6を用いたグループ通信をイン

ターネットで実用展開するには、次に挙げる課題が

ある。

課題 1 RFBの送信速度制御、RFB間引き転送に対

する利用者の使用感の関係の分析

1 http://www.realvnc.com/
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課題 2 Xvnc（VNCサーバ）のセッション広告およ

びグループ管理方式の確立

課題 3 ヘテロな受信者の能力や利用可能な帯域に応

じた適用流量制御の確立

課題 4 他のTCPと公平な帯域共用を実現する輻輳

制御の確立

1.5.3 実験の目的

上記課題 1、2の解決、およびXCAST6を用いた

グループ通信の研究開発のWIDEプロジェクト内

での普及促進を目的として、2003年春合宿で VNC

for XCAST6評価実験を実施した。

1.5.4 実験システムの構成および実験の方法

実験システムは次の構成要件で構成した。

•複数の受信者に対して VNCサービスを提供す

る Xvncサーバ

•損失率等を記録しながらVNCサーバのRFBを

受信し、画面に表示する vncviewer

•受信者のリストを管理するグループ管理サーバ
（xcgroupsrv.cgi）

•グループ管理サーバから受信者のリストを取得
し Xvncサーバに供給する機能（xcgroup-a）

•受信者の IPアドレスをグループ管理サーバに

登録する機能（xcgroup-b）

•損失率等のログデータを収集管理するログ収集
サーバ

• vncviewerが記録したログデータをログ収集サー

バに自動更新するログ収集クライアント

合宿ネットワーク上のサーバセグメントに、Xvnc

サーバ、グループ管理サーバ、グループ管理サーバ

およびログ収集サーバを導入・設置した。実験参加

者には、XCAST6が利用できる X端末を準備して

もらい、この端末に vncviewer、xcgroup-{a,b}、ロ
グ収集クライアントを導入し、実験のセッションに

参加してもらった。実験のセッションは、Xvncの送

信速度（1 Mbps、10Mbps、100Mbps）、RFBの転

送方式（Raw、RRE）を変化させ複数回開催した。

参加者には、合宿アンケートシステムで、Xvncの

送信速度と使用感に関するアンケートに返答しても

らった。また、合宿中の BoFにおいて、Xvncサー

バのセッションの運用課題に関する議論を行った。

1.5.5 実験結果

実験では、延べ 10台、5名による参加が得られ、

次の事実が確認できた。アンケートでは、4名の参

加者から使用感に関する有効な回答が得られた。

•インストール大会を合宿初日に開催したが、カー
ネルの入れ替えを要するため実験参加のコスト

は高く、多数の参加者を得ることは難しい

•実験のセッション広告が十分でなかったため、イ
ンストールは完了したが、接続に失敗したユー

ザが存在した

• 1 Mbpsの速度で 640 × 480の画面をRaw転送

方式で伝送した場合でも、使用感に問題を感じ

ない利用者がいた

• 1 Mbpsの速度で 640× 480の画面をRRE転送

方式で伝送した場合、使用感に問題を感じない

利用者が増えた

また、合宿中の BoFにおいて、1台のサーバで複

数のXvncサーバ機能を同時に立ち上げるためには、

現在のMBUSを用いた既存の xcgroup実装は利用

できないことを確認した（課題 2）。また、この対策

として、Xvncサーバプロセスが直接グループ管理

サーバを通信し、受信者リストを取得する方法を採

用すべきであるという結論に至った。

1.5.6 まとめ

本実験では、利用者がグループで画面を見ながら

協働作業を行う場合に許容できる画面更新の頻度を

得るには、RRE転送方式で、1 Mbpsの帯域を用い

る必要があることが確認できた。この結果は、流量

制御・輻輳制御を実現するトランスポートとして、画

面の間引きを行う方式を採用することが可能である

ことの裏付けとなる。また、Xvncサーバに代表さ

れるように、1台の端末で複数セッションを同時に

参加する際のグループ管理に関する問題の共有と解

決手法の検討ができた。

今後は、課題 3、4を解決するトランスポートの設

計・実装を進める。また、このトランスポートの評

価用アプリケーションとして、VNC for XCAST6

を活用していく計画である。

1.6実空間ネットワークを利用したコミュニケーショ

ン支援

SPEARS WGでは、実空間の情報を利用しユー

ザへのサービスを行うインフラストラクチャを、実
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空間ネットワークとして構築してきた。近年、ユー

ザ間のコミュニケーション支援をWIDE合宿におけ

る実験の主な目的としているが、本年度は、RFID

によるプライバシ保護機構および、構造化困難な ID

を扱う名前解決機構に焦点を絞った。2003年 9月の

本実験に先立ち、2003年 3月に予備実験を行った。

詳細は 2003年 9月の本実験の節（2.2節）で述べる。

1.7 PGPを応用した自由通貨システムの評価実験

1.7.1 目的

この実験の目的は、(PG)3A（PGP/GPG Appli-

cations）WGにて開発した自由通貨プロトコルを実

装するアプリケーションを評価することであり、次

の評価項目を予定していた。

1.自由通貨プロトコルの検証

2.アプリケーションのヒューマンインタフェース

の評価

1.7.2 概要

自由通貨は、円やドル等の法定通貨と異なり、個

人や法人がコミュニティ内における自らの信用に基

づいて発行する通貨である。自由通貨には、予算制

約に因われずに自由な経済活動を促進できるという

利点があり、代表的な応用例として地域の振興を目

的とし、地域内で流通させることが多いことから地

域通貨とも呼ばれている。

この実験では、自由通貨を電子的に利用可能にす

るプラグインを組み込んだ Jabberクライアントで

あるWijaを配布し、合宿参加者を中心に利用して

もらうことにより、データを収集することを狙った。

自由通貨プロトコルについては IDEON/(PG)3A

WG共同報告書で詳細に説明しているので参照され

たい。

1.7.3 実験環境

自由通貨システムは、継続的に運用してこそ利用

価値が生まれるため、合宿ネットワークに依存せず、

継続的に利用できるシステム構成を心がけた。

自由通貨プロトコルを実行するエンティティはJab-

berのクライアントに置き、Jabberサーバは一般に

公開されているものであればどれでも使用可能とし

た（ただし、少なくとも合宿当時は jabber.jpとその

他のサーバとの間に Jabberプロトコルでの到達性

がないことが問題となった）。

実験参加者のコンピュータには次をインストール

する必要があった。

• Java 2 Standard Edition Runtime Environ-

ment 1.4.1 (1.3.1以上で可）

• GnuPG 1.2.1 (PGP Freewareは不可）

• Wija 0.1 （実験用 Jabberクライアント）

自由通貨プロトコルでは PGPを利用しているた

め、利用者は事前に安全な形で鍵交換を行っている

必要がある。それを支援するため、公開鍵のフィン

ガープリントを貼り付ける掲示板を用意した。

1.7.4 結果

264名が参加した 4日間の合宿で、実際に自由通

貨を利用できたのは 7名のみだった。アンケート調

査により判明したその理由を表 1.2に示す。

アプリケーションのヒューマンインタフェースの

評価という点では、純粋に Jabberクライアントとし

て評価されたものも含め、多数の指摘を頂いた。逐

次、Wijaに反映させる作業を続けている。

1.7.5 まとめ

この実験の結果を受け、次のことが重要だとの認

識に基づき、新たに実験用システムの開発を行うこ

とにした。

表 1.2. 自由通貨を利用しなかった理由

利用する機会に恵まれなかった 13.8%

利用するのが面倒に思えた 11.5%

GnuPG、Java2をインストールしたくなかった 10.3%

説明が不十分で理解できなかった 8.1%

利用する意義が見い出せなかった 6.9%

利用方法を思いつかなかった 4.6%

PGP/GnuPGが不得手 3.5%

クライアントが動作しなかった 2.3%
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1.利用の機会が提供されること

•合宿の参加者全員が関わる活動であることが
望ましい

2.特別なソフトウェアをインストールしなくても

利用できること

3.簡単な原理に基づいており、理解しやすいこと

このことが、2.6節で述べるWIDE Hourの実験

へとつながった。

1.8 Mobile IPv6 operational experiment in

a real environment

1.8.1 Objectives

Recently, the demands for mobility in the Inter-

net are growing, because of the NAT-free address

space obtained by IPv6 and many wide area data

communication technologies. The world, that we

can assign addresses to any devices we have and

connect to the Internet using several access tech-

nologies from every our belonging such as PDA, is

coming. In such an environment, we need mobility

support for IP. Unfortunately, no network service

provider is providing IP mobility service now. We

must convince both Internet users and network

service providers that the IP mobility technol-

ogy is available and operatable. Otherwise, com-

mercial carriers won’t provide such a service in

the future and users never realize the necessity of

mobility. In this experiment, we demonstrate the

mobility operation and services to convince par-

ticipants of the WIDE camp as a first step for the

mobility service deployment in a real world.

The experiment has following four objectives.

• Operation of a layer 3 mobility service

– Discover any operational problems by oper-

ating home agents in the WIDE camp

network

• Demonstration of a benefit of the Mobile IPv6

route optimization

– Make users feel that a route optimization

mechanism decreases the delay of responses

between a mobile node and a correspondent

node

• Demonstration of the vertical handover in

a hybrid network environment

– Make users feel the benefit of moving

between different media, by designing

a hybrid network which consists of Ether-

net and wireless LAN

• Actual proof of a combination with other net-

working technologies and Mobile IPv6 tech-

nology

1.8.2 Network configuration

Figure 1.5 describes the network configuration

we constructed.

In this experiment, we designed the WIDE

camp network as a set of 4 networks (2 net-

works by Ethernet and 2 networks by wireless

(IEEE 802.11b)). We operated 2 home agents and

2 home networks as a small layer 3 mobility ser-

vice provider.

Also, we put mirror servers of the WIDE camp

web server, which have Mobile IPv6 correspon-

dent node functions. Any user who has Mobile

IPv6 mobile node function can access the mirror

servers using route optimization.

As we already mentioned, the WIDE camp net-

work consisted of different access media, which

were Ethernet and wireless LAN, each had a dif-

ferent subnet prefix. All users, whose nodes

図 1.5. Network topology
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support Mobile IPv6, can roam from one subnet

to another subnet without terminating on-going

connections.

1.8.3 Result

Participants

The number of participants is shown in

table 1.3. 14 nodes participated in this experi-

ment as mobile nodes.

表 1.3. The number of participants

Operating System # of participants

FreeBSD + KAME 5

NetBSD + KAME 1

Linux + USAGI (PC) 6

Linux + USAGI (Zaurus) 2

Total 14

Transition of home registration entry

Figure 1.6 shows the transition of the number

of home registration entries on the KAME home

agent during the camp.

図 1.6. The number of home registration entries

We saw maximum 14 entries during the camp.

KAME creates 2 binding cache entries for every

one home registration, the home agent served

maximum 7 mobile nodes at the same time.

Transition of binding cache entry

Figure 1.7 shows the transition of the number of

binding cache entries of the KAME mirror server

during the camp.

The mirror server had maximum 3 binding

cache entries. Different from home registration,

図 1.7. The number of binding cache entries

one binding cache entry is created per one mobile

node.

Route optimization ratio

Figure 1.8 shows the number of IPv6 packets,

Home Address Destination Option (HAO) and

Routing Header Type 2 (RTHDR2), which the

KAME mirror server sent and received.

図 1.8. The number of HAO and RTHDR2

packets

1.8.4 Combination with other technologies

TTB

TTB is a production quality equipment for

IPv6-IPv4 protocol translator. IPv6 only nodes

can communicate with IPv4 only nodes using

TTB translation mechanism, and vice versa. In

this experiment, we use TTB as an IPv6 to IPv4

translator so that Mobile IPv6 nodes can commu-

nicate with IPv4 nodes in the Internet. A mobile

node specifies TTB address as a name server

address. When a mobile node try to resolve the IP

address of IPv4 only node, TTB returns an IPv6

address which is corresponding to the translation
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table TTB keeps. A mobile node believes that

the node, which is connecting to, has the IPv6

address, in fact it doesn’t have. TTB receives

all traffic from mobile nodes to IPv4 only node

via the IPv6 address which returns as a response

of a DNS query from mobile nodes, and trans-

late IPv6 packets to IPv4 packets. In a reverse

direction, TTB receives all traffic from IPv4 only

nodes and translate them to IPv6 packets and for-

ward them to mobile nodes. From a mobile node

point of view, IPv4 only nodes can be treated as

an IPv6 node which don’t support Mobile IPv6.

Since the Mobile IPv6 specification allows commu-

nicating with IPv6 nodes which doesn’t support

Mobile IPv6, there are no problem in communi-

cation between mobile nodes and IPv4 only nodes

via TTB.

We suggested all participants to use TTB as

their name server, so that they could communi-

cate with IPv4 nodes. They could transit from

IPv4 environment to IPv6 mobility environment

without losing IPv4 communication. In addition,

this provided not only IPv6 mobility, but also

pseudo IPv4 mobility as a side effect.

VoIP

The always asked question when we demon-

strate Mobile IPv6 is what is the good applica-

tion for mobility. In this experiment, the USAGI

project demonstrated SIP and VoIP over Mobile

IPv6. The application used in this experiment

was Linphone 0.10.1. Linphone was prepared for

Linux USAGI stack, since we should apply some

fixes to the original Linphone because it didn’t

work well with IPv6 network. The patched Lin-

phone was distributed before the WIDE camp

started. Linphone worked well in the camp net-

work. We can communicate between Linphones

running on a Linux PC and a Linux Zaurus, and

between two Linux Zauruses.

1.8.5 Consideration

We operated two home agents during the camp.

The operation itself was quite stable and we saw

no problem in providing Mobile IPv6 service to

participants. The most complicated task in the

experiment is to set up IP security associations

between mobile nodes and home agents. We felt

we need some automatic mechanisms to reduce

the load. Regarding to the number of partici-

pants, we had only 14 participants out of over 300

participants at the WIDE camp. We thought the

reasons why we couldn’t get many participants are

as follows:

• Most people don’t use UNIX/Linux recently.

They cannot participate in our experiment,

since we cannot provide more popular oper-

ating systems, for instance, Windows and

MacOS.

• We requested participants to replace their

kernel with the other kernel we provided to

add mobility support to the kernel. Usually,

people don’t want to replace their kernel to

relatively unstable one.

The first problem is difficult to solve by our-

selves. We cannot add mobility function directly

to the commercial operating systems, because of

the following two reasons:

• Their networking code is very different from

∗BSD and Linux which we are using to

develop our mobility protocols.

• Some of them don’t disclose the source code

of their own.

The second problem can be solved by merging

Mobile IPv6 parts to the original UNIX/Linux

distributions. We are planning to merge our code

to the original trees. This work is one of most

important tasks in the next year.

Next, though we tried to feel people the merit of

route optimization feature specified in the Mobile

IPv6 specification, we couldn’t show it effectively.

Figure 1.8 shows some kind of route optimization

ratio, however, it has almost no meaning. There

were only 3 clients which used route optimization

feature as we can see in Figure 1.7. This number

is quite small compared to the number of partic-

ipants (14 participants). Most participants used

the official web server, not our mirror severs. We
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should have pointed our mirror servers from the

official dns name of the web server so that users

could use our mirror servers transparently.

Next, we provided Ethernet networks and wire-

less LAN networks so that participants could

move from one communication media to another

media. This worked technically, however, most

participants seemed to use only wireless LAN net-

works, since the WIDE camp network provides

very small number of Ethernet port to its partic-

ipants. We think the WIDE camp is not a suit-

able place for the demonstration of vertical han-

dover. We should prove it more realistic way, for

instance, moving between PHS and wireless LAN.

Finally, the combination with other networking

technologies worked well. Mobile IPv6 requires

no changes to upper layer protocols and applica-

tions, since it is a layer 3 protocols. We used TTB

as a protocol translator and VoIP as a commu-

nication application. These applications worked

causing no problems with Mobile IPv6.

1.8.6 Conclusion

In the near future, we will see the network envi-

ronment which we must move from one network

to another network. For instance, we have PHS

data connection in most of our workplaces, and

at the same time we may have wireless LAN ser-

vices. When we move from PHS only area to wire-

less LAN area, it is natural for us to change the

access technology from PHS to wireless LAN. In

such a situation we never want to terminate our

on-going connections when switching our access

network from PHS to wireless LAN.

To make the above scenario possible, we need

following things:

• A layer 3 mobility protocols which doesn’t

depend on underlying communication tech-

nologies and doesn’t require any changes to

upper layer protocols.

• A layer 3 operator service

In this experiment, we used the WIDE camp

network as a model of the future Internet which

consists of various communication media and

users move among them. We chose Mobile IPv6

as a layer 3 mobility protocol, since it doesn’t

depends on layer 2 protocols and doesn’t require

any changes to upper layers. Also, we provided

Mobile IPv6 service as an operator. Our oper-

ation worked well. We will extend this kind of

actual proof of a mobility service in a wide area

network.

1.9パッシブモニタ（CpMonitor）によるトラフィッ

ク情報可視化実験

1.9.1 実験の目的

開発中のパッシブ型ネットワークモニタ（CpMon-

itor）を合宿ネットワークにおいて運用し、基本的

なネットワーク観測の有用性・必要性を示すととも

に、新機能（802.1Q VLAN対応）の実環境におけ

る試験を行う。また、今後データ解析を行うためト

ラフィックデータの収集を行う。

1.9.2 実験の概要

CpMonitor とは、ネットワークを流れる通信パ

ケットを受動的に観測し、これを計測し公開する目

的を持つ高機能なネットワークモニタである。IPv4・

IPv6トラフィックに対応し、TCP・UDP・ICMP

の別やアプリケーション（ポート番号）、VLAN ID

毎にそれぞれ独立してパケット数・通信量を計測

することが可能である。またネットワークタップ

装置を介しての接続やスイッチのミラーポート接

続に対応し、既存のネットワーク構成に影響を与

えることなく組み込みが可能な特徴を持つ。また、

情報の公開には SNMP を用い、標準への準拠を

行っている（http://www.cysol.co.jp/products/

cpmonitorsmart/index j.html）。

この CpMonitorを合宿ネットワークに組み込み、

対外線（衛星および地上線）、および合宿地内の複数

のセグメントと基幹ルータの間のトラフィックを観

測した。また合宿地内にマネジャを設置し、SNMP

による CpMonitorエージェントからのデータ収集、

Webおよび Javaによるトラフィックグラフのリア

ルタイム公開を行った。

また、各実験チームの要請に応じ、実験トラフィッ

クの観測も随時行った。
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1.9.3 実験環境

CpMonitorエージェントを 2台、うち 1台はマネ

ジャ兼用として、合宿ネットワーク内に設置した。

合宿ネットワークへの接続はネットワークタップ装

置を用い、観測対象とするネットワーク接続に影響

を与えないよう留意した。観測対象としたのは以下

の 3リンクである。

•地上線
•衛星
•合宿地内ネットワーク
なお、合宿地内では 802.1Qを用いたVLANネッ

トワークが構成されていた。

1.9.4 結果

本システムは概ね合宿 2日目より安定し、最終日ま

で連続して稼働した。インフラチームによるMRTG

データ収集も問題なく行われた。

参加者への情報公開は、以下のようにあらかじめ

分類して行い、わかりやすさを狙った。

•衛星リンク 地上リンク利用バランス

•合宿地各ユーザセグメント バックボーントラ

フィック状況

•プレナリ無線・有線利用状況
データ公開の様子を図 1.9に示す。

また、3日目に起きた通信トラブルをこのシステ

ムによりとらえた様子を図 1.10に示す。明らかに異

図 1.9. CpMonitorによるトラフィックデータの公開

図 1.10. CpMonitorによる通信トラブルの発見
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常な量の、普段観測されない種類のトラフィックが

断続的に流れていることがわかる。

また、データ収集パラメータは以下の通りであった。

•収集箇所
–地上線（gr2k–nagahama-bb間）上り・下り

–衛星（sat–camp–nagahama-bb間）上り・下り

–合宿地内ネットワーク（router–L2スイッチ

間）上り・下り

– 802.1Q VLAN 90、91、92、93、94、100

•収集対象 以下のそれぞれの通信量およびパケッ

ト数

– IPv6 — TCP、UDP、ICMP主要アプリケー

ション（port 22、80、110、143、993、995、

2401、5999)

– IPv4 — TCP、UDP、ICMP主要アプリケー

ション（port 22、80、110、143、993、995、

2401、5999)

•収集間隔 60秒

また期間中、VNC実験グループのトラフィック観

測を併せて行い、これを全うした。

これらにより最終的に蓄積されたデータ量は

164,801キロバイトとなった。データは以下のURL

で現在も自由に閲覧することができる2。

1.9.5 まとめ

今回の実験により、CpMonitorのネットワーク運

用における安定性・有用性が確認された。また新機

能（802.1Q VLAN対応）も問題なく動作すること

が確認され、今後の運用の幅がいっそう広がること

となった。

一方で、現行のCpMonitorでは、実験や事故によ

る突発・偶発的トラフィック、ダイナミックにポー

トを変化させるアプリケーションのトラフィックな

ど、あらかじめ想定し設定を行えないトラフィック

の観測には対応し辛いことが明らかとなった。

今回の実験で明らかになった問題は次回以降改善

の予定である。

第 2章 2003年秋合宿ネットワーク

本章では、2003年 9月 8日（月）から 11日（木）ま

で静岡県浜名湖ロイヤルホテルにおいて開催された

WIDEプロジェクト秋合宿（以降、本合宿）におけ

るネットワーク構成および、そのネットワーク上で

行われた実験の内容とその結果を報告する。

2.1ネットワーク構成

図2.1に本合宿中のネットワーク構成の一例を示す。

図中、左右の点線より上部が慶應義塾大学湘南藤

沢キャンパス（SFC）であり、下部が合宿地である。

四角はルータおよびホスト（サーバ）を表し、線は

Ethernet、専用線、無線 LANを表す。2点鎖線は衛

星回線を表す。

合宿会場とインターネット（SFC）との接続には

地上線として ATM (3Mbps）および衛星回線（上

り 512 kbps, 下り 1.5Mbps）を用いた。衛星回線に

は IPv4のHTTPおよびHTTPSのみ流すようにし

た。合宿会場の commodity networkとして各部屋

などに有線および無線セグメントを配置し、IPv4お

よび IPv6の接続性を提供した。IPv4はDHCPによ

るアドレス割り当てである。また、この commodity

networkとは別に、HTTPなど合宿会場での各種サー

ビスを提供するサーバおよび各実験で利用するサー

バなどを接続するサブネットを用意した。

合宿中運用にかかわる大きな障害は発生しなかっ

たが、合宿地にてMSBLASTに感染したノードによ

るパケットによって一時的に接続性が失われること

があった。感染ノードは発見次第 switchにてMAC

address を元に filter することにより、合宿ネット

ワークへ影響を与えないよう配慮された。

2.2実空間ネットワークを利用したコミュニケーショ

ン支援

SPEARS WGでは、実空間の情報を利用しユー

ザへのサービスを行うインフラストラクチャを、実

空間ネットワークとして構築してきた。近年、ユー

ザ間のコミュニケーション支援をWIDE合宿におけ

2 http://www.sendai.wide.ad.jp/ kazuo/200303.CAMP/NetGrapher/
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図 2.1. 本合宿のネットワーク構成

る実験の主な目的としているが、本年度は、RFID

によるプライバシ保護機構および、構造化困難な ID

を扱う名前解決機構に焦点を絞った。2003年 9月の

本実験に先立ち、2003年 3月に予備実験を行った。

2.2.1 RFIDによるプライバシ保護機構の構築

近い将来、RFIDを用いて実空間の物体の存在を

認識する技術が広く利用されるようになると予想さ

れる。しかし、RFIDシステムは、タグとリーダ間

で無線交信を行うため、リーダを持っていれば誰で

も RFIDタグの中に格納されている IDが取得でき

てしまう。

SPEARS WGは、WIDE合宿において従来より

「ご飯チェックアプリケーション」を構築、運用して

きた。このサービスは、来場者に RFIDを携帯させ

ることで、食堂の入り口で入退場の可否管理および履

歴の記録をしている。従来、このRFIDにはWIDE

番号を格納していた。この運用形態では、RFIDを

携帯する本人に気づかれることなくWIDE番号が読

み取れてしまう。この結果、WIDE番号および関連

付けられた情報の漏洩が、RFIDを携帯する本人の

プライバシを侵害する可能性が指摘されていた。

本実験では、このような第三者へのプライバシ漏

洩を防止する試みとして、RFIDに格納する IDを暗

号化する機構の試作を行った。

本機構では、プライバシ漏洩防止のアプローチと

して、RFIDに格納される IDを暗号化し、暗号化

された IDを認証されたリーダ経由でのみ復号化可

能とすることで、プライバシ保護を実現した。具体

的には、ネットワーク上に認証・復号化サーバを置

き、リーダの認証と IDの復号化を行った。暗号化

された IDを読み取ったリーダは、「自身（リーダ）
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の ID」と「暗号化された ID」をサーバに送信する。

サーバではリーダの IDを用いて認証を行い、認証

されたリーダに対しては、暗号化された IDを復号

化して送信する。以上により、認証されたリーダで

は復号化された IDを取得可能となった。

2003年 9月のWIDE合宿では、本機構を「ご飯

チェックシステム」および、Introduction Serviceの

アプリケーション・プログラムと連動させ、有効に

動作した。

2.2.2 構造化困難な ID に対応した名前解決機構の

構築

RFIDの普及に伴い、個体認識技術を応用した様々

な研究が行われている。その中の一例として、EPC

Global、Auto-ID Labが中心となって研究を進めて

いる Auto-ID システムが挙げられる。Auto-ID シ

ステムでは、EPCと呼ばれる IDを格納した RFID

タグを製品に貼付し、非接触通信により EPCを取

得し、個体認識を行う。

また、Auto-IDシステムには、インターネット上に

情報が展開して利用されるという特徴がある。RFID

タグには EPCのみを格納し、EPCに関連する情報

をインターネット上で管理する。インターネット上

に展開する EPCによる情報サービスは EPC-ISと

呼ばれている。

EPCに関連する情報操作をインターネットを介し

て行うために、EPC-ISの利用者やソフトウェアは、

該当するEPCに関連するEPC-ISのインターネット

上での位置情報を認知する必要がある。Auto-IDシ

ステムでは、EPCとその EPCに該当する EPC-IS

の位置情報の対応を管理し提供する名前解決機構と

して、ONSが提案されている。

提案されているONSは、EPCをFQDNエンコー

ディングし、EPC-ISの位置情報管理にDNSを用い

ている。なお、DNS RRとして NAPTR RRが用

いられ、EPC-ISの位置情報はURL他の情報として

記述される。

EPCは、製造者、製品種類、シリアル番号に構造

化されている。また、プライバシ保護の観点から、

EPC を暗号化するなどして製品情報を推測できな

いようにする提案がされている。暗号化されたEPC

や、自家発番した EPCなどは従来のDNSを用いた

ONSでは扱いにくい。Auto-IDが普及することで、

構造化されない EPCや、構造化が困難なEPCに対

応した名前解決機構が必要となることは容易に予想

ができる。

2003年 9月の実験では、Auto-IDシステムにおい

て構造化されない IDを扱う利用場面を想定し、構

造化されない IDと製品情報を保持するサーバとの

対応付けを行う名前解決機構の実装を行った。具体

的には、合宿参加者に配布しているRF-CODE社の

Spider Tagに格納される ID（Active Tagなので構

造化されない）に対して、関連する情報サーバを想

定し、その対応付けを行う名前解決機構のプロトタ

イプを実装した。開発の都合により、SPEARS WG

のサービスの中へ組み込むことはできなかったが、

デモを実施した。

本機構は、分散ハッシュテーブルを用いて、RFID

に格納される IDを検索キーとしハッシュ空間にマッ

ピングすることで、IDの構造と体系に依存しない名

前解決を実現した。DNSを用いるONSに対し容易

な登録を可能とし、その有意性を確認できた。

2.3 Implementation of Automatic Detection/

Collection System for XSS Vulnerability

2.3.1 Purpose

In this working group, we address the design of

mechanism for detecting and collecting XSS vul-

nerability. Our purpose is to not only protect the

participants against XSS attacks, but also collect

and share the XSS vulnerability information, such

as, XSS vulnerable web sites. We also discuss how

to warn the XSS vulnerable web sites.

2.3.2 Abstract

Implementation of Automatic Detection/

Collection System for XSS Vulnerability

Eliminating XSS vulnerabilities in server side by

using security tools and by coding secure appli-

cations are not preventing the attackers from

exploiting new XSS vulnerabilities. Our approach

is detecting XSS attacks in the client side (such as

the LAN the client connected to) by using network

proxy server as a check point for investigating XSS

vulnerabilities. The detection mechanism investi-

gates the HTTP traffic which gets through the

proxy server and collects the information about

XSS attacks.
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Evaluation of this System

By deploying the system in WIDE camp, it is

important for us to test the system in a realistic

environment. Investigating how the system works,

finding bugs and most importantly, knowing how

much XSS vulnerability it covers is our main pur-

pose.

2.3.3 Requirement

In order to investigate the HTTP traffics in

WIDE Camp, we would like to ask you to do

some configurations in your web browsers. Fig-

ure 2.2 shows how we deploy our system. The

detection/collection part which resides on a proxy

server and the database are circled in red dash

line.

図 2.2. XSS Topology

2.3.4 Evaluation

We measure the performance of our proposed

approach on the number of detected XSS vulner-

able web sites.

Result

During the whole experiment period, the sys-

tem investigated more than 8000 HTTP requests

(HTTP GET requests) and the corresponding

response messages. Through the detection mecha-

nism, the system detected 13 XSS vulnerable web

sites (note that those are not the XSS attacks,

but the vulnerable web sites that could be used

to launch the XSS attacks). Except some sample

web sites we provided, the system detected a cou-

ple of new XSS vulnerable web sites.

Problem and Future Work

From the participants’ point of view, the sys-

tem protected them against XSS attacks but it

failed to provide a completely stable web environ-

ment. For example, the system generated some

false alerts and as a result, the corresponding

responses were blocked. Also, since every request

is required to be checked, the participants felt

that the system violated their privacy. Deploying

the system directly in user’s computer by using

local proxy might avoid those problems, but this

approach needs to be tested.

2.4無線 LAN性能検証

802.11ファミリの無線LAN技術の検証を行った。

詳細については wlanopsの報告書を参照されたい。

2.5フローベースによる合宿ネットワーク計測

2.5.1 目的

本研究は、ネットワークトラフィックの傾向解析を

目的としており、ネットワークモデルの 1つとして合

宿ネットワークをとらえトラフィック計測を行った。

本研究では、ネットワークトラフィックの性質に

ついて次の項目を仮定している。

•ネットワークの構成に依存する。
•流行しているアプリケーションに依存する。
•家庭（集合住宅など）や職場（会社や学校、店
舗など）、各種イベントのようにネットワークを

利用する環境に依存する。

•利用者の傾向に依存する
•ネットワークの規模（利用人数、利用頻度など）
に依存する。

ネットワークを利用する環境や利用人数、ネット

ワークの構成などでネットワークをモデル化できれ

ば、ネットワーク構築を含むネットワーク運用への

フィードバックが期待できる。

例として奈良先端大学院大学の学生宿舎ネットワー

クを分類する。ただし、今回は分類に際してネット

ワークの構成については対外線の帯域のみに注目し、

流行しているアプリケーションは考慮しない。

•対外線は Ethernet（100 Mbps 1本と 10Mbps
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3本）である。

•奈良先端科学技術大学院の学生のための集合住
宅である。

•利用者は主に大学院生である。
• 500 人程の人間が利用している。そのうち

100Mbps の対外線の利用者数がおよそ 125、

10Mbps 3本の利用者数がそれぞれおよそ 121、

160、94である。

このネットワークおよび同様のネットワークの利

用傾向を解析し、モデル化できた場合、ネットワー

クの運用や新たに大学の学生宿舎など同様のネット

ワーク構築へのフィードバックが期待できる。

本研究においては、モデル化する際に指標となる

データが必要となるため、データの蓄積が重要な要

素となる。

今回の実験では、合宿ネットワークを以下のよう

に分類した。

•対外線は地上線としてATM（3Mbps）および衛

星回線（上り 512 kbps、下り 1.5Mbps）がある。

• WIDE合宿というネットワーク技術の研究者が

集まるイベントである。

•利用者のほとんどはネットワーク技術の研究者
である。

• 200–300人ほどの人間が常時利用している。

本実験においては、以上のように分類されたネッ

トワークのサンプルとして、合宿ネットワークのト

ラフィックを計測した。

2.5.2 概要

今回の実験は、合宿ネットワークのトラフィック

を計測したものである。

本実験では、トラフィックを計測する際にパケッ

トの形式での保存ではなく、フローの形式で保存する

事によってデータ容量の縮小化を図っている。なお、

この計測においてはサンプリングを行っていない。

計測環境

計測点としては、図 2.3に示すように、合宿ネッ

トワークにおける基幹ルータとなったCisco 7204か

らNetFlowパケット（ver.5）を Capture Serverに

対して送信し、それを計測しデータベースに格納し

ている。

図 2.3. ネットワーク構成図

抽出パラメータ

キャプチャしたNetFlowパケットから、本実験で

は以下のパラメータを抽出している。

• unix secs

• source IP address

• destination IP address

• source port number

• destination port number

• Layer 3 protocol

• packet count

• byte count

• input interface ID

• output interface ID

サーバ構成

Capture Serverの構成は以下のようになっている。

• OS: FreeBSD 4.7-RELEASE

• CPU: Pentium III 1 GHz

• Memory: 512 MB

• Hard Disk: 80GB

データ収集の際の注意点

トラフィックには、ユーザのプライバシに関する

情報やネットワークの運用ポリシに関する情報が大

量に含まれている。そのため、トラフィックを計測

するにあたって以下の 3つの点を踏まえている。

•パケットのヘッダ部分の情報のみを利用する。
•収集したトラフィックデータは研究、運用目的
にのみ用いる。

•研究目的に用いる場合でも,データを外部に公開

する際はホストやユーザの情報が特定されない

ようにデータを隠蔽もしくは変換する。

538



W I D E P R O J E C T

�32

2.5.3 結果

トラフィック計測は、9月 8日の 13時 16分から

9月 11日 9時 46分まで行った。

データベースに格納されたフロー数は 401739であ

る。この際のデータベースのデータ容量は約 108 MB

である。同じトラフィックを tcpdumpを用いて先頭

の 68 byteを計測したものはデータ容量が約 11 GB

となった。これらのことから、この実験ではフロー

の形式で保存する事によりデータの縮小化に成功し

ているといえる。

この期間の ICPM、TCP、UDP毎の横軸に時刻、

縦軸にフローカウントのグラフは図 2.4 図 2.12とな

る。ただし TCPと UDPのグラフに関しては、フ

ロー数の総量のうち利用率の大きい 5つのポート番

号を、利用率の高いものから順にそれぞれに色分け

して表示されている。

今回のWIDE合宿では、図 2.4 図 2.6 で見られ

るように、突発的に起こる ICMP のトラフィック

が目立った。また、図 2.7では TCPでの通信にお

いて 135番ポートでの通信が 80番に次いで 2番目

に挙がっている。これは 2003年の夏に大流行した

W32/BlasterやW32/Welchiaと呼ばれるNetwork

Wormが原因であると考えられる。これを受けて、

ルータでの filtering処置やユーザに対しての注意に

より、図 2.7 図 2.9から分かるように、TCPの 135番

ポートでの通信は初日の夕飯頃を境に減少している。

これら以外に、図 2.7 図 2.12 からは、深夜から朝

にかけて利用数が下がっている事と、11:50～13:00、

図 2.4. 9/8 12:00–9/9 12:00 ICMPフローカウント

図 2.5. 9/9 12:00–9/10 12:00 ICMPフローカウント
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図 2.6. 9/10 12:00–9/11 12:00 ICMPフローカウント

図 2.7. 9/8 12:00–9/9 12:00 TCPフローカウント

図 2.8. 9/9 12:00–9/10 12:00 TCPフローカウント
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図 2.9. 9/10 12:00–9/11 12:00 TCPフローカウント

図 2.10. 9/8 12:00–9/9 12:00 UDPフローカウント

図 2.11. 9/9 12:00–9/10 12:00 UDPフローカウント
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図 2.12. 9/10 12:00–9/11 12:00 UDPフローカウント

18:30～20:00の食事時間はネットワークの利用数が

急激に下がっている事が分かる。

2.5.4 まとめ

今回の実験では合宿ネットワークを、WIDE合宿

というネットワーク技術の研究者が集まるイベント

における 200–300人ほどの人間が常時利用している

ネットワークと分類してデータを収集した。

その際に、当時流行していたNetwork wormであ

るW32/BlasterやW32/Welchiaによる被害が出て

いたと考えられる。

今回のネットワークは基幹ルータにCisco 7204を

採用したが、PCルータのように比較的スペックの

低い機材を採用する場合、その PCルータがスペッ

クが十分かどうか検討の余地がある。

次回 2004年 3月に予定されているWIDE合宿に

おいても、合宿ネットワークは同様のモデルに分類

できると思われる。

以上のことを続ける事により、本研究ではネット

ワーク運用に対するフィードバック可能なモデル化

手法の構築を目指す。

2.6自由通貨を用いた協調メカニズムの検証（WIDE

Hour）

2.6.1 目的

利己的なノードがピアグループを形成する（人間

の）ネットワークで、如何にシステム全体の要求仕

様を満たすか、という問題に対して、自由通貨を用

いて解決するというアプローチを検証する。

そのため、合宿生活を快適にするためのリソース

のフェアな分配のために自由通貨（1.7節参照）によ

る取引を適用し、その効果を計測することを狙った。

2.6.2 概要

WIDEメンバであれば利用できるポイント交換シ

ステム「WIDE Hour」を導入した。このポイント交換

システムは、ポイントを表す単位であるWIDE Hour

と、システム内での信用を表す単位である WIDE

Powerから成る。

WIDE Hour:

「WIDEの活動として 1時間費やす」労働の価

値を表す媒体である。WIDEメンバは、WIDE

Hourを互いに交換することができる。

すべてのWIDEメンバがWIDE Hourの口座

を持ち、その初期値はゼロである。口座は負の

残高を許す。

WIDE Power:

次の計算式により求められる。

WIDEPower

= log
income × outlay

|income − outlay | + 1
− penalty

WIDE Hour の意味づけについては、IDEON/

(PG)3A WG 共同報告書で詳細に説明しているの

で参照されたい。

今回の実験では、WIDEメンバ間で分配するリソー

スにWIDE Hourを対応づけることはできなかった

が、予約した食事を欠食することに対してペナルティ

を科した。また、プレナリにおける発言に対して、口

座を集中管理するWIDE Hour 事務局からWIDE

Hourを振り出すことにした。
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表 2.1. 9月 11日（合宿終了日）時点と 12月 31日（大晦日）時点の統計

2003年 9月 11日時点

何らかの形で参加 161名

総ログイン回数 530回

証明書使用 406回

SSL + パスワード 60回

平文パスワード 64回

総取引回数 361回

無効化された取引 7回

プレナリでの発言 68回

2003年 12月 31日時点

何らかの形で参加 189名

総ログイン回数 1058回

証明書使用 872回

SSL + パスワード 92回

平文パスワード 94回

総取引回数 649回

無効化された取引 23回

2.6.3 実験環境

サーバ

WIDE Hour システムは、http://fran.sfc.wide.

ad.jp/ にて、Webアプリケーションとして提供を開

始した。

クライアント

参加者はWebブラウザがあればWIDE Hourを

利用できるが、更にmoCAで発行されたWIDEメ

ンバ証明書を組み込んだブラウザを利用することで、

よりセキュアかつ簡便にWIDE Hourを利用するこ

とができる。

実験内容の公開と周知

1.実験公開用のコンピュータを設置し、WIDE

Powerの番付を常時表示した。

2.また、合宿終了時点でWIDE Powerのピーク

値が最大だった参加者に、特典を提供すること

をアナウンスした。

3. BoFにおけるログ取りなどの労働に対して、WG

のチェアからWIDE Hourを贈るなど、使い方

の提案を行った。

他の実験との協力

SPEARS WGの実験と協力し、Webページに公

開された次の情報を取得して処理した。

1.プレナリでの発言者

•事務局から 5 WIDE Hoursを贈った。

2.予約した食事の欠食者

•ペナルティ 1を科した。

2.6.4 結果

リソースの分配という、本来の目的のためにはなら

なかったとしても、多数の合宿参加者にWIDE Hour

に関わってもらうことができた。

表 2.1は、合宿終了日である 9月 11日に取得し

た統計データの一部と、この報告書を執筆している

12月 31日に取得したデータを併記したものである。

次の 2点から、合宿にて実験を行うことの意味が

あったと考える。

1.合宿後も継続して取引を行っている人々がいる

ことから、WIDE Hourの概念を浸透させる上

で役立ったと考えられる。

2.合宿後、100日以上経った後の数値上の伸びが

高々 2 倍程度であるということは、通常なら

100日以上かかることを、4日で成し遂げたこ

とを意味する。合宿という空間において集中し

てシステムを利用してもらうことには意味があ

り、今後も合宿において実験を行うことでデー

タ収集上の効果が期待できる。

2.6.5 まとめ

現在、行われているWIDE Hourの取引の多くに

は次の問題があり、本来の目的である、協調メカニ

ズムの検証を行うまでには至っていない。

1.価値が Hourの定義から無関係になっていると

いう問題

2.取引に実体が伴っていないという問題

継続的に取引機会の提供を行い、価値観の形成と

浸透に努めることにより、これらの問題の解決を図

りたい。

2.7 Pluggable CpMonitor実験

2.7.1 実験の目的

CpMonitorは、誰もが基本的なネットワークトラ

フィック観測をより手軽に行えることを目指し、我々

543

●
第
32
部

大
規
模
な
仮
設
ネ
ッ
ト
ワ
ー
ク
テ
ス
ト
ベ
ッ
ド
の
設
計
・
構
築
と
そ
の
運
用



W
I

D
E

P
R

O
J

E
C

T
2

0
0

3
a

n
n

u
a

l
r

e
p

o
r

t
●第 32部 大規模な仮設ネットワークテストベッドの設計・構築とその運用

が開発を続けているパッシブ型ネットワークモニタ

である。本合宿では、前回実験を踏まえCpMonitor

に今回追加された新機能の実環境における試験、お

よび合宿参加者へのデモンストレーションを行う。

また、今後データ解析を進めるためのトラフィック

データの収集も併せて行う。

2.7.2 実験の概要

前回実験で問題となったのは、ネットワーク状況・

ユーザの行動によりダイナミックに変化する観測対

象を、手動で予測・捕捉することの困難さであった。

ここで我々は、スナップショット機能と呼ぶ機能を

開発し、実装を行った。

スナップショット機能とは、観測対象（アプリケー

ション・VLAN等）をあらかじめ定めて行う既存の

観測とは異なり、1分間に観測インタフェース上で

観測されたトラフィックを自動的に分類し公開する

機能である。

この CpMonitorを合宿ネットワークに組み込み、

対外線（衛星および地上線）、および合宿地内の複数

のセグメントと基幹ルータの間のトラフィックを観

測・公開した。

その公開には 1分ごとに更新されるCGIスクリプ

トを用いた。

また合宿地内にマネジャを設置し、従来の方法で

ある SNMPによるCpMonitorエージェントからの

データ収集、Webおよび Javaによるトラフィック

グラフのリアルタイム公開も併せて行った。

2.7.3 実験環境

CpMonitorエージェントを 3台、うち 1台はマネ

ジャ兼用として、合宿ネットワーク内に設置した。合

宿ネットワークへの接続はタップキットを用い、観

測対象とするネットワーク接続に影響を与えないよ

う留意した。観測対象としたのは以下の 3リンクで

ある。

•地上線
•衛星
•合宿地内ネットワーク（GbE)

2.7.4 結果

本システムは合宿 1日目より最終日まで安定して

稼働した。ただし GbEインタフェースへの対応が

十分でなく、合宿地内のモニタに関しては最終的に

稼働させることができなかった。

参加者へのデータ公開の様子を図 2.13、図 2.14に

示す。

蓄積されたデータは、以下の URLで現在も自由

に閲覧することができる3。

2.7.5 まとめ

今回の実験により、CpMonitorのスナップショッ

ト機能の安定動作が確認された。

今後は、ユーザへの公開UI、スナップショット機

能により取得されるデータの蓄積について、開発を

進めていく必要がある。

また、今後の合宿地ネットワークの広帯域化にあ

わせ、今回適用に失敗した GbE環境への対応も進

めていく必要があると考えられる。

3 http://www.sendai.wide.ad.jp/ kazuo/200309.CAMP/
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図 2.13. スナップショットの公開

図 2.14. トラフィックグラフの公開
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