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第 16部

ENUMテストベッドの運用

第 1章 ENUM WGの概要と目的

ENUM WGは、ENUM運用トライアルを行い、

サーバ・クライアントの実装に関する議論を行うこ

とを目的として 2002年 11月に設立された。

ENUM WGの 2003年度の活動を、以下に挙げる。

• 2002年 11月 ENUM WG設立

• 2002年 12月 WIDE研究会にて BOF開催

• 2003年 3月 WIDE合宿にて BOF開催

• 2003年 4月 ENUM/SIP勉強会開催

• 2003年 5月 e164.wide.ad.jpゾーン作成、実

験開始

• 2003年 5月 WIDE研究会にて BOF開催

• 2003年 8月 SIPサーバのテスト開始

• 2003年 9月 e164.wide.ad.jp登録システム作

成

• 2003年 9月 WIDE合宿にてBOF開催・デモ

ンストレーション

• 2003年 9月 ETJP発足

• 2003年 12月 WIDE研究会にて BOF開催

本報告では、第 2章で ENUM についての基本

的な技術解説を行い、第 3章では ETJP（ENUM

Trial Japan）についてまとめる。第 4章では、ENUM

WGが構築したENUMテストベッドについて述べ、

第 5章では、ENUM WGメンバーが自社の製品に

加えた ENUM 機能も含めて、ENUM アプリケー

ションについて報告する。第 6章では、2003年 9月

のWIDE合宿にて開催した、ENUM/SIPデモンス

トレーションについて述べる。最後に付録として、

ENUMを利用するシーケンス例、および 5.2節で紹

介するデモにおけるすべてのプロトコル表示を掲載

する。

第 2章 ENUM技術概要

ENUM WGは今年度から報告を開始するため、本

章では ENUMについての基本的な技術解説を行う。

2.1 ENUMの概要

ENUMは、電話番号に対してインターネット上の

サービスを対応させる機構である。電話番号として

ITU-Tにより管理されるE.164電話番号を用い、そ

れをドメイン名に変換し、URIを登録することがで

きるリソースレコードをDNSに定義することで、電

話番号に対応するURIをDNSに登録できるように

した。

ENUMの標準化が行われてきている背景として、

E.164電話番号 [64]は全世界でユニークな番号であ

ること、数字のみであるため言語に依存しないこと、

またインターネットで音声を運べる環境が整備され、

VoIP（Voice over IP）システムが普及してきている

ことが挙げられる。

そこで、VoIP端末を（電話）番号で指定したい、

VoIP端末（IP電話）の番号はインターネットのデー

タベースで管理したい、さらには、インターネット

の各種資源を（電話）番号で指定したいという考え

があり、ENUMのアイデアが生まれていった。

ところで、10年以上前に遠隔地への印刷プロトコ

ルの標準化を行っていたときのアイデアとして、電

話番号に対応する印刷機器を DNSに登録する方式

がRFC1486、RFC1528、RFC1529、RFC1530とし

て提案されている。ドメイン名に対してMXレコー

ドを指定し、emailで文書を受け取るという方式で

あった。ENUM はそれを拡張した機構と考えられ

る [241]。

ENUMのプロトコルは IETF enumワーキンググ

ループで標準化され、2000年9月にRFC2916がPro-

posed Standardとして発行された [242]。RFC2916

では電話番号からドメイン名への変換方式が定義さ
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れ、専用のドメイン名として e164.arpaが用意され

た。また、ドメイン名へのサービス登録方法として、

RFC2915で定義されているNAPTRリソースレコー

ドを用い、また E2Uというサービスを用いること

が決められた。その後、NAPTRリソースレコード

が DDDSという仕組みの中で再定義されたことや

曖昧さを減らすために、RFC2916の改良としての

rfc2916bisの議論が行われ、現在標準化手続き中で

ある [59]。

ENUM と同じ方式を、ENUM の TLD である

e164.arpa以外のドメイン名を用いて実装した場合の

ことを、ENUMライクという。ENUMライクDNS

を用いて組織内の内線番号の管理をしたり、電話網

の経路制御のデータベースを実装するといったこと

が考えられる。

2.2 ENUMの詳細

2.2.1 電話番号からドメイン名への変換

ENUMは、ITU-Tの決めた E.164電話番号をド

メイン名に対応付ける [242]。

以下、03-5297-2571（JPRSの代表電話番号）を

例として変換方法を示す。

(1) E.164番号は、国コードの後に各国の電話番号

を付けた番号である。日本の国コードは 81で

あり、0から始まる市外局番を含む電話番号か

ら先頭の 0を取り、先頭に+81を付けた番号が

E.164番号である。

+81-3-5297-2571

（E.164番号表記、- は不要）

(2) E.164電話番号から、先頭の+を除く数字以外

の文字（- など）を削除する。これが ENUM検

索時に用いられる文字列 AUSとなる。

+81352972571（AUS）

(3)次に先頭の+を削除し、数字を逆順に並べ変える。

17527925318

(4)数字の間に�.�を挿入する。

1.7.5.2.7.9.2.5.3.1.8

(5)最後に.e164.arpaを追加すると ENUMドメイ

ン名となる。

1.7.5.2.7.9.2.5.3.1.8.e164.arpa

（ENUMドメイン名）

2.2.2 NAPTRリソースレコード

2.2.1 節で示したドメイン名に対し、RFC3401、

3402、3403、3404 DDDS[245]で定義されたNAPTR

リソースレコードを用いてURIを登録する。ここで、

NAPTR RRは以下のように記述する。

label IN NAPTR order preference flags service

regexp replacement

• orderと preferenceには符合なし整数を書き、数

値の小さいものを優先する。preferenceよりも

orderを先に評価する。

•有効なリソースレコードのうち、order値が最

小のエントリを採用する。エントリが複数存在

した場合、preference値が小さいものを用いる。

• flags には S A U P ��などの文字を書き、

NAPTR リソースレコードの評価方法を示す。

ENUMでは基本的にはUを書き、NAPTR RR

は URIを出力する。

• serviceには、このNAPTR RRエントリが適用

されるプロトコル・サービスを指定する。ENUM

の場合は E2U+で始まり、IANAに登録された

enumservice文字列を指定する。

• regexpフィールドには AUSからの置換規則を

書く。�!パターン!置換文字列!�のように指定す

る。パターンはPOSIXの拡張正規表現で、�()�

にマッチした文字列を、置換文字列中の \1～\9
で参照できる。

• replacementフィールドには、ENUMの場合は

�.�を書く。

2.2.3 ENUMで取り扱うと想定されるサービス

現在は、表 2.1に示される通信サービスについて、

ENUM への登録方法が提案され、合意されつつあ

る [57, 58, 60, 61]。

2.2.4 登録例

電話番号として、さきほどと同様に JPRS の代

表番号を例としていくつかの登録例を示す。AUS

は+81352972571とする。

1.7.5.2.7.9.2.5.3.1.8.e164.arpa. IN NAPTR

100 10 �u� �E2U+sip�

�!�\+813(.∗)$!sip:\1@tokyo.sipisp.jp!� .

という DNS 登録があった場合、+81352972571に

対する ENUM 検索結果は、sip:52972571@tokyo.

sipisp.jpになる。

1.7.5.2.7.9.2.5.3.1.8.e164.arpa.

IN NAPTR 100 10 �u� �E2U+sip�

208



W I D E P R O J E C T

�16

表 2.1. 各通信サービスと ENUMへの登録方法

enum service URI Scheme

sip sip:, sips: SIP

h323 h323: H.323

email:mailto mailto: email

fax:tel tel: PSTN経由の FAX

sms:tel tel: Short Message Service

ems:tel tel: Enhanced Message Service

mms:tel tel: Multimedia Message Service

web:http http: web page

web:https https: web page（TLS）
ft:ftp ftp: FTP

ifax:mailto mailto: Internet FAX

�!�.∗$!sip:info@jprs.jp!� .

IN NAPTR 100 10 �u�

�E2U+email:mailto�

�!�.∗$!mailto:info@jprs.jp!� .

という DNS 登録があった場合、+81352972571

に対する ENUM 検索結果は、sip:info@jprs.jp と

mailto:info@jprs.jpとなる。

同じ番号でも、SIPにのみ対応しているENUMク

ライアントから参照した場合、サービスフィールドが

E2U+sipであるエントリを採用し、sip:info@jprs.jp

を結果とする。

2.3 ENUM DNSの管理構造

2.3.1 ENUM DNSの管理 [66, 243, 244]

IETF enumワーキンググループは、電話番号に対

してURIを登録する方式を定義しているが、ITU-T

と各国政府が電話番号を管理しているため、ENUM

DNSの運用については ITU-T・IABと各国政府が

管理責任を持つ。又、ENUM DNSの TLDとなる

E164.ARPAは Tier0と呼ばれ、ITU-T と IABか

ら委任をうけた RIPE NCCが運用している。現在

は、トライアルの段階である。

各国の電話番号は階層はTier1と呼ばれ、Tier1レ

ジストリは各国政府の資格確認のもとで Tier0に登

録される。各国内の運用は、各国で決める。

NAPTRリソースレコードを保持する階層をTier2

と呼ぶ。

日本の場合、総務省が電話番号を管理している。

1.8.e164.arpaはまだ登録されていない。

2.3.2 ユーザ ENUMとオペレータ ENUM

JPNIC ENUM 研究グループでは、ENUM を、

利用方法により大きくユーザ ENUMとオペレータ

ENUMの二つに分類した [63]。

事業者が網の実現のために用いるものをオペレー

タ ENUMと呼ぶ。IP電話事業者が ENUMを用い

て電話の経路制御を行う場合や、事業者間のナンバー

ポータビリティを実現するため共有データベースと

して用いる場合などがある。

一方、ユーザ ENUMは、電話番号を割り当てら

れたユーザが希望する内容を ENUM DNS に登録

する方式である。1 つの電話番号に対し、電話と

emailやwebなど、複数のサービスを登録し、ENUM

クライアントによりサービスを選択する。IETFや

UKEG, ENUM Forumなどで一般的に検討されて

いる ENUMはユーザ ENUMである。

2.4 ENUMアプリケーション

ENUMアプリケーションは、電話番号を入力すると

ENUMを検索し、その結果得られたURIに接続する。

評価手順を以下に示す。

(1)ユーザが E.164番号である AUSを入力する。

(2) AUSからドメイン名へ変換し、DNSクエリを

行う。

(3) DNS応答のうち、アプリケーションが対応して

いるサービスのエントリを選ぶ。

(4) order値が最も小さいものを選ぶ。

(5) regexpを評価し、preference値の小さい順に並

べかえ、ユーザに選んでもらう。

(6)アプリケーションを呼び出す。

現在の携帯電話は、電話と webブラウザ、email

の機能を含んでいる。また、FAXと電話の機能を持

つ端末が多い。また PCは、IP電話機能と email・

webブラウザの機能を持つことが可能である。そこ
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で、複数の機能をもつ端末は容易に実現可能である。

そこで、SIP電話と email機能を持つ端末を考える。

着信を受けたいユーザは、各自の電話番号のENUM

DNSに SIP URIと emailアドレスを登録しておく

とする。この場合、発信ユーザが SIPと emailに対

応した ENUMアプリケーションに電話番号を入力

し、ENUM検索を行うと、SIPと emailの選択肢を

出すことができる。音声での通話をしたい場合、ま

ず SIPにより電話をかけてみて、相手が不在の場合

には emailを送るということが可能となる。

第 3章 ETJPについて

日本国内における ENUMトライアル実施のため、

JPNIC、JPRS、WIDE Projectの三者が発起人と

なり、2003 年 9 月に ENUM トライアルジャパン

（ENUM Trial Japan; ETJP）を設立した。2003年

12月末現在で、WIDE Projectを含む 42会員が参

加している。

ETJPは、

• ENUM の基盤サービス、その上の通信アプリ

ケーション、通信サービスまでを含めた、基本機

能の技術的検証、実用性の技術的検証、サービ

ス化に向けた技術的課題の整理と検討を行う場

•諸外国の ENUMトライアルと連携し、国際レ

ベルの技術的検証を行う場

を提供し、この場を用い、各会員が ENUMをベー

スとする通信アプリケーション、通信サービスの技

術ノウハウを蓄積することを目的とする。

また、ETJPは全体として 1つの成果を求めるの

でなく、個々の会員が自由に技術実験を行う。すな

わち、各会員もしくは複数会員からなるグループが、

各自の技術を持ち寄り、実験を独自に企画し、実行

する。以下に、主な活動項目を挙げる。

• ENUMトライアル用 DNSの運用

• ENUMを用いる通信機器、ソフトウェアの技術

的検証

• ENUMを用いる通信サービスの技術的検証

• ENUMに関する情報の集積

ETJPは 1年間（2004年 9月末まで）の活動を予

定しており、活動期間内のロードマップは以下の通

りである。

• 2003年 9月 発足

• 2003年 9月～ フェーズ 1（ENUMを用いた

通信機器、ソフトウェアの動作検証）

• 2003年 12月～ フェーズ 2（ENUMを用いた

通信サービスの動作検証）

• 2004 年 4 月～ フェーズ 3（利用者による

ENUM 操作まで含めた通信サービス全体の動

作検証、他国の ENUMトライアルとの連携）

WIDE Project の ENUM WGメンバー（企業）

の多くは ETJP会員でもあり、ETJPフェーズ 1で

の主な成果は 2003年 9月のWIDE秋合宿における

ENUM WGで発表されたものの発展形である。以

下に ETJPフェーズ 1で確認されたアプリケーショ

ン等を挙げる。

• ETJP用NAPTR登録システム（JPRS、WIDE

用 NAPTR登録システムを流用）

• ENUMを参照するSIPサーバ（SOFTFRONT、

自社製品）

• ENUM を参照する SIP サーバ（JPRS、SIP

Express Router（SER）にパッチを当てたもの）

• ENUMを参照する VoIPルータ（CISCO、自

社製品）

• ENUMを参照する VoIPルータ（YAMAHA、

自社製品）

第 4章 ENUMテストベッド

4.1概要

ENUM WGでは、e164.wide.ad.jpドメインに、

ENUM ライク DNS を運用している。WIDEメン

バであれば、WIDE証明書認証により、ENUMラ

イク DNSへの NAPTRリソースレコードの登録が

可能である。

また、ENUM アプリケーションのイメージをつ

かめるような、Web CGIによるENUMアプリケー

ションを作成した。さらに、ENUM検索に対応した

SIPサーバを運用している。

4.2使用する電話番号（番号規則）

ENUM WGでの議論の結果、電話番号のような
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ものとして、8桁以上の番号を用いることが決まっ

た。そして、WIDE番号をもとに、1人当たり 5つ

の番号を割り当てた。また、それ以外の番号につい

ても登録することを可能とした。

4.3 ENUM登録システム

https://www.e164.wide.ad.jp/

WIDEメンバ証明書を用いて番号管理を行う登録

システムを作成した。番号規則に基づく番号と、任

意の番号に対して、NAPTR RR、NS Delegationを

登録することができる。

本システムは、メンバ証明書からWIDE 番号を

得て、それをもとに認証を行っている。2003年中に

は、24人の利用があった。

4.3.1 トップページ

トップページには登録可能番号へのリンクがあり、

以下のように表示される。

You can edit 番号 1 番号 2 番号 3 番号 4

番号 5

また、トップページから新しい E.164番号を追加

することができる。
New E.164 number be careful!!!

[入力ボックス] [enter]

入力ボックスに 81352972571のようなE.164番号

を入力することで、新しい番号を追加することがで

きる。信用モデルを採用しているため、10桁以上の

番号であればどんな番号でも登録することが可能で

ある。また、追加するとすぐに反映される。

次に、登録可能番号を選ぶとリソースレコード編

集画面に入る。

4.3.2 リソースレコード編集画面

この画面の入力項目は、入力・編集後、[enter]を

押すことで反映される。

•新規・追加の場合は、空のエントリに記入して
[enter]を押す。

•複数行追加する場合は、毎回 [enter]を押して確

定する。

•削除の場合は [delete]項目をチェックして [enter]

を押す。

前項で追加した番号であれば、[ ]delete this num-

berをチェックして [enter]を押すことで削除できる。

また、ここで登録した内容のうち、NSリソースレ

コードとNAPTRリソースレコードのどちらを使用

するかを選ぶ。

NAPTR リソースレコードの項目は、それぞれ

deleteチェックボックス、order、preference、ENUM-

service、URI/regexp情報で、orderと preferenceに

は符合なし整数を、ENUMserviceには E2U+を除

いた ENUM serviceパラメータを、URI/regexp情

報には、URIまたは、!で始まる NAPTRリソース

レコードの regexpフィールドを入力する。

たとえば、order, preferenceには 0を、ENUMser-

vice には email:mailto を、URI には mailto:

fujiwara@jprs.co.jpのようなmail URIを入力する。

NS resource recordの入力項目には、ネームサー

バのホスト名を入力する。

入力が完了すると、Zone file generation リンク

をクリックすることで、zone ファイルを生成して

reloadを行う。また、View zonefileにより、ゾーン

ファイルを見ることができる。

NSリソースレコードを使ってDelegationした場

合、正しくネームサーバを動かし、LAME Delegation

にならないようにしなければならない。

4.4簡易 ENUMクライアント

携帯電話は、電話、電子メール、ブラウザの機能

を持つ。そこで、web CGIにより、ENUMクライ

アント風のものを試作し、将来の ENUM端末を想

像できるようなものを作成した。ENUM serviceと

しては、voice:tel、email:mailto、web:httpのみを

評価する。

voice:telの場合、tel:+81352972571のようなURI

を tel:0352972571に変換してリンクをはることで、

携帯電話から日本の電話番号へ発信できる。

httpや mailtoの場合は、そのままリンクをつけ

た結果を返す。そのリンクをクリックすることで、

Web pageを閲覧したり、emailを送る画面に移動で

きる。

4.5 ENUM対応 SIPサーバ

ENUM WGでは、SOFTFRONT SIPサーバを

ベースとしたENUM対応SIPサーバのテストを行っ

た。詳細は 5.2節で報告する。

Windows Messenger 5.0 と YAMAHA RT55i/

56v/57i、CISCO SIP Phoneから接続できることを

確認した。
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●第 16部 ENUMテストベッドの運用

4.6クライアントの設定について

YAMAHA RTでの SIP設定と、Windows Mes-

sengerでの設定について示す。

4.6.1 YAMAHA RT56v/57i

Web interface: 電話設定中の VoIPの設定

• VoIPの基本設定

– VoIP機能 使用する

– TELポート 電話ユーザ名、着信指定

–プリフィックス IP電話サーバ

• IP電話サーバの設定→登録

– sipアドレス: sip:username@domainname

（SIP URI）

–サーバアドレス: SIPサーバのホスト名

–ユーザ ID: SIPサーバに指定したユーザ名

–パスワード: SIPサーバに指定したパスワード

–発信時のプリフィックス

コマンドライン

sip use on

sip server 1 sip-server.hostname register udp\
sip:username@domainname <sip-username>

<パスワード>（一行で）

analog extension dial prefix sip 1

相手に ENUMで SIP通話するときは、電話機か

ら電話番号を入れて電話をすることで発信する。指

定したプリフィックスをつけることが必要である。

4.6.2 Microsoft Windows Messenger 5.0

• Windows Messenger 4.6, 4.7では接続できない

• .NETパスポートは不要である

•オプション→アカウント→ SIP コミュニケー

ションサービスアカウント画面

–「SIPコミュニケーションサービスユーザを

含める」にチェックを入れる

–サインイン名として SIP URI を入力（sip:

なし）

–詳細設定画面へ

∗手動設定
∗ SIPサーバを指定

∗接続に使用しているプロトコルとしてUDP

を指定

•トップ画面にて、SIP URIをオンラインに指定

する

•ユーザ名、パスワードを入力
ENUMによる SIP通話を開始するときは、音声

チャットの開始を選び、その他を指定し、次に相手

の ENUM番号を入力する。番号だけでよい。

4.7 Privacyについて

ENUMに登録した内容はDNSで公開される。ま

た、電話番号体系とドメイン名がわかると、scanが

可能である。

つまり、123456789という番号を使っていること

と、e164.wide.ad.jpというドメイン名がわかれば、

誰でも 9.8.7.6.5.4.3.2.1.e164.wide.ad.jpを引くこと

ができる。

逆に、通話したい相手にはこれらの情報を教える

ことになる。そのため、登録する内容は公開される

という前提で登録する必要がある。

4.8システム構成

ENUM テストベッドのシステム構成を図 4.1 に

示す。

PC[www.e164.wide.ad.jp]
ENUM DNS(e164.wide.ad.jp)
ENUM登録システム
登録ユーザインターフェース [web cgi]

webブラウザ

インターネット

PC[www.e164.wide.ad.jp]
ENUM DNS検索
CGIクライアント

YAMAHA RT
電話機

ENUM対応 SIPサーバ

WindowsMessenger
ヘッドセット

図 4.1. ENUMテストベッドのシステム構成
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第 5章 ENUMアプリケーション

5.1 CGIによる ENUMクライアント

Web CGIにより、ENUMクライアントのように

見えるものを作成した。これについては、第 4章で

報告している。

5.2 SIPサーバの ENUM機能

5.2.1 はじめに

SOFTFRONTの SIPサーバと、その ENUM機

能拡張について述べる。まず、SIPサーバの概要と、

その主な機能について紹介する。次に、このサーバを

ベースとして拡張として実現したENUM機能につい

て、機能の概要と動作を説明する。さらに、ENUM

WGの活動として本サーバを半年にわたって運用し

た際の運用状況と、その運用から得られた知見を紹

介する。

5.2.2 SOFTFRONT SIPサーバの特徴

SOFTFRONT SIPサーバは、RFC3261に基づい

た SIPサーバの実装である。プロキシやレジストラ

などの基本サーバ機能を核とし、さらに拡張によっ

てプレゼンスなどの SIPアプリケーションサーバを

構築することを可能としている。

SIPプロキシの基本機能は、受信したリクエスト

を受け取り、ポリシーに基づき宛先を書き換えて、

新たな宛先に送信することである。これを SIPメッ

セージのルーティングと呼んでいる。本 SIPサーバ

では、独自のルーティングを行うための拡張インター

フェースを用意している。

この拡張インターフェースを使用して、ENUMモ

ジュールを追加することにより、以下に述べるENUM

拡張を実装している。

5.2.3 SIPプロキシの ENUM拡張

SIPサーバ（プロキシ）がENUM機能を持つ事に

より、従来の ENUMに対応しないクライアントを

そのまま使用しながら、ENUMを使用するシステム

を構築することができる。しかしながら、SIPサー

バによる ENUM機能では、sip:以外の URIに対応

することが困難であり、クライアントが（SIP以外

の）プロトコルまたはアプリケーションを選ぶこと

ができる ENUMの利点が失われることに注意する

必要がある。

ENUMによるルーティング

ENUM機能においては、SIPサーバ（プロキシ）

がルーティングとして ENUMを利用する。ENUM

とは、番号の入力に対してURIを出力することであ

る。プロキシが電話番号を受け取った場合に、サー

バが ENUMによる解決を行ってURIを取得し、さ

らに取得したURIを、SIPクライアントの登録アド

レスへの解決など通常のプロキシ処理を行うことに

より、SIPプロキシの ENUM機能を実現すること

ができる。

電話番号のURI表現

SIPサーバはクライアントからリクエストを受け

取る。リクエストには、宛先がURI形式で含まれて

いる。電話番号を宛先とするためには、電話番号を

URI形式で表現する必要がある。

そのため、以下のような形式を使用する。電話番

号にはハイフンを含めることができる。また E.164

形式の電話番号の場合には、+記号と国番号を付加

する。また、sip:を使用する場合、ドメイン名は任意

である。

tel:012345

tel:+81-3-3456-7890

sip:012345@domain.com

sip:+81-3-3456-7890@domain.com

電話番号の処理

電話番号をドメイン名に変換する規則は次の通り

である。電話番号からハイフンを取り除き、桁毎に

ピリオドで区切ってさらに逆順にして、TLD（Top

Level Domain）を付加する。

1) tel:012-3456 電話番号を含む URI

2) 012-3456 電話番号を取り出す

3) 0123456 ハイフンを取り除く

4) 0123456 先頭に+記号があれば取り除く

5) 6.5.4.3.2.1.0 逆順にしてピリオドで区切る

6) 6.5.4.3.2.1.0.e164.wide.ad.jp.

TLD（Top Level Domain）を付加する

使用する TLDは設定により与えることができる。
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●第 16部 ENUMテストベッドの運用

表 5.1. SIPサーバの利用状況

2003年 8月 9月 10月 11月 12月 1月
REGISTER回数* 5376 14982 6924 5395 7047 6741

INVITE回数* 13 936 45 0 2 0

ENUM検索回数 6 556 4 0 1 0

* REGISTER/INVITE回数は、認証処理のため、少なくとも実際の数の倍の
数がカウントされている。また、認証に失敗しているものも含まれている。

ここでは、e164.wide.ad.jp.を TLDとしている。

後に述べる正規表現による置換は、3)の形式に適

用される。

NAPTRレコードの解釈

形式

NAPTR {order} {pref} {flag} {service}
{regexp} {replace}

例

NAPTR 0 0 �u� �E2U+sip�

�!�.∗$!sip:vtr.alice@domain2.com!� .

order 16 bit符号無し整数 小さいものを使用（pref

より優先）

pref 16 bit符号無し整数 小さいものを優先

flags �u� URIを出力（他に�a�、�s�、�p�など）

serviceこのエントリが適用されるサービスを指定

（例: E2U+sip、E2U+web:http等）

regexp正規表現による置換規則

replace再度 NAPTR 検索する場合のドメイン名

（無視）

1つのドメイン名に対して、複数のNAPTRレコー

ドを定義することができる。また、サービス種別や

優先度により適用するレコードやその順序を制御す

ることができる。SIPサーバから ENUMを利用す

る場合には、検索された NAPTRレコードのうち、

サービス種別が�E2U+sip�のレコードを選択する。

5.2.4 WIDEにおける運用実験

このENUM対応機能を持つSIPサーバを、ENUM

WG内で運用実験を行った。ENUM WGのMLに

て 2003/8/23にアナウンスを行い、利用可能な SIP

端末を持っている有志に利用してもらった。

SIPサーバの設定概要

運用した SIPサーバは、IPv4/IPv6の両方を利用

可能とした。トランスポートは UDPのみを利用可

表 5.2. 日別 ENUM検索回数 5傑

2003-09-09 260回
2003-09-27 62回
2003-09-03 40回
2003-09-11 32回
2003-09-16 27回

能とし、TCP/TLSによる利用は disableした。

SIPサーバの管理する SIP URIのドメインは、特

に限定せずに、いかなるドメインも収容可能な設定

とした。これはどのような SIPクライアントが接続

してくるか予想がつかないため、なるべく接続を可能

とするようにしたためである。また、ドメインを限

定しないことから、単一のサーバにすべての SIPク

ライアントを収容するモデルでの利用に限定される。

悪意のあるアクセスを防止するために、パスワー

ドによる認証を行うこととした。REGISTERによ

る登録の際と、INVITEによる発信の際の両方につ

いて、SIPサーバによる認証を行うこととした。

ENUMによる解決を有効に設定したが、ENUM

機能を利用せずに通常の SIPサーバとして利用する

ことも可能である。

SIPサーバの利用状況

このサーバの半年にわたる利用状況を簡単にまと

めた（表 5.1、表 5.2）。

•運用期間: 2003/8/23–（2004/1月現在 運用継

続中）

•利用端末数（一意な登録 SIP URI数）: 48個

•使用された発信先番号数: 46個

アナウンス直後の1ヶ月ほどが主な利用期間であっ

た。半年経過後も運用は継続しているものの、ほぼ

利用停止状態である。

もっとも利用が多かったのが、WIDE合宿の期間

中である 9月 9日に 1日あたり最大利用回数 260回

（ENUM検索回数）を記録している。そのほかの利
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用としては、ETJPのデモのために利用されたこと

があった。

REGISTERの回数の多さが際立つが、SIP端末が

動作中に電話をしなかったとしても、定期的にREG-

ISTERを送信するためである。最近、利用はほぼ停

止状態にもかかわらず REGISTERだけが継続され

ているのは、電源が入れたままになっている端末が

存在するからであると思われる。

運用から判明した知見

本サーバの運用では、単一のサーバにすべての端末

を収容することを前提とし、サーバがカバーするドメ

インを定めることをしなかった。また、REGISTER

と INVITE についてパスワードによる認証を行っ

た。しかし、利用者側で独自に設置したサーバを経

由して、本サーバへのアクセスを行った事例があり、

この際に認証を要求してしまうという問題が生じた。

本来想定していなかったケースではあるが、今後の

複数のサーバによる運用に向けて参考になる知見で

あると考えられるので紹介する。

ドメイン内のUAがプロキシを使用する場合には、

そのドメインで有効なパスワードを使用して認証す

ることができる。これは REGISTERによる登録や

INVITEによる発信のどちらにもあてはまる。とこ

ろが、ドメイン外のUAがプロキシを経由してドメイ

ン内のUAに発信しようとした場合には、INVITEに

対してプロキシは認証を要求してはならない。なぜ

なら、ドメイン外のUAは、プロキシのドメイン内で

有効なパスワードを知らないはずだからである。この

ように、複数のドメインが連係するような運用では、

単純に INVITEに対して認証を行うことができない。

単純にドメイン外からのリクエストについて認証

を行わないとすると、悪意のあるアクセスを防ぐこ

とができない。そのために、ドメイン外からのリク

エストを受けとる際には、なんらかの方法で信用で

きる相手（SIPサーバ）を識別し、信用できる相手か

らのみ、認証無しにリクエストを受けとることがで

きなければならない。相手を識別するためには、簡

易的な方法ではあるが IPアドレスを使用すること

が考えられる。その他には、TLS接続を用いて証明

書によるサーバ間の認証を行う方法も考えられる。

これらの方法によって、SIPサーバ間の信頼関係を

1つ 1つ設定していくことが、安全な SIPサーバ網

を構築するためには必要であると考えられる。

5.2.5 おわりに

SOFTFRONTの SIPサーバとその ENUM機能

についての紹介をした。また、SIP サーバによる

ENUMの処理を解説し、そのシーケンスを示した。

さらに、ENUM WGにおいて設置したサーバとそ

の利用状況と得られた知見を紹介した。

5.3インターネット電話（H.323）とインターネッ

ト FAX（T.37）端末を利用したENUM実験

5.3.1 概要

本実験では、NAPTR レコードを複数記述した

ENUMアドレスから、最適なプロトコルのアドレス

を検索する ENUMクライアントを実装し、接続実

験を行った。

5.3.2 背景

ENUMでは、NAPTR レコードへさまざまなア

プリケーションの登録が可能である。1つのENUM

アドレスに複数のプロトコルを記述して、最適なプ

ロトコルを選択して接続する必要があり、NAPTR

レコードの選択方法の検証が必要であると考える。

インターネット電話（H.323[94]）とインターネッ

ト FAX（T.37[276]）の 2つのプロトコルが利用可

能な機器である DN-C100に実装し実験を行った。

5.3.3 実装

ENUM の NAPTR レコードは、下記の named

フォーマットで記述される。

IN NAPTR order preference flags service

regexp replacement

NAPTRでは、機能識別のために service名称を定

義しており、機能名称として下記の名称を採用した。

• H.323の service名称（ENUM Service Regis-

tration for H.323 URL[57]）E2U+h323

• T.37 のサービス名称（IFAX service of

ENUM[46]）E2U+ifax

ENUMクライアントの実装

機器（DN-C100）における NAPTR レコードの

検索について、1つのENUM番号に h323と ifaxの

URIを登録し、通信方法を自動選択する。

機器（DN-C100）に、下記のアドレスを設定した。

機器 1（ENUM番号 10001）

H.323: tel@iptu1.enum.jp
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●第 16部 ENUMテストベッドの運用

T.37: fax@iptu1.enum.jp

機器 2（ENUM番号 10009）

H.323: tel@iptu2.enum.jp

T.37: fax@iptu2.enum.jp

機器（DN-C100）の T.37とH.323を切り替える

ため、T.37を使用する場合、ENUM番号の前に 2を

付加した。

ENUMクライアントのENUMアドレス検索方法

を以下に示す。

1) order, preferenceによるソート

2)機器が利用可能なプロトコルを serviceから検索

3)電話番号を regexpに適用して URI取得

4) URIを元に、相手に接続する

ENUMサーバのNAPTRレコードの登録

ENUMサーバの設定

$ORIGIN enum.jp.

1.0.0.0.1 NAPTR 100 10 �u� �E2U+h323�

�!�.∗$!h323:tel@iptu1.enum.jp!� .

NAPTR 100 10 �u� �E2U+ifax�

�!�.∗$!mailto:fax@iptu1.enum.jp!� .

NAPTR 99 10 �u� �E2U+mailto�

�!�.∗$!mailto:honma@wide.ad.jp!� .

1.0.0.0.1.2 NAPTR 100 10 �u� �E2U+h323�

�!�.∗$!h323:tel@iptu1.enum.jp!� .

NAPTR 100 10 �u� �E2U+ifax�

�!�.∗$!mailto:fax@iptu1.enum.jp!� .

NAPTR 99 10 �u� �E2U+mailto�

�!�.∗$!mailto:honma@wide.ad.jp!� .

9.0.0.0.1 NAPTR 100 10 �u� �E2U+h323�

�!�.∗$!h323:tel@iptu2.enum.jp!� .

NAPTR 90 10 �u� �E2U+mailto�

�!�.∗$!mailto:honma@wide.ad.jp!� .

NAPTR 100 10 �u� �E2U+ifax�

�!�.∗$!mailto:fax@iptu2.enum.jp!� .

9.0.0.0.1.2 NAPTR 100 10 �u� �E2U+h323�

�!�.∗$!h323:tel@iptu2.enum.jp!� .

NAPTR 90 10 �u� �E2U+mailto�

�!�.∗$!mailto:honma@wide.ad.jp!� .

NAPTR 100 10 �u� �E2U+ifax�

�!�.∗$!mailto:fax@iptu2.enum.jp!� .

5.0.0.0.1.2 NAPTR 100 10 �u� �E2U+mailto�

�!�.∗$!mailto:honma@wide.ad.jp!� .

5.3.4 実験

本実験では、図 5.1の構成でローカルネットワー

ク環境に、2台のDN-C100（H.323+T.37）とDNS

サーバ（ENUM）とSMTPサーバとPCを用意した。

(1) H.323の接続実験

機器 1から ENUMで機器 2のアドレスを検索

し、H.323アドレスを取得して接続する。

(2) T.37の接続実験（機器 1・機器 2）

機器 1から ENUMで機器 2のアドレスを検索

し、T.37アドレスを取得して機器 2へ送信する。

(3) T.37の接続実験（機器 1・PC）

機器 1から ENUMで PCのメールアドレスを

検索し、T.37のデータを PCのメールアドレス

へ送信する。

本実験では、H.323ゲートキーパを使用しない。

機器 1
H.323
T.37

機器 2
H.323
T.37

PCクライアント
（電子メール）

DNSサーバ
SMTP/POP

サーバ

Ethernet

図 5.1. 構成図

5.3.5 実験結果

ENUMの登録確認

digコマンドを使用して、NAPTRレコードを検

索する。

elements117; <<>> DiG 8.3 <<>> 1.0.0.0.1.e164.enum.jp NAPTR

;; res options: init recurs defnam dnsrch

;; got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 13474

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 0

;; QUERY SECTION:

;; 1.0.0.0.1.e164.enum.jp, type = NAPTR, class = IN
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;; ANSWER SECTION:

1.0.0.0.1.e164.enum.jp. 1H IN NAPTR 100 10 �u� �E2U+h323� �!�.∗$!h323:tel@iptu1.enum.jp!� .

1.0.0.0.1.e164.enum.jp. 1H IN NAPTR 100 10 �u� �E2U+ifax� �!�.∗$!mailto:fax@iptu1.enum.jp!� .

1.0.0.0.1.e164.enum.jp. 1H IN NAPTR 99 10 �u� �E2U+mailto� �!�.∗$!mailto:honma@wide.ad.jp!� .

;; AUTHORITY SECTION:

e164.enum.jp. 1H IN NS elements.enum.jp.

;; Total query time: 1 msec

;; FROM: elements.enum.jp to SERVER: 127.0.0.1

;; WHEN: Tue Oct 22 19:40:42 2003

;; MSG SIZE sent: 47 rcvd: 226

(1) H.323の接続結果

1)機器 1から 10009（機器 2）をダイヤルする。

2) 9.0.0.0.1.enum.jp の NAPTR レコードを

DNSサーバに問い合わせる。

3) NAPTRレコードから、サービスを検索する。

E2U+H323の登録がない場合、エラーとなり、

ビジー音を発生させる。

4) DNSサーバからのレスポンスを検索、regexp

フィールドから URIを取り出す。

5) URIのホスト名から IPアドレスをDNSサー

バへ問い合わせる。

6) H.323により機器 2へ接続する。

7)機器 1と機器 2での通話が成功したことを確

認した。

(2) T.37の接続結果（機器 1・機器 2)

1)機器 1から 210009（機器 2）をダイヤルする。

2) 9.0.0.0.1.2.enum.jp の NAPTR レコードを

DNSサーバに問い合わせる。

3) NAPTRレコードから、サービスを検索する。

E2U+ifaxを探した後、E2U+mailtoを検索

し、発見できない場合には、ビジー音を発生

させる。

4) DNSサーバからのレスポンスを検索、regexp

フィールドから URIを取り出す。

5)メールアドレスで T.37 のデータを SMTP

サーバに送信する。

6) SMTPサーバから機器 2へT.37のデータを

送る。

7)機器 1から送った FAXデータが機器 2より

印刷されたことを確認した。

(3) T.37の接続結果（機器 1・PC）

1)機器 1から 210005（機器 2）をダイヤルする。

2) 5.0.0.0.1.2.enum.jp の NAPTR レコードを

DNSサーバに問い合わせる。

3) NAPTRレコードから、サービスを検索する。

E2U+ifaxを探した後、E2U+mailtoを検索

し、発見できない場合には、ビジー音を発生

させる。

4) DNSサーバからのレスポンスを検索、regexp

フィールドから URIを取り出す。

5)メールアドレスで T.37 のデータを SMTP

サーバに送信する。

6) PCが SMTP/POPサーバからメール（T.37

のデータ）を取り出す。

7)機器 1から送った FAXデータが PCのメー

ルクライアントで表示されることを確認した。

5.3.6 まとめ

ENUMクライアントによる、H.323,T.37の相互

通信テストと T.37から PCのメールクライアント

への送信も問題なく利用できた。

regexpの実装は行ったが、送信先の振り分けやサー

バの変更などの実験には至らなかった。今後、tierや

regexpなどを含めた実験を進めていく必要があると

考える。

5.4 ENUM 対応 SIP UA による通話とプロトコ

ル表示デモ

5.4.1 概要

WIDE ENUM トライアル実験の一環として、

2003年 9 月のWIDE合宿において、ENUM 対応

SIP User Agent（perl scriptによるソフトフォン）

による通話とプロトコル表示解説のデモを行った。

ここではその目的ならびにデモにおけるプロトコ

ル表示と解説を示す。
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5.4.2 目的と特徴

ENUM は電話番号をインターネットアドレス

（URI）へと対応させる機構である（2章）。例えば、

電話などのリアルタイムコミュニケーションの通信

では、SIP URIが用いられる。この SIPアドレス以

外にも、メールアドレスやウェブアドレスなどを自

由に ENUM機構で登録し、電話番号と対応づけて

用いることができる。これらの SIP以外の機能を用

いて活用するには、ENUM解決を SIPサーバに任

せる（5.2節）のではなく、UA自身が ENUM解決

をすることが望ましい。

SIP UAは、指定された SIPアドレスの相手へ通

信を行うとき、自分ではその SIPアドレスの解決を

せずに、SIP代理サーバに解決を任せることもでき

る。しかし、その場合はどの SIP代理サーバに任せ

るかという問題があり、あらかじめUAに登録して

おいたり、誰かに必ず教えてもらう必要がある。ま

た、通信相手が通信可能な状況でも、それと直接関

係ない SIP代理サーバとの通信が不能であれば、影

響を受けて通信ができなくなってしまう問題もある。

本 UAでは、これらの問題に対応する目的と、な

らびに、ENUMおよび SIPにおいてDNSを用いて

どのように通信が行われるかという各プロトコルの

挙動理解を普及する目的から、以下の方針にて UA

を設計作成してデモで用いた。

• UA自身がENUM関係のDNSを自分で引いて

処理を行う

• UA自身が SIP関係の DNSを自分で引いて処

理を行う

この方針により、UA自体は、全く特定のホスト

や IPアドレスなどの情報を設定として必要せずに、

与えられた電話番号あるいは SIP URIの情報のみか

ら、DNSを用いて通信先の解決を行うことを実現し

ている。

なお、今回は WIDE ENUM トライアル実験と

して、WIDE の ENUM テストベッド（4 章）を

用いたため、UA としては、e164.arpa の代わりに

e164.wide.ad.jpを ENUM用ドメインの情報として

あらかじめ保持している。

また、今回の特殊な事情として、実験で用いら

れた sip1.e164.wide.ad.jpドメインを管轄する SIP

サーバが、外から user@sip1.e164.wide.ad.jp宛への

INVITEリクエストでもパスワード認証を必要とす

る形で用いられたため、本来ならば必要としない、通

信相手側の管轄 SIPサーバのパスワード情報をあら

かじめ持つ必要があった。

5.4.3 デモ環境

デモ環境としては、研究会合宿の一般ネットワー

クの上で行われ、ENUMや SIPなどのDNS設定は

WIDEの ENUM テストベッド環境が用いられた。

また、作成して用いた ENUM対応 SIP UAとネッ

トワーク接続の情報は表 5.3の通りである。

表 5.3. デモ環境

使用機器: ThinkPad X30＋ヘッドセット
使用 OS: FreeBSD 4.8-RELEASE

記述言語: Perl scriptで作成
ネットワーク: 研究会合宿の無線 LAN利用

通信相手側は、SIP対応でG.711による音声通信

ができれば対応することもできるが、今回のデモに

おいてはYAMAHAのRTに電話機を接続したもの

が用いられた。

5.4.4 デモ時のプロトコル画面表示と解説

今回のデモにおいては、ENUM対応 SIP UAが

まわりにない状況において、電話番号指定にて通話

がきちんとできることを示すとともに、まだ少数の

人にしか知られていない ENUMと SIPのプロトコ

ルについて実際どのようなしくみで行われるかを示

すことも目的となっている。ここでは、実際にデモ

画面に出されたプロトコルシーケンスとその解説に

ついて、以下に簡単に示す。

(1)指定された電話番号から対応するURIへの解決

command> enum 9433-8351

WIDEの ENUMトライアル実験用の電話番号

9433-8351へと発信指示

>>> NAPTR 1.5.3.8.3.3.4.9.e164.wide.ad.jp

『9433-8351』をひっくり返した『1.5.3.8.3.3.4.9.

e164.wide.ad.jp』でNAPTRレコードを問い合

わせる（e164.wide.ad.jpは ENUM用実験ドメ

イン）。

<<< NAPTR 10 20 �u�

�E2U+email:mailto�

�!�.∗$!mailto:fujiwara@wide.ad.jp!� .

<<< NAPTR 10 30 �u� �E2U+web:http�

�!�.∗$!http://www.wide.ad.jp/!� .
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<<< NAPTR 10 10 �u� �E2U+sip�

�!�.∗$!sip:fujiwara@sip1.e164.wide.ad.jp!� .

NAPTRレコード 3つ（メールとウェブと SIP

アドレス）を得る。

--- SIP URI =

sip:fujiwara@sip1.e164.wide.ad.jp

ここではそのうち SIPアドレス

『sip:fujiwara@sip1.e164.wide.ad.jp』を選択

(2)得られた SIP URIから対応する SIP通信先へ

の解決

>>> NAPTR sip1.e164.wide.ad.jp

<<< NAPTR 0 0 �s� �SIP+D2U�

�� sip. udp.sip1.e164.wide.ad.jp.

OK: SIP NAPTR =

sip. udp.sip1.e164.wide.ad.jp

(<= sip1.e164.wide.ad.jp)

ドメイン部『sip1.e164.wide.ad.jp』により SIP

通信先の解決を図る。これにより、UDPで SIP

利用可能なSRV用の『 sip. udp.sip1.e164.wide.

ad.jp』が返る

>>> SRV sip. udp.sip1.e164.wide.ad.jp

<<< SRV 0 0 5060 sip1.e164.wide.ad.jp.

OK: SIP SRV = sip1.e164.wide.ad.jp/5060

(<= sip. udp.sip1.e164.wide.ad.jp)

得られた『 sip. udp.sip1.e164.wide.ad.jp』で

SRVを引き、サーバホスト名『sip1.e164.wide.

ad.jp』とポート番号『5060』を得る。

>>> AAAA/A sip1.e164.wide.ad.jp

<<< AAAA/A 2001:240:2f:300::100

(<= sip1.e164.wide.ad.jp)

サーバ『sip1.e164.wide.ad.jp』の IPアドレス

『2001:240:2f:300::100』を得る。

(3)得られた SIP通信先への INVITE リクエスト

とセッション確立

>>> INVITE

sip:fujiwara@sip1.e164.wide.ad.jp

(Cseq 30165) [to 2001:240:2f:300::100/5060]

『sip:fujiwara@sip1.e164.wide.ad.jp』の INVITE

リクエストを、得られた SIP通信先の IPアド

レスとポート番号の元へ投げる。

<<< 407 Proxy Authorization Required

(CSeq 30165 INVITE)

[from 2001:240:2f:300::100/5060]

Proxy-Authenticate: Digest

realm=�WIDE ENUM WG�,

nonce=�cfb897414240a0e91dd3edbb2a2d7985�,

opaque=��, qop=�auth,auth-int�,

stale=FALSE, algorithm=MD5

>>> ACK sip:fujiwara@sip1.e164.wide.ad.jp

(Cseq 30165) [to 2001:240:2f:300::100/5060]

SIPサーバから認証エラーとチャレンジ情報が

返る。チャレンジ-レスポンス型なため、1回目

は必ず一旦エラーとなる（今回は、たまたま認

証が必要な相手との通信例であることに注意）。

>>> INVITE

sip:fujiwara@sip1.e164.wide.ad.jp

(Cseq 30166) [to 2001:240:2f:300::100/5060]

Proxy-Authorization: Digest

username=�wide�,

realm=�WIDE ENUM WG�,

nonce=�cfb897414240a0e91dd3edbb2a2d7985�,

opaque=��,

uri=�sip:fujiwara@sip1.e164.wide.ad.jp�,

response=�67feb09491f0a65fe7493f56109e5423�

パスワードにより計算した認証データ付で再び

INVITEを投げる。

<<< 180 Ringing (CSeq 30166 INVITE)

[from 2001:240:2f:300::100/5060]

『180 Ringing』が返ってくる（通常は、180の

前に『100 Trying』が入るが、SIPサーバが返

さなかった）。この状況では相手側の電話の呼び

出しがずっと鳴っている。

<<< 200 OK (CSeq 30166 INVITE) [from

2001:240:2f:300::100/5060]

相手側で電話の受話器をとると、相手から『200

OK』がやって来る。

>>> ACK sip:fujiwara@sip1.e164.wide.ad.jp

(Cseq 30166)

[to 2001:200:0:ff20:2a0:deff:fe11:7373/5060]

相手へ ACKを返し、これで通話のためのやり

とりが成立する。

=== RTP: 2001:200:0:ff20:205:3cff:fe06:2498/1139
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<=> 2001:200:0:ff20:2a0:deff:fe11:7373/5004

実際の通話の音声は、双方向の RTPによって

実現される。そして、この RTPのための情報

は INVITE/200 OK/ACKにおいて SDPで指

定されている。どのような SDPがやりとりさ

れたかは付録 Bを参照されたい。

(4)通話セッションの終了

<<< BYE

sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]:5060

(CSeq 30) [from 2001:240:2f:300::100/5060]

相手側にて受話器をおろして電話を切ると、BYE

リクエストがやってくる。

>>> 200 OK (CSeq 30)

[to 2001:240:2f:300::100/5060]

XXX RTP nothing

こちらから『200 OK』を返すことで、SIPのセ

ション完了し、RTP（音声）も切られる。以上

で、電話における通話が完了する。

第 6章 合宿での ENUM/SIPデモンストレーション

報告

ENUM WGでは、2003年 9月のWIDE合宿に

て BOF を開催し、BOF 中と、夜の議論タイムに

ENUMと SIP、さらにインターネット電話について

のデモンストレーションを行った。

議論タイムに自由に試す事ができる状態で設置し

たところ、のべ 29人に利用していただき、好評で

あった。

6.1 ENUM/SIPデモンストレーション

ENUM ライク DNS サーバと登録システムは

ENUMテストベッドで用意したものを用いた（4章

参照）。SIPサーバは SIPサーバのENUM機能で用

意したものを用いた（5.2節参照）。

合宿ネットワークには、SIP 端末だけを置く。

ENUMライクDNSサーバ・登録システム・SIPサー

バは、合宿ネットの外のインターネットに存在する。

SIP 端末として、WindowsXP の PC と、

YAMAHAのVoIP機能つきルータRT57i、RT56v

に電話機を接続したものを用意した（図 6.1）。

RT1、RT2、RT3、PC1にはそれぞれ SIP URIを

与えてあり、SIPサーバにREGISTERしておいた。

また、それぞれの機器の SIP URIを ENUMライク

DNSに登録し、番号で呼び出せるようにした。

この環境で、電話機 1、2、3と PC1の間で相互に

番号で呼び出せることを示した。

また、ENUM対応 SIP UAによる通話とプロト

コル表示デモ（5.4節）で作成されたクライアントと

も相互接続の実験を行った。

6.2インターネット電話のデモンストレーション

フュージョンの 050インターネット電話サービス

のデモンストレーションを行った。以下のように、

camp-netからフュージョンの SIPサーバに接続し

た。デモンストレーション当時は、フュージョンのイ

ンターネット電話へは公衆網からは着信できなかっ

たため、発信できること、問題なく通話できること

を確認した。

電話機 1
電話機 2

電話機 3
ヘッドセット

RT56v(RT1)
RT56v(RT2)

RT56v(RT3)
PC1(XP)

�

camp-net

インターネット
�
�
�
�
�
�ENUMライク DNS

（ENUMテストベッド）
�
�
�
�
�
�SIPサーバ

図 6.1. ENUM/SIPデモンストレーションに用いた機器

電話機 1 RT57i（RT1） �
camp-net

インターネット
→フュージョンコミュニケーションズ

SIPサーバ
メディアゲートウェイ～公衆網

図 6.2. インターネット電話のデモンストレーションに用いた機器
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付録 A

ENUMを利用するシーケンス例として、aliceが

012345という bobの電話番号に向かって発信した

例を示す。

F1

INVITE tel:012345 SIP/2.0

To: tel:012345

From: sip:alice@domain1.com;tag=456248

Call-ID: 843817637684230@998sdasdh09

Via: SIP/2.0/UDP

[2001:0DB8:1234::10]:5060;

branch=z9hG4bKnashds8

CSeq: 1 INVITE

Contact: sip:[2001:0DB8:1234::10]:5060

Content-Type: application/sdp

Content-Length: ...

•説明
aliceが電話番号 012345を宛先として発信す

る。宛先は tel:形式の URIを使用している。

宛先として使用するのは先頭行にあるURI（リ

クエスト URI）であり、Toヘッダの URIで

はないことに注意する。

F2

DNS Query

5.4.3.2.1.0.e164.wide.ad.jp. NAPTR?

図A.1. ENUMを利用するシーケンス例
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•説明
電話番号を宛先としたリクエストを受け取っ

た SIPサーバは、ENUMの規則に従いドメイ

ン名を組み立てて、DNSへ問い合わせを送る。

tel:012345から電話番号を取りだし、ENUM

のドメイン名に変換（桁毎にピリオドで区切

り逆順にする）し、そのNAPTRレコードを

問い合わせる。

F3

DNS Answer

5.4.3.2.1.0.e164.wide.ad.jp.

NAPTR 0 0 �u� �E2U+sip�

�!�.∗$!sip:bob@domain2.com!�

5.4.3.2.1.0.e164.wide.ad.jp.

NAPTR 0 0 �u� �E2U+email�

�!�.∗$!mailto:bob@domain2.com!�

•説明
DNS から応答を受け取る。受け取った複

数のレコードから、サービスとして SIP プ

ロキシが対応可能な�E2U+sip�を選択する。

NAPTR レコードから得られた正規表現

の書換規則�!�.∗$!sip:bob@domain2.com!�

を、電話番号文字列�012345�に適用する。

この例では全置換となり、URI として、

sip:bob@domain2.comを得る

F4

INVITE sip:bob@domain2.com SIP/2.0

To: tel:012345

From: sip:alice@domain1.com;tag=456248

Call-ID: 843817637684230@998sdasdh09

Via: SIP/2.0/TLS

[2001:0DB8:2345::5060]:5060;

branch=z9hG4bK2d4790.1

Via: SIP/2.0/UDP

[2001:0DB8:1234::10]:5060;

branch=z9hG4bKnashds8

CSeq: 1 INVITE

Contact: sip:[2001:0DB8:1234::10]:5060

Record-Route:

<sip:[2001:0DB8:2345::5060]:5060;lr>

Content-Type: application/sdp

Content-Length: ...

•説明
ENUMにより取得したURIが、自ドメインで

はなく他のドメインなので、リクエストURI

を置き換えたうえで、domain2.comのプロキ

シに送る。

F5

INVITE sip:[2001:0DB8:4567::10]:5060 SIP/2.0

To: tel:012345

From: sip:alice@domain1.com;tag=456248

Call-ID: 843817637684230@998sdasdh09

Via: SIP/2.0/UDP

[2001:0DB8:3456::5060]:5060;

branch=z9hG4bK8924b.1

Via: SIP/2.0/UDP

[2001:0DB8:2345::5060]:5060;

branch=z9hG4bK2d4790.1

Via: SIP/2.0/UDP

[2001:0DB8:1234::10]:5060;

branch=z9hG4bKnashds8

CSeq: 1 INVITE

Contact: sip:[2001:0DB8:1234::10]:5060

Record-Route:

<sip:[2001:0DB8:3456::5060]:5060;lr>

Record-Route:

<sip:[2001:0DB8:2345::5060]:5060;lr>

Content-Type: application/sdp

Content-Length: ...

•説明
REGISTER されている sip:bob@domain2.

com のアドレスを取得し、リクエスト URI

を書きかえて着信 UA（bob）に送る。

F6

SIP/2.0 200 OK

To: tel:012345;tag=893219

From: sip:alice@domain1.com;tag=456248

Call-ID: 843817637684230@998sdasdh09

Via: SIP/2.0/UDP

[2001:0DB8:3456::5060]:5060;

branch=z9hG4bK8924b.1

Via: SIP/2.0/UDP

[2001:0DB8:2345::5060]:5060;

branch=z9hG4bK2d4790.1

Via: SIP/2.0/UDP

[2001:0DB8:1234::10]:5060;

branch=z9hG4bKnashds8

CSeq: 1 INVITE

222



W I D E P R O J E C T

�16

Contact: sip:[2001:0DB8:1234::10]:5060

Record-Route:

<sip:[2001:0DB8:3456::5060]:5060;lr>

Record-Route:

<sip:[2001:0DB8:2345::5060]:5060;lr>

Content-Type: application/sdp

Content-Length: ...

•説明
INVITEを受諾し、200 OK応答を返す。Via

ヘッダに従って発信UA（alice）に転送（F7、

F8）される。

F7

200 OK

F8

200 OK

F9

ACK sip:[2001:0DB8:4567::10]:5060 SIP/2.0

To: tel:012345;tag=893219

From: sip:alice@domain1.com;tag=456248

Call-ID: 843817637684230@998sdasdh09

Via: SIP/2.0/UDP

[2001:0DB8:1234::10]:5060;

branch=z9hG4bKnashds8

CSeq: 1 ACK

Contact: sip:[2001:0DB8:1234::10]:5060

Route: <sip:[2001:0DB8:2345::5060]:5060;lr>

Route: <sip:[2001:0DB8:3456::5060]:5060;lr>

Content-Length: 0

•説明
200 OKを受け取ったことを通知するために

ACKを送る。そして、Route ヘッダに従い

着信UAに配送（F10、F11）される。このと

き、ENUMによる解決は不要であり、行われ

ない。

F10

ACK

F11

ACK

F12

BYE sip:[2001:0DB8:4567::10]:5060 SIP/2.0

To: tel:012345;tag=893219

From: sip:alice@domain1.com;tag=456248

Call-ID: 843817637684230@998sdasdh09

Via: SIP/2.0/UDP

[2001:0DB8:1234::10]:5060;

branch=z9hG4bKnashds8

CSeq: 2 BYE

Contact: sip:[2001:0DB8:1234::10]:5060

Route: <sip:[2001:0DB8:2345::5060]:5060;lr>

Route: <sip:[2001:0DB8:3456::5060]:5060;lr>

Content-Length: 0

•説明
通話を終了するために BYE を送る。Route

ヘッダに従い着信UAに配送（F13、F14）さ

れる。このとき、ENUMによる解決は不要で

あり行われない。

F13

BYE

F14

BYE

F15

SIP/2.0 200 OK

To: tel:012345;tag=893219

From: sip:alice@domain1.com;tag=456248

Call-ID: 843817637684230@998sdasdh09

Via: SIP/2.0/UDP

[2001:0DB8:3456::5060]:5060;

branch=z9hG4bK8924b.1

Via: SIP/2.0/UDP

[2001:0DB8:2345::5060]:5060;

branch=z9hG4bK2d4790.1

Via: SIP/2.0/UDP

[2001:0DB8:1234::10]:5060;

branch=z9hG4bKnashds8

CSeq: 2 BYE

Contact: sip:[2001:0DB8:1234::10]:5060

Content-Length: 0

•説明
着信UAから 200 OK応答が返されViaヘッ

ダに従い発信UAに向けて配送される（F16–

F17）。

F16

200 OK

F17

200 OK

223

●
第
16
部

E
N
U
M
テ
ス
ト
ベ
ッ
ド
の
運
用



W
I

D
E

P
R

O
J

E
C

T
2

0
0

3
a

n
n

u
a

l
r

e
p

o
r

t
●第 16部 ENUMテストベッドの運用

付録 B デモで行われた SIP部分のプロトコル表示

5.2節で紹介したデモにおけるすべてのプロトコ

ル表示を掲載する。

>>> to 2001:240:2f:300::100/5060

INVITE sip:fujiwara@sip1.e164.wide.ad.jp SIP/2.0

Via: SIP/2.0/UDP [2001:200:0:ff20:205:3cff:fe06:2498]:5060

From: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]>;tag=1033192065

To: <sip:fujiwara@sip1.e164.wide.ad.jp>

Call-ID: 6396cf26@[2001:200:0:ff20:205:3cff:fe06:2498]

CSeq: 18848 INVITE

Contact: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]:5060>

Content-Type: application/sdp

Content-Length: 177

v=0

o=- 1063085649 1063085649 IN IP6 2001:200:0:ff20:205:3cff:fe06:2498

s=-

c=IN IP6 2001:200:0:ff20:205:3cff:fe06:2498

t=0 0

m=audio 1190 RTP/AVP 0

a=rtpmap:0 PCMU/8000

<<< from 2001:240:2f:300::100/5060

SIP/2.0 407 Proxy Authorization Required

Call-ID: 6396cf26@[2001:200:0:ff20:205:3cff:fe06:2498]

Content-Length: 0

CSeq: 18848 INVITE

From: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]>;tag=1033192065

Proxy-Authenticate: Digest realm=�WIDE ENUM WG�, nonce=�cfb897414240a0e91dd3edbb2a2d7985�,

opaque=��, qop=�auth,auth-int�, stale=FALSE, algorithm=MD5

To: <sip:fujiwara@sip1.e164.wide.ad.jp>;tag=1063085753467

Via: SIP/2.0/UDP [2001:200:0:ff20:205:3cff:fe06:2498]:5060

>>> to 2001:240:2f:300::100/5060

ACK sip:fujiwara@sip1.e164.wide.ad.jp SIP/2.0

Via: SIP/2.0/UDP [2001:200:0:ff20:205:3cff:fe06:2498]:5060

From: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]>;tag=1033192065

To: <sip:fujiwara@sip1.e164.wide.ad.jp>

Call-ID: 6396cf26@[2001:200:0:ff20:205:3cff:fe06:2498]

CSeq: 18848 ACK

Content-Length: 0
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>>> to 2001:240:2f:300::100/5060

INVITE sip:fujiwara@sip1.e164.wide.ad.jp SIP/2.0

Via: SIP/2.0/UDP [2001:200:0:ff20:205:3cff:fe06:2498]:5060

From: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]>;tag=934803303

To: <sip:fujiwara@sip1.e164.wide.ad.jp>

Call-ID: 475fe914@[2001:200:0:ff20:205:3cff:fe06:2498]

CSeq: 18849 INVITE

Contact: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]:5060>

Content-Type: application/sdp

Content-Length: 177

Proxy-Authorization: Digest username=�wide�, realm=�WIDE ENUM WG�,

nonce=�cfb897414240a0e91dd3edbb2a2d7985�, opaque=��, uri=�sip:fujiwara@sip1.e164.wide.ad.jp�,

response=�67feb09491f0a65fe7493f56109e5423�

v=0

o=- 1063085649 1063085649 IN IP6 2001:200:0:ff20:205:3cff:fe06:2498

s=-

c=IN IP6 2001:200:0:ff20:205:3cff:fe06:2498

t=0 0

m=audio 1194 RTP/AVP 0

a=rtpmap:0 PCMU/8000

<<< from 2001:240:2f:300::100/5060

SIP/2.0 180 Ringing

Call-ID: 475fe914@[2001:200:0:ff20:205:3cff:fe06:2498]

Content-Length: 0

CSeq: 18849 INVITE

From: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]>;tag=934803303

Server: SOFTFRONT-SIP-Proxy ($Revision: 1.100.2.7 $)

To: <sip:fujiwara@sip1.e164.wide.ad.jp>;tag=164723426

Via: SIP/2.0/UDP [2001:200:0:ff20:205:3cff:fe06:2498]:5060

<<< from 2001:240:2f:300::100/5060

SIP/2.0 200 OK

Call-ID: 475fe914@[2001:200:0:ff20:205:3cff:fe06:2498]

Contact: <sip:fujiwara@[2001:200:0:ff20:2a0:deff:fe11:7373]:5060>

Content-Length: 189

Content-Type: application/sdp

CSeq: 18849 INVITE

From: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]>;tag=934803303

Record-Route: <sip:fujiwara@sip1.e164.wide.ad.jp:5060;maddr=[2001:240:2f:300:0:0:0:100]>

Server: SOFTFRONT-SIP-Proxy ($Revision: 1.100.2.7 $)

To: <sip:fujiwara@sip1.e164.wide.ad.jp>;tag=164723426

Via: SIP/2.0/UDP [2001:200:0:ff20:205:3cff:fe06:2498]:5060

225

●
第
16
部

E
N
U
M
テ
ス
ト
ベ
ッ
ド
の
運
用



W
I

D
E

P
R

O
J

E
C

T
2

0
0

3
a

n
n

u
a

l
r

e
p

o
r

t
●第 16部 ENUMテストベッドの運用

v=0

o=- 3272074472 3272074472 IN IP6 2001:200:0:ff20:2a0:deff:fe11:7373

s=-

c=IN IP6 2001:200:0:ff20:2a0:deff:fe11:7373

t=0 0

m=audio 5004 RTP/AVP 0

a=rtpmap:0 PCMU/8000

a=ptime:20

>>> to 2001:200:0:ff20:2a0:deff:fe11:7373/5060

ACK sip:fujiwara@sip1.e164.wide.ad.jp SIP/2.0

Via: SIP/2.0/UDP [2001:200:0:ff20:205:3cff:fe06:2498]:5060

From: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]>;tag=934803303

To: <sip:fujiwara@sip1.e164.wide.ad.jp>

Call-ID: 475fe914@[2001:200:0:ff20:205:3cff:fe06:2498]

CSeq: 18849 ACK

Content-Length: 0

RTP: 2001:200:0:ff20:205:3cff:fe06:2498/1194 <=> 2001:200:0:ff20:2a0:deff:fe11:7373/5004

<<< from 2001:240:2f:300::100/5060

BYE sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]:5060 SIP/2.0

Call-ID: 475fe914@[2001:200:0:ff20:205:3cff:fe06:2498]

Content-Length: 0

CSeq: 30 BYE

From: <sip:fujiwara@sip1.e164.wide.ad.jp>

Max-Forwards: 69

Record-Route: <sip:fujiwara.feb48@sip1.e164.wide.ad.jp:5060;maddr=[2001:240:2f:300:0:0:0:100]>

Server: SOFTFRONT-SIP-Proxy ($Revision: 1.100.2.7 $)

To: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]>;tag=934803303

User-Agent: YAMAHA RT56v

Via: SIP/2.0/UDP [2001:240:2f:300:0:0:0:100];branch=z9hG4bK16ff67cf.1

Via: SIP/2.0/UDP [2001:200:0:ff20:2a0:deff:fe11:7373]:5060;branch=z9hG4bK4215059335

>>> to 2001:240:2f:300::100/5060

SIP/2.0 200 OK

Via: SIP/2.0/UDP [2001:240:2f:300:0:0:0:100];branch=z9hG4bK16ff67cf.1

Via: SIP/2.0/UDP [2001:200:0:ff20:2a0:deff:fe11:7373]:5060;branch=z9hG4bK4215059335

To: <sip:kick@[2001:200:0:ff20:205:3cff:fe06:2498]>;tag=934803303

From: <sip:fujiwara@sip1.e164.wide.ad.jp>

Call-ID: 475fe914@[2001:200:0:ff20:205:3cff:fe06:2498]

CSeq: 30 BYE

Content-Length: 0
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