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第 12 部
自動車を含むインターネット環境の構築

第 1章 序章

インターネットを使った自動車の情報化は、ここ

にきて急速に進められている。現在、高度道路交通

システム (Intelligent Transport Systems: ITS) の

名の下に進められている情報化は、システムのあま

りの巨大さのため、全体を掌握した設計をすること

は非常に難しい。このため、各部が閉鎖的なシステ

ムとなっており、新たなアプリケーションの参入は

非常に難しい。新たなアプリケーションを投入する

為には車載システム、通信システム、路側システム

などをトータルシステムとして設計する必要があり、

膨大なコストが必要となる。この現状を打破する一

つの有力なツールとしてインターネットが期待され

ている。

インターネットカーワーキンググループでは、よ

り広い視点で情報化アーキテクチャの考察を目指し

た。今年度の研究では主に以下のような分野で活動

した。

• 車載システム
– 車載計算機用 OS

• インターネットアクセス
– インターネット移動体通信

– ハイブリッド型インターネットアクセス

• ミドルウェア
– 地理位置情報サービス

– 車両情報交換プラットホーム

• アプリケーション
– GNSS補正情報配信

– 音楽情報配信

– アプリケーション開発環境

車載システムでは、主に車載計算機の基盤機能の

開発を行った。自動車の置かれている環境は、通信

状況や自然状況が刻一刻と変化する。多くのアプリ

ケーションは、このような環境の変化に対応した動作

をする必要がある。このため、外界の変化をアプリ

ケーションに伝える為の機構に関して研究を行った。

インターネットアクセスでは、これまで通り、複

数の通信メディアを利用したインターネットアクセ

ス機構について研究を進めた。特に今年度は自動車

の規模性を考慮して IPv6を基盤に研究を進めた。

ミドルウェアでは、セキュリティ機能を強化した

地理位置情報システムの構築や車両情報交換プラッ

トホームの開発を行った。これにより、自動車を利

用したアプリケーションの構築を支援する環境の整

備を計った。

アプリケーションでは、前年度までに研究を進め

て来たGNSS補正情報配信システムの高度化を行っ

ている。また、本報告には含まれていないが自動車

情報化のためのアプリケーション開発支援環境の整

備、音楽情報配信アプリケーションの構築、位置に

基づくコミュニケーション支援のための表現形式に

関する検討を行っている。

以上のような研究活動により、単なる「インター

ネットに接続された自動車」では無く、それを取り

巻くシステムの形成を進めることができた。

第 2章 車載計算機用オペレーティングシステム

車載ハードウェア (SIC2000) で動作させるオペ

レーティングシステムとしては、NetBSDを利用し

ている。本章では、オペレーティングシステムを中

心として SIC2000におけるソフトウェア環境につい

て述べる。はじめに運用状況について説明し、続い

て車載コンピュータ環境の特殊性に着目し、研究対

象としての車載オペレーティングシステムについて

述べる。

2.1運用状況

2.1.1開発環境

オペレーティングシステムの開発は PC アーキ
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テクチャ上でクロスコンパイル環境を用いて行う。

NetBSD-1.4.1では FreeBSD上でクロスコンパイル

環境を構築し、これを利用してきた。NetBSD-1.5で

は、NetBSD-1.5/i386上でNetBSDのクロスコンパ

イル用パッケージ (/usr/pkg/cross/mipsel-netbsd)

を用いることが可能である。

開発環境のボトルネックの一つとして無視できな

いものが、デバッグ、テスト段階におけるカーネル

のコピー作業である。オンボードのフラッシュメモ

リの更新は多くの時間を要するため開発効率が著し

く低下する。この問題を解決するためには、いくつ

かの方法が考えられる。一つは、ネットワークブー

トを利用する方法である。

2.1.2ファイルシステム

SIC2000 では、オンボードのフラッシュメモリ

(8MB)のみがストレージとして利用可能である。こ

れまで、NetBSDの利用を通じてルートファイルシ

ステムにはRAMディスクを利用してきた。これは、

NetBSDカーネルのデータ領域にファイルシステム

のイメージを格納し、これを仮想的にディスクとし

て利用するものである。

RAMディスクの利用は、電源断が頻繁に生じる

環境下での利便性は高いが、不揮発性の記憶装置で

はないこと、また記憶容量が制限される等の不便な

面もある。インターネット自動車では走行データの

保存などに対する要求が高いため、不揮発性な上、あ

る程度の容量を持った記憶装置が必要となる。

そこで、ATAフラッシュメモリカードの利用が期

待される。ATAフラッシュメモリカードは、最大で

128MB程度の記憶容量を持ち、かつ振動に強い構造

となっているため、利用価値が高い。現在、SIC2000

では ATA カードの利用 (wd デバイス)が利用可能

な状況でない。ATAフラッシュメモリカードの利用

を可能にすべく問題解決中である。

2.1.3デバイスドライバ開発状況

今年度は、デバイスドライバの開発が進み、自動

車からより多くの情報を取得することが可能となっ

た。利用可能となったデバイスは、ADC、温度セン

サ、DIN、パルスカウンタの四つである。これらを

用いて、車速、ワイパー、ライト、そして車載ハード

ウェアの温度が測定することができる。SIC2000に

搭載されたハードウェアおよび、実験用自動車 (本

田オデッセイ) から取得可能なセンサ情報のほぼ全

てを利用することができる状況である。

ハードウェ

アデバイス

説明

ADC アナログデジタルコンバータ

温度センサ オンボードの温度センサ

DIN デジタル入力

パルスカウ

ンタ

車速パルスを元に自動車の速

度を測定する

2.1.4 NetBSD-1.5へのバージョンアップ

インターネット自動車プロジェクトでは、昨年よ

り NetBSDを車載オペレーティングシステムとして

利用してきた。SIC2000とアーキテクチャの似たシ

ステム (hpcmips)をベースとして移植を行い、運用、

開発を続けてきた。

NetBSDは、多くの他のオープンソースのオペレー

ティングシステムと同様に、常に開発が進められバー

ジョンアップが繰り返されている。これによって、オ

ペレーティングシステムとしての成熟度が高まり、か

つ新たに開発されたハードウェアが利用可能となる。

従って、インターネット自動車プロジェクトでは常

に最新の NetBSD を SIC2000 に適応させていく努

力が必要である。現在、NetBSD-1.5の SIC2000へ

の移植作業を進めている。NetBSD-1.5は、NetBSD

プロジェクトより昨年 (2000 年)末に公開された最

新のリリースである。移植作業は、以下の流れに従っ

て行った。

• クロスコンパイル環境の構築
• ライブラリ (/usr/src/lib)の build

• マシン依存コード (/usr/src/sys/arch/sic2000)

の開発

• SIC2000用 NetBSDカーネルの build

• テスト、デバッグ

NetBSD に含まれる mipsアーキテクチャ共通の

コードは前バージョンと同様に、わずかな変更によっ

て、利用することが可能である。また、SIC2000マシ

ン依存部分のコード (src/sys/arch/sic2000)は、基

本的には NEC Mobile Gear などの Handheld PC

が、アーキテクチャとして非常に似たシステムとなっ

ているため、これをベースとしている。SIC2000マ
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シン依存部分のコードは基本的に、前バージョンの

ものをそのまま利用した。

現在、カーネルの起動完了を確認している。しか

しながら、PCMCIA コントローラの動作に不具合

が生じており、現在この問題解決に当たっている。

今回のバージョンアップによって、SIC2000の利用

環境が向上する点として、IPv6の標準サポートや、

PCMCIA カードの動的な抜き差しが可能となるこ

となどが挙げられる。

2.2研究対象としての車載オペレーティングシステム

これまで汎用オペレーティングシステムを車載ハー

ドウェアに一年以上に渡って運用、開発を行ってき

た。これらの経験から、車載コンピュータ環境に特

有な問題を既存の汎用オペレーティングシステムで

解決することは難しいことが分かってきた。特に、

自動車アプリケーションの開発に着目した場合、自

動車コンピュータ環境内で発生する様々なセンサ情

報、およびそれから得られる意味情報の管理は、従

来のオペレーティングシステムに求められるはたら

きでは十分に解決することができない。

2.2.1車載コンピュータ環境の特殊性

自動車をコンピュータ環境として捉えた時に、そ

の特殊性をいくつか指摘することができる。特に、

デバイスとそれに対応するセマンティクス（意味情

報）の関係が複雑であるため、自動車アプリケーショ

ンの開発は困難となっている。

センサやその他の車載コンピュータに接続された

デバイスから得られるあらゆる様々な情報から、何

らかの意味情報を抽出する必要がある。意味情報の

生成は、意味情報と、それに関連付けられるセンサ

デバイスなどのハードウェアをマッピングすること

によって実現する。車載コンピュータの環境情報か

ら意味情報を生成するに当たり、次の二つを考慮す

べきである。

ハードウェア依存性

自動車に取り付けられたセンサデバイスは車種や

メーカによって異なる。例えば、乗用車とトラック、

あるいはAT、MTといったトランスミッションの違

いによって利用されるセンサの種類や特性は異なる。

また、ABSやエアバッグなどの機能の有無によって

も同様の差異が生じる。

マッピングの動的な変化

車載システムによっては、ハードウェアと意味情

報のマッピングが動的に変化することが予想される。

例えば、自動車の速度を意味情報の例として取り上

げる。速度は一般的に車速に応じて発生するパルス

をカウントすることによって得られるが、最近では

高精度化したGPS装置を用いて自動車の速度を割出

すことも可能である。GPSの利用可能範囲は限られ

ているため、両者を状況に応じて使い分けることが

考えられる。このように、意味情報は複数のハード

ウェアデバイスに関連付けられる場合、両者のマッ

ピングは動的に変化することが考えられる。

2.2.2車載コンピュータ環境のモデル化

オープンな自動車アプリケーション開発環境を実

現するためには、オペレーティングシステムあるい

はミドルウェアが、車載コンピュータ環境の特殊性

によって生じる問題点を解決しなくてはいけない。

ここでは、まず車載コンピュータ環境のモデル化を

行う。

車載コンピュータ環境からハードウェア依存性を

取り除くためには、個々の自動車に依存した情報を

隠蔽し、ソフトウェアから全ての自動車を共通のもの

として抽象化する枠組 (仮想自動車)が必要である。

仮想自動車から得られる情報の変化を、アプリケー

ションはイベントとして検知する要求を持っている。

また、仮想自動車の情報は、必ずしもハードウェア

と一対一で対応するものではない。従って、ハード

ウェアデバイスと各仮想自動車情報のマッピングが

必要となる。

また、仮想自動車層とアプリケーション層の間に

は、アプリケーションとそれに対応するイベントの

マッピングが必要となる。これを受けて、車載コン

ピュータ環境における、アプリケーション、イベン

ト、仮想自動車情報、ハードウェアデバイス各々の

はたらきを明確にし、階層化した。図 2.1は、車載

コンピュータにおいて、イベントに着目した抽象化

モデルを示している。続いて、イベント定義層、お

よびハードウェア抽象化層の説明をする。

イベント定義層

アプリケーションは、仮想自動車の各情報の変化

を察知する要求を持っている。イベントは、複数の

219

●
第
12
部

自
動
車
を
含
む
イ
ン
タ
ー
ネ
ッ
ト
環
境
の
構
築



W
I

D
E

P
R

O
J

E
C

T
2

0
0

0
a

n
n

u
a

l
r

e
p

o
r

t
●第 12部 自動車を含むインターネット環境の構築

情報を関連づけて定義することが望ましい。そして、

イベントはアプリケーションという単位でそれぞれ

独自に定義可能であることが望ましい。仮想自動車

層とアプリケーション層の間に、このイベントを定

義し、管理する新たなレイヤが必要である。これを

イベント定義層と呼ぶ。この層では、イベントをア

プリケーションという単位で管理し、それぞれに独

自に名前空間を与える。イベント定義層は、仮想自

動車層の上位に位置するため、車載コンピュータや

オペレーティングシステム、さらに自動車には全く

依存しない。

ハードウェア抽象化層

車載センサや、車載コンピュータに接続された様々

なデバイスは、必ずしも仮想自動車の一つ一つのオブ

ジェクトと対応しない。これらの自動車情報は、自

動車や車載コンピュータに依存することも前に述べ

た通りである。従って、リアルなデバイスを仮想自

動車としてマッピングする仕組みが必要である。抽

象モデルとして、この機構をハードウェア抽象化層

と呼ぶ。
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図 2.1. 抽象モデル

2.2.3抽象モデルの具体化

車載コンピュータに適応させたイベント機構のた

めの抽象モデルをさらに具体化し、それぞれの層で

の実際の役割や管理する実体について説明する。図

2.2は抽象モデルを具体化したものである。

最下層のハードウェア層では、四角、三角、丸な

どで示されたデバイスが存在する。これらは前節で

述べた環境情報を構成する実体であり、具体的には

車載センサや車載システムのハードウェアデバイス

である。ハードウェア層では、各々のデバイスの意

味は、仮想自動車の構成要素と一対一に対応しない。

ここで、ハードウェア層によってそのマッピングが実
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図 2.2. 具体化された抽象モデル

現される。このマッピングは、車載システムによっ

て異なることが想定される。また、マッピングの際

にデータの正規化が行われて、仮想自動車層で定義

された情報に整理される。

仮想自動車層の上には、イベントが定義される。イ

ベントは、仮想自動車層の各々の要素に関連付けら

れる。そして、イベントはアプリケーションを単位

としてグループ化され、管理される。イベント定義

層は、自動車アプリケーションの APIを通じてアプ

リケーションからアクセス可能である。これによっ

て、自動車アプリケーションは自分の要求に合った

イベントを定義することが可能となる。

このモデルに従って、車載コンピュータ環境に必要

な非同期イベント通知機構の設計および実装を行っ

た。ハードウェア抽象化層より上は、全てユーザ空間

においてミドルウェアとして実装した。これによっ

て、デバイスドライバよりも高い自由度の元に、デ

バイスと意味情報の柔軟な対応を実現し、意味情報

の変化を各アプリケーションの要求に応じて通知す

ることが可能となった。本システムを、車載ハード

ウェア上で動作させ、その有用性を確かめることが

できた。

第 3章 自動車用通信システムの構築

3.1はじめに

自動車を取り巻くシステムは高度に情報化されつつ

ある。高度道路交通システム (Intelligent Transport

Systems: ITS)は、道路、自動車、歩行者など道路上

の要素を統合的にシステム化し、より先進的な交通
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システムの実現を図っている。ITS 関連のプロジェ

クトは、主に政府主導でシステムの実現が進んでい

るが、企業等が独自のコンテンツと提供方法を用い、

ユーザに情報提供している例も多い。

現在、ITSの多くの技術は独立したシステムとし

て構築されている。有料道路自動料金収受システム

(Electronic Toll Collection system: ETC)では、自

動車との双方向通信システムやユーザ認証のための

ICカードを利用し、有料道路の自動料金徴収を実現

している。しかし、現時点では、ここで利用されてい

る双方向通信システムや ICカードによる認証は、他

の用途に応用することは難しい。また、携帯電話な

どを利用した双方向通信が可能なカーナビゲーショ

ンシステムが多く実現されているが、これらのシス

テムには統一された規格が存在せず、メーカ等が独

自にコンテンツを用意し、情報提供をするシステム

となっている。

しかし、情報化が進む中、個別のシステムが独立

して運用されるモデルは非効率的であり、情報価値

の低下を招く。インターネットは、個別の情報とし

てはさほど意味を持たないものでも、多く集めるこ

とにより十分有用な情報環境をつくり出すことが可

能であることを示した [101]。また、個別のシステム

として実現する場合、システム構築のコストの増大

も問題となる。

本研究では、インターネットを利用した自動車情

報化のための基盤システムであるインターネット自

動車 (InternetCAR)システムの概念を構築し、その

設計および実装を行う。インターネット自動車シス

テムでは、1)通信システムをサービスから分離し、2)

自動車のデータセットを定義することにより、サー

ビス導入時のコストの削減を支援する。これにより、

ITS分野における自動車情報化の早期実現を目指す。

本章では、上記研究のうち、主に通信システムの

設計・実装およびその評価について述べる。3.2節で

は、インターネット自動車の通信部分の要件をまと

め、そのアプローチについて議論する。3.3節では、

実際にインターネット自動車の通信部分の設計・実

装について述べる。

3.2インターネット自動車の通信システム

自動車は高速で移動するため、一般的なインター

ネット環境とは異なった通信環境を持つ。本章では、

インターネット自動車が置かれている通信環境に対

応した通信システムについて考察する。

3.2.1ホストとしての自動車

まず、インターネット上で自動車をどのように表

現するかを考える。インターネット上で自動車を表

現する場合、以下の二つの方法が考えられる。

• エージェントとして取り扱う方法
• ホストとして取り扱う方法

前者は、自動車をソフトウェアとして表現する方

法である。この方法では、自動車が通信できない状

態にある場合でも、エージェントが応えられるとい

う利点を持つ。反面、実際に自動車と通信する際に

もエージェントを介して自動車の情報を取得しなけ

ればならない。

後者は、自動車を一つの通信ノードとして表現す

る方法である。この方法では、自動車が通信不可能

な状態にある場合には、センタシステムとの通信が

成立しない。しかし、センタシステムと自動車の間

に入るものが無いため、アプリケーションの機能拡

張や新規サービスの導入が、他のアプリケーション

に依存せずに容易に行えるという利点を持つ。

インターネット自動車システムでは、新規サービ

スの導入を容易にするため、後者の方法を採用する。

3.2.2通信デバイス環境

自動車は道路上を移動する。当然、有線の通信デ

バイスを利用できる状況は限られており、基本的に

は無線通信デバイスを用いることになる。しかし、

現状では、あらゆる環境において利用できる無線デ

バイスは存在しておらず、無線デバイスはそのサー

ビスエリアが限られている。また、狭域高速な通信

デバイス、広域低速な通信デバイスなど、デバイス

によってその特長も大きく異なる。

そこで、インターネット自動車システムでは複数

の通信デバイスを切り替えながら利用する必要が生

じる。これにより、ある通信デバイスのサービスエ

リアを出ても、他の通信デバイスのサービスエリア

内であれば、継続して通信路を確保することが可能

となる。

3.2.3移動透過性

自動車をホストとして扱うこと、及び、自動車が
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通信デバイスを切り替えながら通信することをイン

ターネットの視点で捉えると、移動ホストの問題に

帰着する。インターネットでは、IPアドレスによっ

てホストを識別している。しかし、IPアドレスはホ

ストが接続されている場所に依存しているため、接

続場所が変化すると IP アドレスも変化する。これ

は、移動前と移動後で別のホストとして認識されて

しまうことを表している。

前節で述べたように、インターネット自動車シス

テム環境では、複数の通信デバイスを切り替えて通

信を行う。また、通信デバイスの切り替えが無くと

も、移動によってその接続先が変化することがあり

得る。このような状況では、自動車の IP アドレス

が変化し、移動の前後で別の自動車として認識され

てしまう。

この様な問題を解決するためには、Mobile IP[127]

やVirtual Internet Protocol (VIP)[154] の様な、イ

ンターネット用の移動体通信プロトコルを利用する

必要がある。これらの移動体通信プロトコルは、ホ

ストの IP アドレスが変化しても、ホストを一つの

IPアドレスで識別できる環境を提供する。これによ

り、自動車が利用する通信デバイスや、その接続先

が変化しても、継続して相手の自動車と通信を行う

ことが可能となる。

3.2.4インターネット自動車通信システムモデル

インターネット自動車の通信システムは、1)一台

の自動車を一つのホストとして取り扱い、2)その自

動車は複数の通信デバイスを選択しながら、3)継続

して通信できる環境を提供する。通信部の階層モデ

ルを図 3.1に示す。サービスを実現するためのアプ

リケーションは、自動車を指定して情報を送受する。

このため、自動車はそれぞれに自動車の識別子 (Host

ID)を持つ必要がある。また、通信デバイスは、接

続可能性を監視し、接続可能であればアドレスを取

得して状態変化を制御部を通じてネットワーク位置

管理部に通知する。位置管理部では通信可能なデバ

イスのリストから、自動車 (ホスト)のネットワーク

的位置を決定し、継続した通信をアプリケーション

に提供する。つまり、ホストは、アドレスの取得が

完了しているインターフェースのリストから適当な

ものを選択し、それを利用できるように自分のネッ

トワーク的位置の管理を行う。これにより、ホスト

間の継続した通信が成立する。

図 3.1. 通信システムの階層モデル

3.3設計と実装

本章では、インターネットを利用した自動車情報

化システム「インターネット自動車システム」の設

計および実装について述べる。

3.3.1通信システム

インターネット自動車システムでは、エンドエン

ドの通信を実現しなければならない。しかし、現実

的に利用可能な無線通信デバイスは、携帯電話や無

線 LAN等に限られており、常に通信を保証するこ

とはできない。そこで、インターネット自動車シス

テムの通信システムでは、複数の無線通信デバイス

を用いて、可能な限り接続を維持することを考える

必要がある。

しかし、現状のインターネットでは、複数の無線デ

バイスを切り替えながら通信を維持することはできな

い。そこで、インターネット自動車システムではイン

ターフェース切り替え機構及びMobile IPを組み合

わせて用いることによってこの環境を実現する。図

3.2に自動車側システム (車載機)の通信部のブロッ

クダイアグラムを示す。通信部は、インターフェース

毎にアドレス管理がなされている。更にMobile IP

や経路制御表を利用したインターフェース切り替え

機構により、どのインターフェースを利用するかを決

定するように構成されている。アドレス管理は、通

信デバイスに応じて PPPのアドレス取得サブプロト

コルである IP Control Protocol (IPCP)や DHCP

によって行われている。

Mobile IPは、現状ではほとんど利用されていな

図 3.2. 車載機通信部のブロックダイアグラム
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いが、標準化が行われている技術である。一方、イ

ンターフェース切り替え機構は、特に標準として定

められているものは存在しない。手動で IP 層の経

路表を書き換えることによってインターフェースを

切り替えることも可能である。今回は、自動車環境

を考慮し、高速に自動でインターフェースを切り替

える機構を構築する必要がある。

図 3.2は、図 3.1の通信システムをインターネット

に適用した例を示している。制御部が無線 LANデ

バイスから電波強度等の情報を受け取り、その強度

に応じて経路を変更し、また、Mobile IPの Home

Agent (HA) への位置登録を指示する。ここで、携

帯電話側はパケット通信を仮定した常時接続を行っ

ており、Point-to-Point Protocol (PPP)[144] ソフ

トウェアによって再発呼等の処理を行う。

今回、実装はインターネット自動車システム用に開

発した車載ハードウェア SIC2000[190]を用いて行っ

た。SIC2000は、CPUにVR4300を搭載した計算機

で、センサ信号入力用の A/D、D/Dインターフェー

スやパルスカウンタ、携帯電話等を接続するための

PCカードスロット、Ethernetインターフェース、内

蔵 GPS ユニット等を備えている。自動車で利用す

ることを前提としているため、DC12～24 Vの電源

で動作し、ACCスイッチ (一般的にはイグニッショ

ンキー) による電源制御が可能である。また、カー

オーディオサイズ (1 DINサイズ)のコントローラを

接続できる。SIC2000 の取り付け時の写真を図 3.3

に示す。左側がコントローラ、右側が SIC2000本体

である。

実験のために SIC2000 上では NetBSD を動作さ

せ、その上にネットワーク環境を構築した。実際の

実装に沿ったブロックダイアグラムを図 3.4に示す。

実装では、PPPのモジュールとしては iij-pppを常

時接続モードで利用した。また、インターフェース

図 3.3. 取り付け時の SIC2000

図 3.4. 通信部の実装

切り替え部分は MIBsocket[198] を利用して構築し

た。MIBsocketは、ネットワークエンティティの状

態変化をアプリケーションに伝えたり、状態変数を変

化させるのに利用できる。経路管理デーモンはイー

サネットに接続された無線 LANデバイス (Breeze-

com) から Simple Netowrk ManagementProtocol

(SNMP)[137] により、電波強度を定期的に取得す

る。このとき、電波強度が閾値より低くなると、MIB-

socketを介して経路表を書き換え、携帯電話を利用

するように設定する。逆に、携帯電話を利用してい

るときに電波強度が強くなると、無線 LANを利用す

るように設定変更する。経路監視デーモンは、経路

の変化をMIBsocketからのイベントにより検知し、

Mobile IPの CoA (Care of Address)登録を行う。

この機構により、自動的な通信デバイス選択と通

信の継続を実現し、自動車の継続したインターネッ

ト接続を支援する。

3.3.2動態管理アプリケーション

今回の実装では、アプリケーションとして、自動

車の情報をセンター側でモニターする動態管理を実

現する。

動態管理を実現するためには、車載機側で、情報を

取り込むソフトウェアと外部に情報を提供するソフ

トウェア、二つのソフトウェア間のインターフェー

スが必要となる。とくに、二つのソフトウェア間の

インターフェースの構築は他のアプリケーションを

実現する上で重要となる。

今回は、情報を取り込むソフトウェアにUser Data-

gram Protocol (UDP)を用いた、ネットワークを介

して情報提供が可能なインターフェースを設けるこ

とにより、アプリケーションを実現した。ネットワー

クを介した情報提供インターフェースを構築する事

により、アプリケーション依存部を車載機側、イン

ターネット側のどちらに構築する事も可能となり、
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図 3.5. 情報システムのアーキテクチャ

アプリケーション設計者の自由度を高める事を狙い

としている。情報システムのアーキテクチャを図 3.5

に示す。このアーキテクチャでは、自動車をデータ

セットとして取り扱い、これを利用してサービスを

実現する。

今回の実装では、アプリケーション依存部と情報

収集部を一つのソフトウェアとして実装した。既存

のアプリケーションは情報収集部を設計する段階で

取り込むことが可能であり、その方が効率的な実装

が可能なためである。実際に作成したソフトウェア

では、情報収集部組み込みの場合、変数に直接アク

セスする事が可能であり、外部プログラムとして実

装される場合は、UDPネットワークインターフェー

スを介して情報にアクセスできるようになっている。

車載側情報システムの実装を図 3.6に示す。この

実装では、データセットとスケジューラを軸に、デー

タセットの情報を更新する幾つかのモジュールと、そ

れらの情報をもとにサービスを提供するアプリケー

ションモジュールから構成されている。ソフトウェ

ア内部に組み込まれたソフトウェアはデータセット

に直接アクセスする事が可能である。また、後に追

図 3.6. 車載側情報システムの実装

加するモジュールについては、情報提供モジュール

(UDP/IP を用いてデータセットにアクセスする機

能を提供するモジュール) を介してデータセットに

アクセスする。

3.4今後の課題と方向性

本章で示したモデル及び実装では、通信路の安全

性や通信性能の保証については言及しなかった。し

かし、自動車の情報化においては安全に関わる情報、

課金情報、プライバシに関わる情報等、重要度の高い

情報が取り扱われる。このため、通信相手の認証と

通信路の安全性の保証、頑健な通信路が必要となる。

現在、インターネットでは、相手の認証を行うた

めの基盤が整備されつつある。認証局 (Certificate

Authority: CA)に予め公開鍵を登録しておき、CAを

介してお互いを認証する方式である。また、IPsec[97]

によって、通信路の安全性も保証できる段階にきて

いる。これらの枠組を早い時期に取り入れることに

よって、安全な通信が可能となる。

一方で、通信性能の保証は現在のインターネット

では難しい。しかし、Diffserv[16, 33]等の技術によ

り、ある範囲の通信路の通信性能を保証する事は可

能になりつつある。重要な情報を交換する部分に適

度な通信インフラを整備し、これらの技術を適用す

ることにより、インターネットの利点を失うこと無

く、通信性能を保証することができる。

更に、現在インターネットではあまり利用されて

いないような通信メディアの利用を考慮する必要が

ある。自動車には、これまで利用されてきたデジタ

ルMCAの様な通信メディアが存在している。また、

自動車に対する通信メディアとして衛星通信やデジ

タル FM放送等が期待されている。自動車での通信

をインターネットで抽象化するためには、これらの

新しい通信メディアをどのように利用するかを検討

する必要がある。

また、規模性に関しても考慮する必要がある。全

ての自動車がインターネットに接続されると、日本

国内で約 7,300万台 (1997年調べ)[175]のホストが

インターネットに接続されることになる。インター

ネットでは、IPアドレスの枯渇問題が発生しており、

より大きなアドレス空間を提供するため、IP version

6 (IPv6)[35]への移行が進んでいる。自動車をイン

ターネットに接続する際には、IPv6の利用も考慮す

る必要がある。
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更に、標準化も重要な鍵となる。自動車の情報化

を効率的におこなうためには、全ての自動車が同じ基

盤上にある事が望ましい。これにより、新たなサー

ビスを導入する際の導入コストを削減することがで

き、また、より多くの自動車をそのサービスの対象

とすることが可能となる。

3.5結論

本章では、インターネットを用いた自動車の情報

化手法を提案した。現在の自動車の情報システムは、

主にサービスを中心とした一つの閉じたシステムと

して設計されている。しかし、これらのシステムは

共通する部分も多く、その部分を抜きだして情報化

のための基盤技術とすることにより、新たなサービ

スを導入する際のコスト削減ができる。本研究では、

現状で共通基盤をつくることができる通信部分の分

離をおこない、その実現方法を示した。

我々の手法では、現在最大のデジタル情報基盤で

あるインターネットを利用しており、既存の通信デ

バイスの有効利用や発展性の面でも優れている。既

に敷設されている様々な通信デバイスを利用してシ

ステムを構築することが可能であり、徐々にシステ

ムを大きくしていくことができる。また、インター

ネットを基盤とした情報家電等の製品化も進んでお

り、これらとの協調システムを構築するにあたって

も我々の手法は有用である。

第 4章 IPv6による通信システムの構築

4.1始めに

IPv4 アドレスの枯渇に伴う IPv6 の導入により、

車や携帯電話といった計算機以外の多様なデバイス

に IPアドレスが割り当てられ、インターネットに接

続されることが想定される。例えば、車をインター

ネットに接続した場合、車は広域を高速で移動する

ため移動中の継続的な通信の実現が必須になる。車

に対しての定期的な渋滞情報、GPSを用いた位置補

正情報、そして音楽の配信等が考えられているから

である。

車は広域を高速で移動するため、車をインターネッ

トに接続する場合、以下の 3つの要素が実現される

必要がある。1 つ目は、移動体計算機が常にネット

ワークに接続する常時接続性である。2 つ目は、移

動透過性であり、アプリケーションから移動を隠蔽

する。3 つ目は、着信可能性であり、移動体計算機

は一意なアドレスを用いてパケットの着信が行える。

着信可能性により、通信相手は移動体計算機の一意

なアドレスを用いて、常に通信の開始を行うことが

出来る。現在のインターネットでは、ネットワーク

を移動することにより IP アドレスが変化する。IP

アドレスの変化に伴い、通信が遮断され、次に通信

相手は移動体計算機のアドレスを特定できないため

通信の再開が行えない。車に限らず移動する計算機

は、上記の問題が起こり得る。

これらを解決する研究としては、Mobile IPv6が

ある。Mobile IPv6は、移動透過性と着信可能性を

提供する。Mobile IPv6により移動体計算機はイン

ターネットにおいて、既存の固定体計算機に近いネッ

トワーク利用が可能となる。Mobile IPv6を用いる

ことにより、移動体通信環境における多くの問題点

を解決することが出来る.

しかし、常時接続性の問題はMobile IPv6だけで

は解決できない。今後、インターネットに接続される

計算機や機器は広域を移動すると予測される。それ

らに対して、インターネットへの常時接続を実現する

ためのシステムは未だ存在しない。現状ではすべて

の状況において利用可能なインターフェースは存在

しないため、環境に応じて利用するインターフェース

を切替える必要が生じる。また、計算機がアプリケー

ションの通信ごとや通信相手ごとに用いるインター

フェースを切替えたり、同時に複数インターフェー

スを利用することも想定される。インターフェース

を同時に利用することにより、単一のインターフェー

スでは不足する帯域を補うことも出来る。

そこで本研究では、Mobile IPv6を拡張し、複数

インターフェースを利用可能にすることにより、常

時接続性の問題、インターフェースの同時利用、イ

ンターフェースの動的切替えを実現する。移動体計

算機は、通信可能範囲が狭い通信インターフェース

を複数利用することにより、広域な通信可能範囲を

得ることができる。また、複数インターフェースを

有効利用することにより、移動体計算機での帯域不

足の問題を解決できる.
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●第 12部 自動車を含むインターネット環境の構築

4.2将来の移動体通信環境

想定する移動体通信環境について述べる。

人が使う計算機のみならず、自動車や携帯電話等

の様々な移動を行う機器がインターネットに接続さ

れる。高速に移動する機器や超小型機器等は、人が

操作することが困難である。そのため、アドレス取

得や通信環境に応じたインターフェースの切替え等、

全ての通信設定は自動で行われる。これらインター

ネットに接続された計算機や機器は、移動中に通信

の継続は保証される。また、インターネットにおけ

る識別子としての IP アドレスが不変のため、常に

移動体計算機はデータの着信と通信相手は移動体計

算機に対しての発呼が行える。

また、通信インフラストラクチャの整備により、街

中でも無線を用いた広帯域な通信が行えるようにな

る1。無線通信を始めとした様々な通信網に対応する

ため、移動体計算機は複数のインターフェースを持

つ。それらの通信インターフェースを効率良く使い

分け、最適な通信を行う。

図 4.1では、移動体計算機は携帯電話、有線 (Ether-

net)、無線 (IEEE802.11b)等の通信インターフェー

スを持つ。 計算機は、通信環境 (インターフェース

のリンク等) の状態に応じて動的にインターフェー

スの切替えを行う。利用者があらかじめ計算機に対

して必要な通信品質を設定しておけば、計算機が最

適な通信インターフェースを決定する。そのため、

利用者が希望する通信品質に劣る通信状態であれば、

積極的に複数の通信インターフェースを同時に利用

し、通信品質を補完する。インターフェースを切替

Router Router Router

MN

MN

Aceess Point

INTERNET

100M Ethernet

10M IEEE802.11b

MN

1Giga Ethernet

MN

Mobile Node (MN) property
       interface: 100M Ethernet, 64K Mobile Phone,
                        IEEE802.11b
       configuration: automatic
       address: un-changing

64K PPP Link Range

図 4.1. 将来的な移動体通信環境

える度に IPアドレスが変化してしまうが、しかし移

動透過性を保証する移動体通信プロトコルを用いる

ことにより、見掛け上の IP アドレスの変化は起こ

らない。通信に用いる IP アドレスが変化しないた

め移動体計算機は、移動に影響されず通信が行える。

4.2.1要求

移動体通信環境に対する要求を以下に示す。

• 移動中の通信の継続
移動による IP アドレスの変化を隠蔽すること

により、通信の継続を可能とする

• 一意のアドレスでのデータ着信 (通信相手から

の移動体計算機の一意の識別)

移動による IP アドレスの変化を隠蔽すること

により、移動体計算機は常に一意のアドレスで

パケットを受信することが出来る。また、通信

相手は常に移動体計算機に対して通信を開始す

ることが出来る。

• 常時接続性
移動体計算機は、移動に伴う位置の変化に影響無

く、常にネットワークへ接続され通信が行える。

• 移動に影響されない通信品質
移動体計算機は、移動場所に関わらず常に一定

の品質で通信を行える。

• 自動設定
移動体計算機は、移動を検知し必要に応じて動

的にネットワーク接続のための設定を更新する。

利用者は、手動で設定する必要は無い。

4.2.2これまでに解決された問題

現在の移動体通信環境は、様々な問題がありイン

ターネット利用における制約も多い。これまでの研

究において、解決中である移動体通信環境の問題点

について説明する.

移動透過性

現在の通信環境では、移動体計算機がネットワー

クを移動する度に、割り当てられる IP アドレスが
1 アメリカでは既に Ricochet Wireless Network と呼ばれる無線通信システムがある。このシステムは、無線型高速データ通

信網である。具体的には、道端にある電灯あるいは電柱に、無線のトランシーバを設置する。クライアントは、無線のモデム
を計算機に設置することによりインターネット接続が可能になる。電灯等にトランシーバを設置することで、広い地域での
サービスを実現している。
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変わる。そのため、通信を行う際に IP アドレスを

参照している TCP や UDP 等のトランスポート層

を用いた通信は遮断されるという問題がある。移動

体通信では、移動に影響されないシームレスな通信

の実現が不可欠である。本問題は、Mobile IPを用

いることにより解決できる。IPアドレスが不変なた

め、移動後も同じ IP アドレスを用いることが出来

る。そのため、移動による影響を受けずに通信の継

続が可能となる。

着信可能性

第 4.2.2節で説明したように、移動体計算機が移動

する度に通信の識別子としての IP アドレスが変わ

る。IPアドレスが変わることにより、移動体計算機

の通信相手は移動体をインターネット上で一意に識

別することができない。そのため、移動体計算機は

常に一意なアドレスで着信を行うことが出来ず、ま

た通信相手は移動体計算機のアドレスを特定できな

いため、通信を開始できない。着信可能性の実現に

関しては、Dynamic DNSを用い移動体計算機が、動

的に現在利用している IPアドレスを DNSに登録し

更新することにより、本問題を解決することができ

る。しかし、Dynamic DNSは未だ研究、実験段階

である。また、多数の移動体計算機がインターネッ

ト上に登場した時にそれらを処理することが可能か

どうかというスケーラビリティの問題が解決されて

いない。本問題も、Mobile IPを用いることにより

解決できる。通信相手は、常にMobile IPの一意な

IPアドレスに対して通信を開始することが出来るか

らである。 Mobile IPでは、移動を支援するための

サーバは存在するが、Bindingを通信間で保持する

ことにより、第 3者を介さない通信間で移動透過性

を実現する。そのため、サーバへの負荷が軽減され

るなど、Dynamic DNSに比べてスケーラビリティ

が考慮されたプロトコルである。

環境適応性の欠如

移動体通信環境は、ネットワークごとに計算機が

利用可能な帯域、遅延、課金システム、セキュリティ

レベルが異なる。そのため、移動体計算機は移動後、

移動先ネットワークの通信環境に最適な通信を実現

する必要がある。そうでない場合、狭帯域なネット

ワーク上に大量のデータを送信し高遅延をまねいた

り、ファイアウォール等のセキュリティによって、外

部ネットワークに対して接続を行えなかったりする

場合がある.

移動体計算機は移動先での通信環境を迅速に把握

し、最適な通信を実現する必要がある。環境適応性

については、MIBsocketシステムがある。計算機内

の通信に関するネットワークエンティティの情報変

化の通知、取得、設定が行えるシステムである。ア

プリケーションを、MIBsocketからのネットワーク

エンティティの情報変化を用いて処理することによ

り、移動に応じたアプリケーションの構築が可能で

ある。MIBsocket 以外にも環境適応性については、

Stanford大学のMosquitoプロジェクトやCarnegie

Mellon University の Odysseyプロジェクト等、非

常に多くのグループで研究が行われている.

しかし、未だ標準的なシステムが存在するには至っ

ていない。

End-to-End通信の欠如

インターネットの特徴且つ最大の利点である End-

to-End通信が、既存の移動体通信では実現されてな

い。例えば、携帯電話によるインターネットアクセ

スは、既存の公衆回線網を使いインターネットにア

クセスするため、公衆回線網とインターネットの間に

proxy サーバが設置されている場合が多い。 End-

to-End通信の欠如により、新たなサービスが生まれ

にくい。

しかし、移動透過性と着信可能性の問題を解決す

ることにより、移動体計算機はインターネットの通

信相手からは固定計算機と同じであり、End-to-End

通信を行うことが可能となった。

4.2.3未解決の問題

本研究により改善される、現状の移動体通信環境

の問題点と解決方法について説明する.

常時接続性の欠如

現在、地球全域を網羅するような広域、広帯域、低

遅延な通信接続システムは存在しない。また、現在

利用できる通信インターフェースには、広域、狭帯

域、高遅延であったり、狭域、広帯域であったりとイ

ンターフェースごとに通信品質が異なる。現在、移

動型計算機を常にインターネットに接続しようとす

る場合、主に利用されているのが電話システムであ

る。携帯電話網は現在、非常に広域を支援している
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●第 12部 自動車を含むインターネット環境の構築

半面、狭帯域、高遅延であり、課金の問題がある.

そこで、Ethernetに代表される有線インターフェー

スが可能な時は有線接続を優先する。また、移動し

ながらの通信を行う場合は、無線インターフェース

を優先する。IEEE802.11b に代表される無線イン

ターフェースを用いれば、広帯域でかつ広域な通信

環境2を実現できる。 しかし、現在、インターフェー

スの状態管理や選択、設定は利用者が行っている。

利用者は、移動することによる無線インターフェー

スの到達性を失うと、携帯電話を用いて接続し直す

必要がある。しかし、高速で移動する通信機器等を

想定する場合、手動での設定には限度がある。

帯域の不足

移動体計算機で、ビデオや音楽等のストリーム通

信を行うことを考えた時、帯域不足の問題がある。

また、ストリーム等のデータ量の多い通信により、他

の通信が帯域上の制約や遅延の影響を受け、通信品

質が劣化する。移動体計算機で利用できる通信イン

ターフェースで、広帯域で低遅延なものは限られて

いる。また、広帯域なインターフェースで通信可能

範囲が広域なものも限られている。そこで、複数の

インターフェースを同時に利用し、通信帯域を補う

ことが必要である。

例えば、通信帯域が不足している状況下で、無線イ

ンターフェース網と携帯電話網の双方が利用可能で

あれば、計算機が両方のインターフェースを用いて

ネットワークに接続する。この時、ストリーム通信

のようなデータ量が多い通信は無線インターフェー

スを用い、それ以外の通信は携帯電話を用いること

により、通信品質を一定に保つことが可能となる。

4.3複数インターフェース支援システムモデル

既存の計算機システムでは、複数インターフェース

の同時利用や切替えを行うことが想定されていない。

本章では、始めに「複数インターフェース支援」につ

いて定義し、複数インターフェース支援を可能とする

計算機システムモデルについて述べる。本章で用い

る、インターフェースとはEthernetや IEEE802.11b

等の無線インターフェース等の通信インターフェー

スを指す。

4.3.1複数インターフェース支援

複数インターフェース支援とは、複数インターフ

ェースの同時利用とインターフェースの状態に応じ

たインターフェースの切替えを用いて実現すること

である。複数インターフェースの同時利用では、通

信可能範囲の広域性確保や帯域不足の解消のために

不可欠である。また、インターフェース切替えは、

通信可能範囲の広域性確保や、常に有効なインター

フェースを利用する通信環境適応性を保証する。移

動などに伴いインターフェースが無効になった場合、

有効なインターフェースに切替えることで、通信は

継続することが出来る。

4.3.2システムモデル

移動体計算機に限らず、複数インターフェースを

利用する場合、計算機は各々のインターフェースの

状態を把握し、それらの情報を基に最適なインター

フェースを選択することが必要である。また、イン

ターフェースの情報以外にも、利用者が手動で選択ポ

リシを設定できる機構が必要である。インターフェー

スが持つ情報には、通信を行う上で重要な情報が含ま

れており、それらの情報が変化することによって通信

が遮断されてしまう。したがって、インターフェー

スの状態変化を隠蔽し、通信を継続させることが必

要である。

図 4.2は、移動体計算機における、OSIの 7階層モ

デルを用いて示したインターフェース支援システム

MOBILE NODE

IF 1 IF 2

Network Layer

Data-Link Layer

Transport Layer

Application Layer

rt entry 1
rt entry 2
rt entry 3

address 1 address 2

IF 3

address 3

LINK 
status

bandwidth
type
etc.

Routing Information

Presentation/Session
Layer

Session Information
src/dst {address, port}

Lookup

SRC address selection

TRANSPARENT 
from changing IF information

Application

Lookup

Application

NETWORK

Physical
 Layer

bandwidth
type
etc.

bandwidth
type
etc.

LINK 
status

LINK 
status

図 4.2. 複数インターフェース支援システムモデル

2 ローミングが可能な場合
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モデルである。下線が引いてある情報は、インター

フェースの情報である。また、イタリック文字で示

される状態は、動的に変化することがある。

複数インターフェースを支援するために、既存の

インターフェース選択機構を強化し、新たに移動透

過性機構を追加する。

現在の計算機システムでは、インターフェースは

図 4.2の通り 3層にまたがって情報を保持している。

ネットワーク層では、経路情報やアドレス等の情報

を持ち、インターフェース層ではリンクの状態やイ

ンターフェースの帯域情報等を持っている。また物

理層では、実際にデータをネットワークに送信する

時に用いるハードウェアに関する情報等を持ってい

る。3 層以外では、セッション層やアプリケーショ

ン層等では、これら 3層で保持されているインター

フェースの情報を参照し利用する。

計算機は、通信の開始時に、送信元と送信先のア

ドレスとポートを決定し、セッション層で保持する。

これらの情報は通信において必須であり、各層は、こ

の情報を元にデータの送受信処理を行う。データは、

セッション層で開始時に決定された送信元アドレス

に従い、ネットワークに送信される。つまり、送信元

アドレスの決定は、その通信において利用するイン

ターフェースを選択することである。このインター

フェースを決定する部分が、インターフェース選択

機構 (SRC address selection) である。既存のシス

テムでは、送信先アドレスを用いて経路情報を検索

し、最適な送信元アドレス (インターフェース)を決

定するようになっている。しかし、インターフェー

ス選択の指針としては、経路情報のみでは不十分で

ある。インターフェースの有効利用のためには、イ

ンターフェースの情報や利用者が手動で設定する選

択ポリシを用いることが重要である。

また、インターフェースが持つ情報は、静的な情報

だけではない。特に、移動体計算機では移動に伴い

ネットワーク間を移動するため、ネットワーク層で

保持されるインターフェース情報は動的に変化する。

移動に伴い、リンクの情報も同じく動的に変化する。

インターフェースの状態が変化するごとに、計算機は

利用しているインターフェースが通信可能なのかを

逐次評価する必要がある。もし、インターフェース

が通信不能であれば、それ以外のインターフェースに

切替える必要がある。通信に用いるインターフェー

スを変更した場合、セッション層での送信元アドレ

スの情報が新しいインターフェースのアドレスに変

更されなければならない。しかし、既存の計算機シ

ステムではこのような状況を想定していないため、

通信中に送信元アドレスを切替える機構は存在しな

い。インターフェースを変更されると、通信は切断

されてしまう。そこで、通信を継続するためにある

のが、移動透過性機構 (TRANSPARENT)である。

移動透過性機構は、移動に伴うインターフェースの

切替えを、アプリケーション層等のネットワーク層

より上位の層から隠蔽し、インターフェース切替え

による通信の切断を防ぐ。

既存の計算機モデルは、主に固定体計算機を想定

して構築されている。そのため、移動体計算機にお

ける複数のインターフェースを利用するには、既存

の計算機モデルでは不十分であることがわかる。

インターフェース選択機構

インターフェース決定に用いる情報としては、送

信先アドレスを用いた経路情報、インターフェース

のアドレスの有無、リンクの状態から判定する通信

可能か否か、計算機の利用者や管理者が設定する選

択ポリシ等がある。

経路情報を用いて、データを送信先に届ける上で

ネットワーク的に最適な経路を決定し、その経路を

持つインターフェースを利用する。

例えば、計算機がインターフェース A と B を持

ち、インターフェース AはネットワークAに接続さ

れており、インターフェース Bはネットワーク Bに

接続されている場合を考える。この計算機が、ネッ

トワーク A に接続されている計算機と通信を行う

場合、経路情報からインターフェース Aが選択され

る。インターフェース Aを用いることにより 1ホッ

プで送信先計算機に届けることが出来る。インター

フェース B を用いた場合には、インターフェース

Bはネットワーク Aへの経路を持っていないため、

ネットワーク Bのルータに渡され、インターネット

を介してネットワーク Aの送信先計算機の届けられ

る。後者は、非効率的であり通常は選択されない。

インターフェースの状態とは、そのインターフェー

スが実際にデータを送信が出来るかを示す情報であ

る。インターフェースを決定する上で、通信可能な

インターフェースを選択するのは当然である。イン

ターフェースは、複数の層で情報を保持するため、そ

れら各層の情報を評価した上で、インターフェース
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●第 12部 自動車を含むインターネット環境の構築

の状態を決定する必要がある。インターフェースに

アドレスが設定されていても、リンクが無効な状態

であれば、そのインターフェースは通信不能である。

つまり、通信に関する全ての状態が整って初めて通

信可能と判断できる。しかし、既存の実装モデルで

は、これらの情報を統合的に管理する機構は不十分

である。各層でのインターフェースの情報は各層で

管理されているため、層を跨って情報を管理する機

構が整備されていない。

複数通信インターフェースの同時利用においては、

これまで説明した通信に関する情報からインターフ

ェースを決定するのではなく、計算機の利用者や管

理者が、任意に選択ポリシを設定できることが重要

である。インターフェースの選択において、計算機

の特徴、利用目的、利用環境によって最適なインター

フェースは異なる。そのため、計算機から得られる

情報だけでは、インターフェースを選択する上での

指針としては不十分である。利用者によるポリシ設

定を可能にすることにより、様々な計算機を想定し

た複数インターフェース支援機構を構築することが

可能となる。設定可能なインターフェース選択ポリ

シとしては、以下の役目が考えられる。

• 通信相手ごと
通信相手のアドレスに応じて通信インターフェー

スを切替える方法。

• 通信プロトコルごと
通信相手との通信のプロトコルに応じて通信イ

ンターフェースを切替える方法。

• コネクションのフローごと
通信相手との通信フローに応じて通信インター

フェースを切替える方法。

インターフェース選択機構では、通信開始時に計

算機から得られる情報と利用者が設定した情報から

その通信に最適なインターフェースを決定すること

が必要である。また、現在も新たな種類の通信イン

ターフェースが登場しており、今後登場するインター

フェースにも対応できる、汎用的かつ拡張可能な機

構でなくてはならない。

移動透過性機構

移動透過性機構は、移動に伴う通信インターフェー

スの状態変化をアプリケーションから隠蔽する機構

である。移動に伴い、計算機内で利用可能なインター

フェースの状態や経路情報は変化する。現在の計算

機システムでは、アドレスはインターフェースごとに

設定されている。アドレスはインターフェースが接

続されているネットワークごとに割り当てられるた

め、ネットワーク間を移動することにより、新たなア

ドレスを取得しなくてはならない。また、計算機が

常にインターフェースの利用可能範囲を移動すると

は限らない。そのため、移動によりインターフェー

スのリンクが無効になり、利用不能になることもあ

る。例えば、無線インターフェースの場合はアクセ

スポイントあるいは通信相手との間での無線のシグ

ナル強度が頻繁にかわるため、リンクが通信可能な

状態と不可能な状態との間を頻繁に変化する。

このように、移動に伴いインターフェースの状態

は動的に変化する。インターフェースの状態変化が

起きると、計算機はインターフェース選択をやり直

し、最適なインターフェースを再度決定する必要が

ある。移動前に選択したインターフェースが、移動

後の通信環境で最適なインターフェースとは限らな

いからである。インターフェースを再選択し、移動

前とは異なるインターフェースが選択された場合、そ

の通信で利用する送信元アドレスは変わる。現在の

計算機システムは、通信中に動的に送信元アドレス

を変更することは出来ない。そのため、ネットワー

ク層より上位層に対してこのアドレスの変化を隠蔽

しなくてはならない。

現在まで、移動透過性の研究は様々行われて来て

おり、代表的な物にMobile IP、 VIP、 LIN6があ

る。これら、技術を用い移動透過性を保障すること

が必要である。

4.4 Mobile IPv6 を用いた複数インターフェース

通信機構の設計

Mobile IPv6を用いた複数インターフェース支援

システムモデルの設計について述べる。Mobile IPv6

を用いた複数インターフェース支援機構の通信方法

について述べる。また、利用可能なMobile IPv6プ

ロトコルスタックの実装は、その設計上、複数イン

ターフェースを扱うことが出来ないため本研究では

新たにMobile IPv6も設計する。

4.4.1 Mobile IPv6の利用

本システムは、自動車等の台数の多い機器に用い
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ることが想定されるため、IPv6を用いる。また、移

動透過性機構はMobile IPv6を用いる。

Mobile IPv6は、現在 IETFで標準化の議論が進ん

でおり、仕様も確定段階に入っている。Mobile IPv6

が世界標準となった時、本システムの機器への普及

を容易に行う事が出来る。自動車や携帯電話等の既

に普及されている機器に対して、本システムを新た

に導入するには、標準や普及に関して考慮する必要

がある。

また、Mobile IPv6の仕様書には複数の CoAを扱

うことにも触れられており、Mobile IPv6の複数イ

ンターフェース支援のための拡張も容易である。仕

様書で定義されている複数 CoA に関連するものと

しては、複数の CoA を通信相手に通知するための

パケットフォーマットのみが定義されており、実際

の利用方法などについては触れられていない。その

ため、必要に応じ、定義されたパケットフォーマッ

トを用いる。

それ以外にも、Mobile IPv6は、ホームアドレスと

実際に通信するアドレスの関係である Binding を、

通信ノード間で保持する。そのため、複数インター

フェースを用いる際に、ポリシを反映することが容

易に行える。ポリシ毎に Binding を保持すれことに

より実現できる。

この様に、Mobile IPv6は、複数インターフェー

スを支援する上で適したプロトコルであり、標準化

が行われる事による普及面からも有利である。

4.5複数インターフェース支援機構のアプローチ

複数インターフェース支援機構モデルを実現するた

めのアプローチとしては、移動透過性プロトコルとイ

ンターフェース選択機構を追加する必要がある。第 3

章で述べたように、移動透過性プロトコルには幾つか

あるが、本研究ではMobile IPv6を用いる。Mobile

IPv6 を用いた理由は、Mobile IPv6 の Binding を

用いることにより、複数インターフェース支援と移

動透過性を同時に解決することが出来るからである。

また、Mobile IPv6の Bindingは、移動体計算機と

通信相手間で共有される情報である。Bindingには、

通信において移動体計算機が利用しているインター

フェースの情報が保持されている。そのため、通信

相手は、移動体計算機の受信すべきインターフェー

スを明示的に指定することが出来る。明示的に指定

しない場合、通信相手が送信したデータが、移動体

MOBILE NODE

IF 1 IF 2

Network Layer(IP)

Data-Link Layer
(Interface)

Transport Layer(TCP/UDP)

Application Layer

Routing
Information

IP addr 1 IP addr 2

IF 3

IP addr 3

LINK 
status

bandwidth
type
etc.

Presentation/Session
Layer

Session Information
src/dst {address, port}

Application Application

NETWORK

Physical
 Layer

bandwidth
type
etc.

bandwidth
type
etc.

LINK 
status

LINK 
status

TRANSPARENT

CoA selection

Mobile IPv6

Home addr:CoA

Binding 

Home Address selection

 : Lookup

Selection
Policy Database

図 4.3. Mobile IPv6を用いた複数インターフェー
ス支援機構

計算機の違うインターフェースに届く可能性がある。

この場合、送信と受信のインターフェースが異なる

ため、利用者のポリシが半分しか反映することが出

来ない。

図 4.3 は、前章で述べたモデルを、Mobile IPv6

に適用したモデルである。Mobile IPv6では、通信

の識別子のアドレス (ホームアドレス)と実際に通信

に使うアドレス (CoA)を持つ。そのため、インター

フェース選択機構はこの 2種類のアドレスについて

扱う必要がある。

アプリケーション層等の IP 層のより上位の層に

対するインターフェース選択は、ホームアドレス選

択機構が行う。ホームアドレスを用いることにより、

移動に伴うアドレス変化を隠蔽することが出来る。

ホームアドレスの選択は、移動体計算機が複数のホー

ムアドレスを用いて通信を行う時に有効となる。例

えば、移動体計算機はホームリンクとして会社内の

ファイアウォールネットワークと、個人で加入するプ

ロバイダネットワークがあるとする。この時、会社

内のサーバにアクセスする通信は会社のネットワー

クで割り当てられているホームアドレスを用いる必

要がある。このホームアドレスを用いることにより、

ファイアウォールを越えて通信を行うことが出来る。

それ以外の通信にはプロバイダから割り当てられて

いるホームアドレスを使うことも出来る。ホームア

ドレス選択機構では、利用するホームアドレスを、主

に利用者が設定するポリシに従い決定する。ポリシ

が存在しない場合は、経路情報等から最適なホーム
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●第 12部 自動車を含むインターネット環境の構築

アドレスを決定する。

IP 層より下位の層では、CoA 選択機構が物理的

に送信するインターフェースを決定する。CoAは、

実際にインターフェースで有効なアドレスであるた

め、CoAの決定がインターフェースの決定となる。

本 CoA 選択機構が、インターフェース支援システ

ムモデルにおけるインターフェース選択機構にあた

る。CoA選択機構では、経路情報、インターフェー

スの状態、そして利用者が設定するポリシから最適

な CoAを決定する。

また、CoAを決定した後は、Mobile IPv6の処理が

行われ、通信相手側に選択した CoAを含む Binding

情報を、Binding Updateを用いて通知する。Binding

を通知した後は、通信相手は通信時に Binding情報

で指定された CoA を用いて通信を行う。移動体計

算機側には、Binding Update の情報を管理するた

め、通信相手に対して決定した CoAの情報を保持す

る。つまり、一度 CoAを決定した後、Binding情報

が有効である限り、データを送信する度に CoA 選

択を行う必要は無い。Bindingが無効になる移動時

や、利用者によるポリシの変更が起きた時に、CoA

選択が再度行われる。

インターフェース選択機構は、Mobile IPv6の処

理に影響を与えないため、通常のMobile IPv6の処

理のみで十分である. このように、Mobile IPv6 に

ホームアドレス選択機構と CoA 選択機構を追加す

ることにより、複数インターフェース支援機構を実

現できる。

4.6複数インターフェース支援システムの設計概要

本節では、Mobile IPv6の Binding機構を用いた、

複数インターフェース支援システムの設計について説

明する。始めに、Mobile IPv6を用いた複数インター

フェースを支援するための仕組みについて述べ、複数

インターフェースを利用するためのインターフェー

ス選択ポリシについて説明する。

4.6.1複数インターフェース支援の仕組み

複数インターフェースを有効利用するために、Mo-

bile IPv6のBindingを用いる。その仕組みを図 4.4、

図 4.5に示す。図 4.4は通信開始時の処理を示してお

り、図 4.5は処理後の通信形態について示している。

図 4.4では移動体計算機が複数インターフェース

を持ち、それぞれのインターフェースで CoAを取得

Mobile Node

if1 if2 if3

CoA1(primary) CoA2 CoA3

Home Agent

Correspondent
Node

Correspondent
Node

Correspondent
Node

HOME ADDRESS: Haddr0

COA SELECTION

BINDING UPDATE
1

3

2

insert
Binding Cache
Haddr0:CoA2

Binding Cache
Haddr0:CoA1

4

INTERNET

図 4.4. 複数の CoAを用いた Binding登録

Mobile Node

if1 if2 if3

CoA1(primary) CoA2 CoA3

Home Agent

Correspondent
Node

Correspondent
Node

Correspondent
Node

Registration CoA1

HOME ADDRESS: Haddr0

Binding Cache
Haddr0:CoA1

Binding Cache
Haddr0:CoA1

Binding Cache
Haddr0:CoA2

Binding Cache
Haddr0:CoA3

INTERNET

図 4.5. 単一のホームアドレスを用いた複数のCoA

の利用

している。そのうちの 1 つの CoA を Mobile IPv6

の仕様通りに primary CoAとして Home Agentに

登録を行う。そのため、通信相手が移動体計算機に

通信を開始すると、(1) Home Agent 経由でデータ

が届く。移動体計算機は Home Agent経由のデータ

を受け取ると、そのデータの通信相手に Bindingを

登録する必要がある。この時点で、(2) 移動体計算

機は複数の CoA から一定のインターフェース選択

機構により 1つの CoA (図では CoA2)を選択する。

(3) 選択された CoA2 を、(4) 通信相手に Binding

Updateを用いて Bindingとして登録する。他の通

信相手に対しては、インターフェースの選択機構に

従い、異なる CoAを登録すれことができる。

図 4.5では、通信相手が移動体計算機に関するBind-
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ingの情報を保持している状態である。この時、通信

相手は、Binding内に保持されている移動体計算機

の CoAを用いて通信行うため、その CoA以外のイ

ンターフェースへデータを送信することは無い。通

信相手 B は、送信開始時に Binding の情報を検索

し、移動体計算機に関する Bindingを取得する。そ

のため、通信相手 Bは、Binding内で指定されてあ

るCoA2に向けて移動体計算機にデータを送信する。

通信相手Cは、同じくBindingを検索した後、CoA3

に向けてデータを送信する。移動体計算機からの通

信では、移動体計算機が管理する Binding Update

情報を検索し、通信相手に対して登録した CoA を

用いてデータを送信する。このように、通信相手に

応じて利用するインターフェースを変えることが可

能である。インターフェースを切り替える単位とし

ては、通信相手ごと以外にも考えられる。これにつ

いては、次節で述べる。

移動時や利用者によるポリシ変更の場合、インター

フェース選択機構によインターフェースを再選択す

る。その後、移動対計算機が Binding Updateを用

いて Binding を更新することにより、新たな CoA

に切り替えることが出来る。

また、移動透過性は、Mobile IPv6を用いて解決

される。Mobile IPv6 では、IP 層より上位層から

はMobile IPv6のホームアドレスを用いて通信する

ように見せかける。そのため、移動などに伴うイン

ターフェースの切り替えが起きた場合でも、移動体

計算機が行っている通信はホームアドレスを用いて

いるため、影響を受けることは無い。そのため、移

動中の通信の継続が実現できる。

4.6.2通信インターフェース選択のポリシ

複数通信インターフェースを利用するためのイン

ターフェース選択機構で用いるポリシとしては以下

が考えられる。

• 通信相手ごと
通信相手の IPv6アドレスに応じて通信インター

フェースを切替える方法である。本方法では、通

信相手に対して通知する CoA をポリシに応じ

て切替えで実現できる。そのため、通信相手は

移動体計算機に対して通信を行う場合、Binding

をホームアドレスを用いて通常通り検索を行う。

• 通信プロトコルごと (HTTP、TELNET、SSH、

FTP等)

通信相手との通信のプロトコルに応じて通信イ

ンターフェースを切替える方法である。通信相

手ごとに切替えるためには、通信相手は利用する

プロトコルごとに移動体計算機の Bindingを管

理する必要がある。そのため、通信時には移動

体計算機のホームアドレスと通信プロトコルを

用いて Bindingを検索しなくてはならない。ま

た、1台の移動体計算機に対して複数の Binding

が存在することになるため、管理が複雑になる。

また、通信プロトコルごとにどのインターフェー

スを用いるかを、利用者あるいは管理者が設定

する必要がある。

• 通信のフローごと
通信相手との通信フローに応じて通信インター

フェースを切替える方法である。本方法は、通

信プロトコルごとの切替えより更に細かなイン

ターフェースの切替えを行うことが出来る。通

信フローの開始時にアプリケーション或は利用

者がどの通信インターフェースを利用するかを

明示的に指定する必要がある。

通信相手が移動体計算機に対する Bindingを検

索する場合は、ホームアドレスとフローの識別

子 (フロー番号)を用いる。本方法の場合、通信

フローごとに Binding を登録することとなり、

Bindingの管理が複雑になりかつ、Bindingテー

ブルのエントリが増長する。そのため、Binding

の検索コストが高くなる。また、現在の IPv6で

は、通信フローに対してフロー識別子が、必ず割

り当てられているとは限らない。これは、IPv6

の仕様に曖昧な部分があるのと、実装がなされ

ていない部分があるためである。

これら通信インターフェース選択ポリシを比較し

たのが表 4.1 である。インターフェースの選択ポリ

シを細かく設定することにより、Bindingに関連す

る操作のコストも増大する。そのため、一慨にどの

ポリシが優位であるかを決定することは出来ない。

そのため、移動体計算機の利用形態によりポリシを

選ぶことが重要である。本研究では、以下に挙げる

ポリシについて、通信相手ごとの切替えを選んで実

装し評価した。通信インターフェースの選択ポリシ

部は独立して設計されているため、ポリシの追加や

入れ換え (切替え)は比較的容易に行える。
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表 4.1. 通信インターフェース選択ポリシの比較

ポリシ Bindingの Bindingの Bindingの 利用頻度 IFの

管理コスト 検索コスト 登録コスト 有効利用度

相手ごと 小 小 小 ○ ○

プロトコルごと 中 中 中 ○ ◎

フローごと 大 大 大 ○ ◎

†: Bindingに関する

4.7 Mobile IPv6 を用いた複数インターフェース

通信機構システムの実装

Mobile IPv6における複数インターフェース支援

機構及びMobile IPv6の実装について述べる。

4.7.1実装環境

複数インターフェース支援機構及び Mobile

IPv6 を FreeBSD 4.1.1-RELEASE 上に実装した。

FreeBSD 4.1.1-RELEASE上には、KAMEプロジェ

クトの IPv6 コードが含まれており、そのコードを

拡張して実装した。

4.7.2複数インターフェース支援機構

本節では、複数インターフェース支援機構の実装に

ついて述べる。ポリシデータベース部、ポリシデータ

ベースにアクセスするためのポリシインターフェー

ス部について述べ、最後にポリシを用いてインター

フェースを選択するインターフェース選択部につい

て説明する。現在、利用者によるポリシの設定はコ

マンドを用いて行う。

ポリシインターフェース部

ポリシインターフェース部は、ポリシデータベース

部に実際にアクセスするためのものである。設計で

述べた通り、取得、登録、削除のポリシインターフェー

スを用意してある。選択ポリシインターフェース以

外のインターフェースは、利用者から設定されるた

め、ioctlを用いて実装されている。また、選択ポリ

シインターフェースは、選択時に複数ポリシが一致

した場合、最適なポリシを一致したポリシから選ぶ。

インターフェース選択部

インターフェース選択部は、通信開始時にインター

フェースを決定する時に用いる。インターフェース

の決定には、ポリシ情報、経路情報、インターフェー

スの状態情報を用いる。インターフェース選択部で

は、これらの情報を取得しそれらの中から最適なイ

ンターフェースを決定する。

4.7.3 Mobile IPv6の実装

Mobile IPv6に実装について説明する。第 4.4章

で述べたように、Mobile IPv6は複数インターフェー

スを扱えるように実装されている。全体の処理につ

いて解説した後、仮想インターフェース、データ構

造、Binding処理、送受信処理について詳しく解説

する。また、Mobile IPv6を制御するためのコント

ロール部、移動検知、移動通知の処理についても述

べる。

実装概要

図 4.6は、Mobile IPv6プロトコル処理の簡単な

全体図である。本節の後半で各々を細かく詳述する。

シャがかかっている部分はMNのみが持つ部分であ

る。それ以外は基本的に共通である。

Binding Update List:

Binding cache:
Binding Queue:

ip6_input

option_process

ip6_output

nd6_output

Transport output

Network Interface

NETWORK

Lookup

Only for Mobile Node

Mobile IPv6

Transport input

option_insert

図 4.6. Mobile IPv6処理概要

Mobile IPv6 は、IPv6 のオプションヘッダを用

いて処理の大半を行うため、IPv6 の送受信処理の

中でオプションを挿入することで実現する。また、

Binding Cache、Binding Queue、Binding Update

List (MNのみ)といった Binding関連のデータを管

理する。Bindingを検索してオプションに挿入した

り、Binding Update List を更新したり、受け取っ
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たパケットからMobile IPv6のオプションヘッダを

処理し Binding Cacheを更新等を行う。

第 5章 地理的位置情報システム

5.1はじめに

我々は地理位置情報システム (GLI: Geographical

Location Information System)を提案した。本シス

テムは現実世界を移動する移動体を対象とし、その

識別子と位置情報および付帯情報の登録・検索機能

の実現している。同時に地球規模で動作するスケー

ラビリティを実現している。

GLIシステムでは、移動体はサーバに位置や状態

の情報を登録し、クライアントは、識別子や位置を鍵

とした検索要求をサーバに送信することにより、移

動体を検索することができる。

しかし、現在の GLIシステムでは、誰でも自由に

登録・検索ができるため、以下のようなプライバシ

に関する問題が発生する。

• 移動体の特定・追跡
• なりすましによる偽の登録
• 登録情報のインターネット上での盗聴・改竄

本章では、これまでの地理位置情報システムの利

点である検索手法を損なうことなく、プライバシ保

護を実現した地理位置情報システムを提案する。本

章で目標とするプライバシ保護とは、移動体と信頼

関係にある検索者には移動体の識別子や位置情報お

よび付帯情報を公開するが、第三者には個々の移動

体の識別を不可能にした統計情報のみを公開するこ

とである。その実現のため、HID (Hashed ID)を導

入する。同時になりすましや盗聴、改竄も防止する。

便宜上、これまでの GLIシステムを旧 GLIシス

テムと呼び、本章で提案するものをGLIシステムと

呼ぶ。

5.2地理位置情報システムの概要

図 5.1 に旧 GLI システムの構成を示す。旧 GLI
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図 5.1. 旧 GLIシステムの構成

システムは位置情報および付帯情報を登録する移動

体、これらの情報を管理するホームサーバ群とエリア

サーバ群、および検索者からなる。移動体の識別子

としては FQDN (Fully Qualified Domain Name) 1

を用いる。地理位置情報としては緯度・経度・高度

を用いる。付帯情報とは、移動体の移動方向や移動

速度などである。旧GLIシステムは 2種類の検索機

能を提供する。1 つは移動体の識別子を鍵とし、そ

の移動体の位置情報および付帯情報を検索するもの

である (正引き検索)。もう 1つは地理的な領域を鍵

とし、その領域に存在する移動体の識別子、位置情

報および付帯情報の集合を検索するものである (逆

引き検索)。図 5.1 に示すように旧 GLIシステムで

は、ホームサーバ群は正引き検索を担当し、エリア

サーバ群は逆引き検索を担当する。それぞれのサー

バ群は階層構造をとっており、分散処理によって大

規模性を実現している。

図 5.1では mobile.sfc.wide.ad.jpという識別子を

持つ移動体が北緯 35度 18分 18秒、東経 139度 30

分 40 秒に存在している。移動体は識別子から決定

されるホームサーバに識別子、地理位置情報および

付帯情報を登録する (図 5.1-(1))。登録を受けたホー

ムサーバは、移動体の地理位置情報から決定される

エリアサーバに、移動体の識別子、地理位置情報お

よび付帯情報を登録する (図 5.1-(2))。正引き検索を

行う検索者は、移動体の識別子から決定されるホー

ムサーバにmobile.sfc.wide.ad.jpという識別子を鍵

として検索要求を送信する (図 5.1-(3))。検索要求を

受信したホームサーバは、検索結果として北緯 35度

18分 18秒、東経 139度 30分 40秒という地理位置

1 ドットで区切られたホスト名。例えば、mobile.sfc.wide.ad.jp
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情報および付帯情報を返す。逆引き検索を行う場合

は、例えば、北緯 35度～36度、東経 139度～140度

という領域を鍵とし、この領域から決定されるエリ

アサーバに検索要求を送信する (図 5.1-(4))。検索要

求を受信したエリアサーバは、mobile.sfc.wide.ad.jp

という識別子、北緯 35度 18分 18秒、東経 139度

30分 40秒という地理位置情報および付帯情報を返

す。指定された領域に他の移動体も登録されている

場合は、その情報も返す。

5.3プライバシ保護の目標

図 5.2にGLIシステムがおかれる環境とその脅威

を示す。GLIサーバ群と移動体および検索者はイン

ターネットを介して通信する。GLIシステムでのプ

ライバシ保護を考える上で、GLIサーバ群は不正を

行わないという前提条件を置く。また、移動体にとっ

て、信頼関係にある検索者と信頼関係のない検索者

(第三者) という区別があるものとする。このような

前提条件のもと、GLIシステムが目標とするプライ

バシ保護の目標を述べる。

GLI����

������	
��
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図 5.2. GLIシステムにおける環境と脅威

5.3.1移動体の特定・追跡の可否

旧 GLIシステムにおいては、誰でも自由に登録・

検索を行うことができる。従って、ある移動体の識

別子を鍵とする正引き検索によってその位置情報お

よび付帯情報を取得できる。また、ある領域を鍵と

する逆引き検索によって得られた結果から、その領

域に存在する移動体の特定・追跡が可能である。移

動体のプライバシを保護するためには、信頼関係の

有無によるアクセスの制御が必要である。正引き検

索では、信頼関係にある検索者だけがある移動体を

特定し、その識別子を鍵とした検索を行えるように

する。信頼関係のない検索者は移動体の正引き検索

を行えないようにする。逆引き検索では、鍵として

指定した領域に存在する移動体と信頼関係にある検

索者は、検索結果からその移動体の識別子と位置情

報および付帯情報を得られるようにする。その移動

体と信頼関係にない検索者は移動体を特定できず、

位置情報・付帯情報といった統計情報のみを得られ

るようにする。また信頼関係にない検索者によって

追跡が行えないようにする。

5.3.2通信データの盗聴・改竄防止

移動体はネットワークを介してGLIサーバに自ら

の位置情報を登録する。ネットワークを介した通信

を行うことで、通信データを盗聴されたり改竄され

る可能性がある。やりとりされるパケットには移動

体の送信元のアドレスが含まれるため、データ部分

に含まれる登録情報との対応関係が明らかになる。

データ部分を暗号化するなどの方法により、盗聴さ

れても移動体と位置情報との対応関係を明らかにさ

せないこと、また、通信データが改竄された場合は

GLIサーバがその事実を検出できるようにすること

を目標とする。

5.3.3なりすまし防止

悪意のある移動体が別の移動体になりすましてGLI

サーバに偽の位置情報および付帯情報を登録するこ

とも考えられる。GLI システムでは GLI サーバが

位置情報を登録する移動体を認証し、正しい情報の

みを扱うようにする。

5.3.4データベース盗難への対処

GLIシステムのサーバ群は、それぞれ移動体の情

報を登録するデータベースを持つ。そのうち 1つの

データベースが盗難されても、移動体の特定ができ

ないように工夫する。

5.4解決手法

本節では、前節で掲げたプライバシ保護を実現す

るための手法について述べる。

5.4.1 Hashed IDの導入

第 5.3.1 節における移動体の特定・追跡の可否を

実現するために、本章では移動体と信頼関係にある

検索者間でのみ理解できる情報 (以下、符丁と呼ぶ)

を移動体の識別子として用いる方式を提案する。移
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動体は符丁と位置情報・付帯情報をGLIサーバに登

録する。正引き検索では、信頼関係にある検索者だ

けが符丁を鍵としてGLIサーバに検索要求を行うこ

とができる。本章では移動体と移動体と信頼関係に

ある検索者で秘密鍵を共有し、移動体の真の識別子

を鍵付きハッシュ関数に作用させることによって、

符丁を生成する方法を提案する。以降符丁を HID

(Hashed ID)と呼ぶ。

逆引き検索では、領域を鍵としてGLIサーバに検

索要求を行い、検索結果としてその領域に存在する

移動体の集合が得られる。移動体の集合における検

索者と信頼関係にある移動体の特定は、GLIサーバ

側で行う方法と検索者側で行う方法がある。前者の

方法ではGLIサーバが検索者からHIDの集合を受

け取り検索の結果得られる移動体の HID と比較す

る。そして GLIサーバが検索結果を返す際、HID

が一致したエントリについては HID を付けた位置

情報・付帯情報を返し、そうでないものは、位置情

報・付帯情報のみを返す。後者の方法ではGLIサー

バはHIDをつけた位置情報・付帯情報を返し、検索

者が HID を比較する。前者の方法では信頼関係に

ない検索者に移動体の HID が公開されない利点が

あるが、比較するHIDの数の増加が GLIサーバの

負荷を増加させる欠点を持つ。GLIシステムは大規

模環境で動作することを目標としているため、サー

バのスケーラビリティを重視し、本章では後者の方

法を採用する。

逆引き検索では、HID が第三者である検索者に

伝わるため、第三者である検索者は HID を監視し

続けることにより、HID から移動体を特定するこ

とはできないが、追跡することはできてしまう。追

跡を防止するには HID を頻繁に変更する必要があ

る。HID を変更するごとに移動体と信頼関係にあ

る検索者間で通信を行うとコストが大きくなってし

まう。そこで本章では移動体と信頼関係にある検索

者間で時刻同期を前提とし、鍵付きハッシュ関数の

鍵として時刻情報を使用する方法を提案する。この

結果、真の識別子を ID とすると HID は次の式で

表される。

HID = hash(ID ⊕ key(t)) (5.1)

hash() はハッシュ関数を表し、key(t) は時刻の関

数、t は時刻を表す。⊕ は結合を意味する。ある移
動体と信頼関係にある検索者は、その移動体と時刻

が同期しているので、同時刻に同じ HID を生成す

ることができ、これを検索の鍵として使用する。

移動体の識別子として HID を導入することによ

り、旧 GLI システムにおいて正引き検索の役割を

持っていた階層的ホームサーバの代わりに、HIDを

鍵とした正引き検索を行う階層的 HID サーバを導

入する。旧GLIシステムにおいてはホームサーバは

FQDNによって階層化を行っていたが、HID の分

散管理は HID の値によるサーバの階層化によって

行う。また、エリアサーバは、登録される移動体の

情報のうち識別子が HID となる (図 5.4参照)。

5.4.2 IPsecの利用

インターネット上での通信における盗聴・改竄防止

は、IP Security (IPsec)を利用することで実現でき

る。IPsecは AH (Authentication Header) と ESP

(Encapsulating Security Payload) の二つの機能か

らなる。

AHはパケットにハッシュ署名を使用することに

よって、パケットの改竄防止と送信者認証を実現す

る。ESPは、暗号を使用して改竄防止と発信者認証

と機密性を確保する。GLIシステムでは移動体を特

定する情報がやりとりされる場合は、ESPを利用し

て改竄防止と発信者認証と機密性を実現する。それ

以外の情報の場合は、AHを利用して改竄防止と発

信者認証を実現する。

なお、IPsecを利用するためにはノード間において

秘密鍵の共有などを事前に行う必要がある。このよ

うな関係を Security Association(SA)という。GLI

システムにおいてはサーバ間には予め SAを確立し

ておくものとする。

5.4.3登録サーバの導入

移動体が登録を行う際にはなりすまし防止のため

GLIサーバはその移動体を認証する必要がある。前

述のように IPsec はノード認証の機能を持つので、

GLIシステムは IPsecを用いて移動体の認証を実現

する。しかし、移動体と HIDサーバ群の関係や、移

動体とエリアサーバ群との関係は、移動体の HID

と位置情報によって固定されず刻々と変化するので、

移動体が登録を行うたびにHIDサーバおよびエリア

サーバと SAを確立しなければならない可能性があ

り、オーバヘッドとなる。そのため、登録サーバ群

を導入し、登録サーバが移動体を認証するようにす

る。移動体を 1つの登録サーバに関連づけることに
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より、移動体と登録サーバ間に予め固定的な SAを

確立することが可能となる。

5.4.4データベースの分割

本章で提案するGLIシステムは、HIDサーバ群・

エリアサーバ群・登録サーバ群の 3つのサーバと移

動体により構成される。各サーバで管理される情報

を表 5.1に示す。詳細は第 5.5.3節で述べる。

このように、データベースを分割することにより、

各サーバに特定情報は存在しない。従って、各サー

バのうちどれか一つが盗難にあった場合に、盗まれ

た登録情報から移動体を特定することは不可能であ

り、実用上問題は少ない。

5.5 GLIシステムの設計

本節では、前節で述べた解決手法を導入した GLI

システムの設計について述べる。

5.5.1 HIDの生成

5.4.1節で示したHID生成式 (式 5.1)における鍵

key(t)は時刻情報とともに変化する。登録と検索に

おいて同一の HID を移動体と信頼関係にある検索

者間で共有するため、key(t)をある時間間隔で変化

させるようにする。本章では key(t)を以下のように

定義する。

key(t) = ts + intvl ∗ n (5.2)

ts は基準時刻、intvl は HID 変更の時間間隔、n

は 0以上の整数である。ここで ts + intvl ∗n ≤ t <

ts + intvl ∗ (n + 1)とする。真の識別子を ID とす

ると HID は次の式で表される。

HID = hash(ID ⊕ (ts + intvl ∗ n)) (5.3)

n の値は現在時刻から計算でき、ts + intvl ∗ n <

現在時刻 < ts + intvl ∗ (n + 1) のような関係とな

る。この式から求められる HID の値が時刻によっ

て変化する過程を図 5.3に示す。時刻 ts時に、移動

��ts ts+intvl ts+intvl*2

HID0 HID1 HID2

図 5.3. HID 生成の時間変化

体は HID0 = hash(ID ⊕ ts) と位置情報等をサー

バに送信する。ts+ intvl ≤時刻 < ts+2 ∗ intvlで

は、HID1 = hash(ID + ts + intvl)となる。

しかし、ID と tsおよび intvlが何らかの理由に

よって第三者に洩れた場合、第三者は時間とともに

変化する HID の生成が可能となってしまう。した

がってさらに intvlより大きい一定間隔 (INTVL)で

信頼関係にある移動体と検索者間で IDと tsおよび

intvlを交換し鍵を変更することにより、より安全性

が保たれる。

5.5.2 HID生成のハッシュ関数

HID の生成に用いる一方向性ハッシュ関数とし

ては、鍵付きハッシュ関数 (HMAC: Keyed Hashing

for Message Authentication Code) が適当である。

またHMACと組み合わせて使用するハッシュ関数と

しては、処理速度やセキュリティの強度から SHA-1

(Secure Hash Algorithm)が適当である。SHA-1は

異なる入力値から同一の出力値を生成する可能性が

ほとんどなく、出力値に偏りもないハッシュ関数で、

MD4やMD5に比べて一意性の点で優れている。し

たがって、HIDの生成には、HMAC-SHA1を使用

する。

HMAC-SHA1 は、入力値として任意の文字列と

160bitの鍵により、160bitの値を出力する。本章で

は、入力値に ID、鍵には ts (32bit)と intvl (32bit)

に加えて、予測不可能な値として残りの 96bitは乱

数を使用する。ID は真の識別子であり、形式が自

由な任意の文字列とする。

表 5.1. 各サーバで管理される情報

サーバ 情報の種類

登録 移動体の IPアドレス・HIDサーバの IPアドレスおよび tag・エリアサー

バの IPアドレスおよび tag

HID HID・位置情報・付帯情報

エリア HID・位置情報・付帯情報
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図 5.4. プライバシ保護を考慮した GLI システム
構成

5.5.3構成

本提案システムの構成を図 5.4に示す。本システ

ムは、登録サーバ群、HIDサーバ群、エリアサーバ

群という 3種のサーバ群と、登録クライアント、検

索クライアントという 2種のクライアントから構成

される。

登録クライアントは、GPSなどの位置取得装置か

ら位置情報を取得し、その時刻における HID を生

成する。HID と位置情報・付帯情報および有効期

限 ttl を予め関連づけられた登録サーバへと送信す

る (図 5.4-(1))。

登録サーバは、登録を受け付ける登録クライアン

トを認証し、予め関連づけられた登録クライアント

以外からの登録は受け付けない。登録クライアント

から登録サーバへの通信は移動体を特定する情報を

含むため、ESPを使用し盗聴・改竄を防止する。同

時に、登録サーバは ESP によって登録クライアン

トを認証する。登録サーバは、受け付けた位置情報

および付帯情報を蓄積せず、HID の値によって決

定される HIDサーバ、および位置情報の値に従って

決定されるエリアサーバに、HID、位置情報・付帯

情報、有効期限を送信する (図 5.4-(2)、(3))。HID

サーバおよびエリアサーバは登録されたエントリを

それぞれのデータベース内で一意に示す情報である

tagを登録サーバに返す。登録サーバと HIDサーバ

およびエリアサーバの通信は、移動体を特定する情

報を含まないので、AHを使用して改竄のみを防止

する。

各サーバで管理される情報を表 5.1に示す。登録

サーバは、登録クライアントから登録を受け付る際

にその IPアドレス、HIDの値によって決定される

HIDサーバの IPアドレス、位置情報の値によって

決定されるエリアサーバの IPアドレスを保持する。

また、HIDサーバ、エリアサーバへの登録時に返さ

れるデータベースエントリの tag も保持する。HID

サーバは、登録サーバからHID、位置情報・付帯情

報、有効期限を受信して蓄積する。また、HIDサー

バは、検索クライアントから HID を鍵とした移動

体の検索である正引き検索を受け持つ (図 5.4-(4))。

エリアサーバは、そのエリアサーバが管理している

位置領域に存在する移動体の HID、位置情報・付

帯情報、有効期限を登録サーバから受信して蓄積す

る。また、検索クライアントからの位置領域を鍵と

した移動体の検索である逆引き検索を受け持つ (図

5.4-(5))。

5.6結論

本章では、移動体のプライバシ保護機能を付加し

た GLIシステムを提案した。本提案方式では、移動

体の識別子と位置情報・付帯情報のうち、識別子を

ハッシュ関数に入力させることで得られた値をHID

(Hashed ID)として利用する。これにより移動体の

信頼関係にない検索者からの特定を防止した。また、

ハッシュ関数の入力値として時間変化する鍵を信頼

関係のある検索者と共有することにより、信頼関係

のある検索者には特定を許し、時間とともに変化す

るため追跡の可能性を減少させることができた。ま

た、データベースを分割することにより盗難による

移動体の特定を防止した。また、この設計を基にし

た実装を行い、実験運用を行った。さらに、グルー

プでの HID 生成情報共有、鍵の変更と配送などに

関する検討を行う予定である。

第 6章 自動車情報の抽象化

自動車の持つ個々の情報を収集し、蓄積/加工する

システムでは、扱う情報に関する標準規格の必要性

は高い。本章では、普及を踏まえたインターネット

自動車システムを構築する為に必要とされる、自動

車の持つ情報の規格化・標準化について述べる。
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●第 12部 自動車を含むインターネット環境の構築

6.1自動車の抽象化

インターネット自動車システムは、自動車の情報

化において、通信とサービスを分離している。自動

車への情報の提供や、自動車が持つ情報を他システ

ムが利用できる基盤システムを独立させることで、

自由な情報の交換を支援している。

また、自動車をインターネット上の一つのノード

として捉え、インターネット上から取り扱える環境

を構築している。このため、インターネット自動車

システムでは、インターネット上で動作する様々な

ソフトウエアを利用できる。これはインターネット

自動車システムの大きなメリットである。

一方、自動車の情報をインターネット上で利用す

る為のシステムも構築している。自動車の情報は、

車載計算機上で自動車に搭載されている各種センサ

の状態を保持している。インターネット側と車載計

算機は、通信インターフェースを介して情報の利用

が可能である。

6.2規格化・標準化

規格化・標準化によって構築される共通基盤に最

も重要な要素は、必要な情報について容易に、統一

的に収集することができる点である。

車両毎に保持する情報の種類、精度、単位などに

ばらつきがあると、情報を集約、共有する事が困難

である。また、システムの普及には、どこにどのよ

うな情報があるかをシステム内外に明示する必要が

ある。同時に、既存/新規の情報システムと協調動作

を実現すれば、車両データと、既存の情報システム

の基礎データから、より高精度で利用価値の高い情

報の生成が可能となる。それぞれが補完しあう事に

より、データ取得範囲の広域化や、データ自身の細

密化、さらにそれを扱う利便性の向上が見込まれる。

こうして収集された情報を元にした情報の生成、

および利用者への提供は、各サービス主体が独自に

行えば良い。これらはニーズに応じて柔軟に細分化

されるべきであり、統一規格による基盤整備の要望

は薄い。

したがって、規格化・標準化は自動車における情

報の保持部分と、他システムとの通信が発生する通

信部について行われる必要がある。

このうち通信プロトコルに関しては、扱うデータ

や利用法によって最適なものが異なる。通信プロト

図 6.1. システム独自のインターフェースによる情
報収集

コルの規格化・標準化を検討するためには、その通

信によって、どのような情報が、どのような目的で

取得されるかを明らかにする必要がある。そのため、

データの保持部に関してデータ構成を定め、どのよ

うな情報がどの部分に存在するかをシステム内外に

明らかにする必要がある。

6.2.1自動車情報インターフェース

現在、自動車の情報をインターネットから利用す

る場合には、システム毎に独自の通信インターフェー

スを車載計算機とインターネット上のノードに用意

している。これは、システムが主として車載計算機

での情報取得や通信機器によるインターネットへの

接続実証実験のために構築されてきた事に起因する。

現在の車載計算機上の情報システムを図 6.1に示す。

この状態では、新規アプリケーションの実現には

自動車上のシステム、インターネット上のノードのシ

ステム双方を構築しなければならない。また、車載

計算機が持つ情報がサービスに依存しているため、複

数の自動車の情報を画一的に取得することは難しい。

これまでの研究で、自動車をノードとしてインター

ネット上から認識し、接続性の確保および通信の継

続が可能となった。今後、インターネット自動車シ

ステム上で、誰もが自由にアプリケーションを開発

できる環境を提供するためには、自動車の持つ情報

に容易にアクセス可能とする、統一されたインター

フェースが必要である。

統一した情報の利用インターフェースが確立され

れば、それらを用いることでサービスシステムの開

発コストを大幅に下げることが可能となる。また、

情報の加工・生成や交換、共有や再利用が容易にな

り。情報環境全体の価値を高めることができる。

図 6.2に示すような、何らかの情報管理システム

によって自動車上の各種センサから取得した情報を、
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図 6.2. 情報管理システムの概要

データセットとして保持する形が、情報を利用する

上では利便性が高い。

そこで、自動車の持つ情報についてのデータセッ

トを規格化を検討した。現在の車両は個々の車両種

により取得できる情報に差異があるため、画一的な

情報収集を行うことが非常に困難である。自動車の

持つ情報について統一されたデータフォーマットが

用意され、車両が持つセンサ取得データがそれに基

づいて正規化されて保持されていれば、インターネッ

ト上から自動車の情報を画一的に利用することが可

能となる。

6.2.2データセット

自由な情報のやりとりをインターネット上で行う

為には、自動車で用いるデータセットは拡張が容易

でなければならない。新たなデバイスからの情報も、

データセットの拡張のみで対応が可能であれば、自

動車の扱う情報が変化しても、データセットのみを

更新すれば良い。

自動車の持つ情報は車両毎にセンサの種類や精度

にばらつきがあり、その全てを網羅したデータ構成

を用意することは難しい。車両が持つ情報には車両

の性質による特殊な情報や、事業主体に依存した情

報も多く、これらを全て標準化するのは非常に困難

であり、得策でない。また、全てを網羅したデータ

構成を、全ての車載システムに搭載することは増長

であり、システム自体の肥大化を招く。

そのため、今回の標準化作業では、データ構成を

基本データセット (必須)と拡張データセット (任意)

の二種類に分け、規格化を行った。基本データセッ

トについては IPCarシステム車載機器には必ず対応

していなければならないものとした。こうする事で

最低限必要な情報に関しては、システム上で必ず利

用できる環境が整う。

拡張データセットについての対応は任意であり、利

用者や事業主体が必要に応じてその内容を吟味し、必

要なものについては対応するという形を取る。デー

タセットは木構造を取っているため、容易に任意の

拡張データセットに対して追加/編集が可能である。

また、利用者や事業主体による拡張も自由に行うこ

とが可能であり、必要に応じてそれを公開すること

で、システム・センタ間での拡張データの情報共有

を図る事が可能である。データセットの構造概念を

図 6.3に示す。

図 6.3. データセットの構造

基本データセットとして扱われるべきと思われる

情報には、以下のような情報が挙げられる。

carid

車両の識別子を示す。

status

車両の状態 (車載機の電源状態等)を示す。

timestamp

情報の更新時間を示す。

latitude

車両の緯度を示す。

longitude

車両の経度を示す。

altitude

車両の高度を示す。

speed

車両の速度を示す。

また、拡張データセットの例としては、以下のよ

うな情報が挙げられる。

light

車両のヘッドライト点灯状況を示す。

wiper

241

●
第
12
部

自
動
車
を
含
む
イ
ン
タ
ー
ネ
ッ
ト
環
境
の
構
築



W
I

D
E

P
R

O
J

E
C

T
2

0
0

0
a

n
n

u
a

l
r

e
p

o
r

t
●第 12部 自動車を含むインターネット環境の構築

車両のワイパ動作状況を示す。

width

車両の車幅を示す。

height

車両の車高を示す。

weight

車両の重量を示す。

6.3 ASN.1を用いたデータセットの定義例

実際のデータセットについては、ASN1.1 によっ

て記述し、自動車の情報をMIBとして扱うことや、

XMLによって記述し、httpによって情報交換を行

うという設計も考えられる。特に、インターネット

上からの情報収集を考慮すると、システムに対応した

車両が扱う情報に対して、SNMP(Simple Network

Management Protocol)等、既存の情報管理システ

ムの利用も検討すべき要素である。

ここでは例として、ASN.1によるタイムスタンプ

と緯度・経度データ構造の定義を挙げる。ASN.1に

よってデータセットを定義する事で、MIBによる自

動車情報の管理は容易に実現でき、これを規格化す

る事で、自動車間の情報粒度の差異や、センサの精

度に捕らわれる事なく、自由な システムの構築が可

能となる。

• ASN.1によるタイムスタンプデータ構造の定義

-- timestamp BASIC

timestampTable OBJECT-TYPE

SYNTAX SEQUENCE OF TimestampEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION

"A list of timestamp"

:: = { datasetbasic 1}

timestampEntry OBJECT-TYPE

SYNTAX TimestampEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION

"table of ts"

:: = { timestamptable 1 }

timestampEntry ::=

SEQUENCE {

basicyear INTEGER

basicmonth INTEGER

basicday INTEGER

basichour INTEGER

basicminute INTEGER

basicsecond INTEGER

}

basicyear OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

:: = {timestampEntry 1}

basicmonth OBJECT-TYPE

SYNTAX INTEGER (1..12)

ACCESS read-write

STATUS mandatory

:: = {timestampEntry 2}

basicday OBJECT-TYPE

SYNTAX INTEGER (1..31)

ACCESS read-write

STATUS mandatory

:: = {timestampEntry 3}

basichour OBJECT-TYPE

SYNTAX INTEGER (0..23)

ACCESS read-write

STATUS mandatory

:: = {timestampEntry 4}

basicminute OBJECT-TYPE

SYNTAX INTEGER (0..59)

ACCESS read-write

STATUS mandatory

:: = {timestampEntry 5}

basicsecond OBJECT-TYPE

SYNTAX INTEGER (0..59)

ACCESS read-write
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STATUS mandatory

:: = {timestampEntry 6}

• ASN.1による緯度・経度データ構造の定義

-- position

positionTable OBJECT-TYPE

SYNTAX SEQUENCE OF PositionEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION

"A list of latitude & longitude."

:: = { datasetbasic 2}

positionEntry OBJECT-TYPE

SYNTAX PositionEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION

"table of positionEntry"

INDEX { latitudeDeg }

::= { positionentryTable 1 }

PositionEntry ::=

SEQUENCE {

latitudeDeg INTEGER

latitudeMin INTEGER

latitudeSec INTEGER

longitudeDeg INTEGER

longitudeMin INTEGER

longitudeSec INTEGER

}

latitudeDeg OBJECT-TYPE

SYNTAX INTEGER (-90..90)

ACCESS read-write

STATUS mandatory

:: = {positionEntry 1}

latitudeMin OBJECT-TYPE

SYNTAX INTEGER (0..59)

ACCESS read-write

STATUS mandatory

:: = {positionEntry 2}

latitudeSec OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

:: = {positionEntry 3}

longitudeDeg OBJECT-TYPE

SYNTAX INTEGER (-180..180)

ACCESS read-write

STATUS mandatory

:: = {positionEntry 4}

longitudeMin OBJECT-TYPE

SYNTAX INTEGER (0..59)

ACCESS read-write

STATUS mandatory

:: = {positionEntry 5}

longitudeSec OBJECT-TYPE

SYNTAX INTEGER (0..59)

ACCESS read-write

STATUS mandatory

:: = {positionEntry 6}

このようにデータの表現形式とその解像度を定め

る事で、情報の円滑な利用を促進する。しかし、こう

したデータ構造の定義を標準化案とする為には、扱

う情報のデータ形式や解像度が必要十分であるかの

検討や、実際の利用による不具合の修正等を行う必

要がある。

第 7章 高精度な衛星測位基盤に関する研究

7.1はじめに

インターネット自動車のみならず、物理的なオブ

ジェクトがネットワーク化される場合において位置

情報はもっとも重要な情報のうちの一つである。こ

のような位置情報を得るシステムは数多く提案され

ており、移動体においてはその中でも電波を用いた

手法が利用されているが衛星測位以外の手法では、
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小型の移動設備により広範囲に高精度な位置情報を

得ることは難しい。

衛星測位は地球上での絶対位置を測定出来ること

や、事前の調査などが必要でないことから将来的に

もっとも一般的な測位技術として利用されると考え

られる。しかしながら、衛星測位はそのシステムの

限界により単独での精度が 10 m程度となっており、

より高精度な測位が求められている。

衛星測位システムの高精度化は位置情報の提供サー

ビスに必須の機能であり、用途にもよるが 数 cmか

ら 数m程度の精度の高い測位が求められており、高

精度での測位を広域で利用するためのシステムが必

須である。

高精度かつ高信頼性をもった衛星測位システムに

は地上での定点観測を行う観測局とそこからの補正

情報および健全性を知らせるメッセージが不可欠で

あり、観測局を広域に展開する必要がある。本グルー

プではこれらのシステムをインターネットを用いて

構築することを目標として研究を行っている。

本年度は、インターネットを用いた基準局を構築

し、その応用として RTK-GPSを広域で行う仮想基

準点方式での実験を行った。また本報告には含まれ

ないが、主にプロトコルを設計するために必要なデー

タを得るための実験として、 D-GPSにおけるデー

タ遅延時間と精度の関係および、プロトコルや帯域

幅と精度の関係を計測している。

7.2基準局ネットワークを利用した補正環境の構築

7.2.1仮想基準点方式による測位

仮想基準点方式では、複数の基準局からの情報を

元に観測地点近傍において仮想的な基準局をおき、そ

の基準局からの補正データを GPS受信機に与える。

仮想的に基線長を短縮することが可能であり、従来

の RTK-GPSでは不可能な範囲であっても高精度な

測位が行える。

観測地点近傍にある基準局を計算するためには、

現在の観測局の位置を元に基準局を計算する必要が

ある。通常の基準局からの情報とは異なり、2次元的

な広がりをもつ必要があるため、通常の RTK-GPS

の補正情報に比べ多くのデータを必要とする。

このような ネットワーク RTKを行うためには複

数の基準局からの情報をリアルタイムに収集し、処

理する必要がある。そこで我々はインターネットを

用いた基準局ネットワークを構築することにより低

コストかつ安定した広域基準局ネットワークを構築

した。

7.2.2インターネットを用いた基準局ネットワーク

インターネットを用いた GPS 基準局を構築する

ため、情報配布モデルと同モデルを用いたシステム

の設計および実装について述べる。

7.2.3インターネットを用いた双方向GPS補正

インターネットは世界でもっとも多くのユーザが

利用しているコンピュータネットワークである。イ

ンターネットは階層構造を持つプロトコルにより物

理的な通信手段を仮想化することで、さまざまな媒

体を利用することが可能である。そのため物理的な

通信媒体の進歩にあわせてネットワークを拡張する

ことが可能であり、将来の通信技術の発展にも簡単

に対応できる。

インターネットは双方向の通信であり、サーバか

らの情報伝達のみならず、個々のクライアントから

の要求を伝えることが可能である。また、インター

ネット上の通信は端末間のみで行われるため独自に

プロトコルを開発し実装することが容易である。イ

ンターネットを用いて基準局から情報を配布する場

合には同時に多数の相手に対してサービスを行う必

要がある。一つのサーバから提供できるデータの量

には限界があるため、補正情報の利用者と基準局サー

バの間に中継サーバをおきデータの再配布を行う。

本システムでは図 7.1 に示すように双方向通信を利

用し、利用者は自分の目的に適合した補正情報を選

択することが可能である。

Reference
Station 1

Client  A

Correction Information

Propagation
Server  X Client  B

Request

Reference
Station 2

DownStream

Upstream

図 7.1. インターネット補正情報配信モデル

7.2.4インターネット基準局の構築

我々の提案するシステムはユーザからのリクエス

トを元に配布する情報を決定する。このプロトコル

では基準局のリストや補正情報の種類といった情報

を得ることが可能である。これらの情報を配布する

ことにより、クライアントや下流の中継サーバは基
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受信機

GPSアンテナ

サーバコンピュータ

RS232C (1)

RS232C(2) Ethernet
ケーブル
同軸

GPS

図 7.2. インターネット基準局

準局情報の動的な変化に対応することが出来る。本

プロトコルはインタラクティブに設計されており、

コマンドとその返答で構成される。コマンドにより、

基準局のリスト、補正情報のリストを閲覧できる。

ユーザはこれらの情報を元に、自分の必要とする補

正情報を決定し、要求コマンドを送付する。

補正情報の配信は信頼性のある双方向通信プロト

コルである TCP を用いて実装されている。近年の

インターネットではファイアウォールを構築するこ

とが多い。基準局を多くの場所に設置する場合には

組織内部の場所を利用することを考慮し、サーバ側

からコネクションを開始し、下流へとデータを送る

サーバプッシュ型のプロトコルを採用した。さらに

Socksと呼ばれるアプリケーションゲートウェイを

用いたファイアウォールにも対応している。これら

の方法により、組織ネットワークや企業ネットワー

クといったファイアウォールによって管理されてい

る LAN からも基準局情報を提供することが可能と

なる。

上流のサーバを発見するための方法は別途定義す

ることとし、本プロトコル内部では扱わない。現在

のシステムでは設定として記述する方法を用いてい

るが、将来的にはディレクトリサービスなどを利用

することを想定している。

7.2.5サーバの設計と実装

我々はインターネットに接続することを考慮した

基準局を設計した。図 7.2 にインターネット基準局

のシステム模式図を示す。基準局はアンテナおよび

受信機から構成される GPS 部と計算機によりデー

タの処理や通信をうけもつネットワーク部から構成

される。ネットワーク部はインターネット接続用の

UNIXサーバを構築し、シリアルポートを経由して

受信機を接続している。シリアルポートは２つ接続

されており、一つは基準局の設定やモニタリングに

利用し、他方を補正データの取り出しに利用してい

る。そのため外部へのネットワーク接続を確保でき

る地点であれば、容易に基準局を構築可能であり、外

部から設定や調整を行える。

GPS部はマルチパスを除去できる高精度測量用の

アンテナおよび、RTKのためのデータを毎秒出力可

能な測量用GPS受信機を用いる必要がある。サーバ

上ではインターネットへの接続を受け持つ独自プロ

グラムが動作しており、サーバプッシュ型で動作す

る。補正情報は RTCMの形式で入力され、RTCM

のタイプ毎にプッシュすべきクライアントを判断す

る。ユーザは複数の補正情報の中から必要とする情

報を選択し要求することが出来る。

インターネットは汎用のデータ通信手法であり、世

界でもっとも多くのユーザが存在するネットワーク

である。インターネットのプロトコルは階層構造を

持ち、物理層に依存しない接続を実現できる。その

ため、新しいデバイスへの対応が簡単に行える。イ

ンターネットは双方向の通信であり、放送のように

単一方向ではない。そのため、ユーザからの要求を

サーバに対して伝えることが出来る。サーバはユー

ザからの要求に応じたデータをそれぞれのユーザに

対して通信することが出来る。また、新しいデータ

を配送することが必要な場合の対応を簡単に行うこ

とが出来る。インターネットを用いた通信は基本的

に 一対一の通信を行う。多くのユーザをサポートす

るために中継サーバを利用する。中継サーバは基準

局と移動体の間に置かれ基準局からのデータを再配

布する。中継サーバは複数置くことが出来る。また、

中継サーバ同士を接続することも可能であり、これ

らが複合してシステム全体はツリー構造を作ること

が出来る。

クライアントが接続する中継サーバはディレクト

リサービスなどの手法により発見する。これはイン

ターネットが単一の通信のみならず別のサービスを

同時に行うことが可能であるためである。このよう

に、サービスを分類することにより一つのシステム

が持つ必要のある機能を減らし、単純化することが

可能になる。

7.2.6仮想基準点方式の実験

提案するシステムを実装し評価実験を行うことに

より、本システムの有効性を検証した。特に基準局

からの基線長が長い場合には RTK-GPS では FIX

解を得ることが出来ないが、本システムの場合には

解を求めることが可能である。また、インターネッ

トを用いることにより、広域での基準局が展開可能
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移動局

Internet
ASC
受信機

ASC
受信機

観測局A

観測局x

東京タワー
(送信設備)

移動局GPS受信機

制御用PC

TV音声副搬送波

基準局網

Internet

専用線

制御局

図 7.3. VRS実験システム
であり、ASCを用いることにより、広範囲での補正

データの受信も可能にしている。

7.2.7ネットワーク RTKシステムの構成

本システムはネットワーク RTK のシステムを構

成するために、最低 1つの制御局と 4つ以上の観測

局から構成される。図 7.3 にシステム全体の構成を

示す。

7.2.8実験局配置

観測局は GPS 受信装置およびインターネット接

続用サーバから構成されており、それぞれ Ehternet

を用いて LAN 環境に接続されている。これらのシ

ステムが接続されている LAN はそれぞれの組織に

既存のものである。制御局はコンピュータとGPS受

信機、インターネット回線および TV送信設備への

通信回線から構成される。制御局では GPS 受信機

からの補正情報とインターネットを通じて受信され

る観測局からの補正情報を元にグリッドデータと呼

ばれる補正情報を構成する。再構築されたデータは

専用回線を用いて TV送信設備に送られ、ASCデー

タへエンコードされ、東京タワーより放送される。

本実験では東京都新宿区に設置した制御局を含め、

7つの観測局を配置した [41]。それぞれの局は表 7.1

のとおりであり、そのおおまかな位置を図 7.4に示す。

観測局からの補正情報はインターネットを通して

情報は制御局へあつまる。これらの補正情報と制御

局が持つ受信機からの補正情報を利用してネットワー

クRTKのための補正情報が計算され、専用線を通じ

て東京タワーにある放送センターへと送られる。放

送センターでは送られたデータを ASC にエンコー

ドし、TV音声に重ねて放送を行う。

移動局はホイップアンテナあるいは八木アンテナ

および専用のデコーダを搭載した受信機を持つ。受

信機から出力された情報を用いて、観測地点に設置

したコンピュータで観測地近傍の仮想的な基準局を

計算し、GPS 受信機へ送る。GPS受信機は観測地

点にあわせて再計算された補正情報を元に RTK 測

位を行うことが可能であり、この場合には基準局か

らの基線長が問題となることはない。

Narashino

Tsukuba

Otemachi

Shinjuku

Fujisawa

Koganei

Kashima

Kanosan

図 7.4. 実験に利用した観測局配置

7.3結論

本年度の研究では主に伝送プロトコルに関する実

験を行った。まず、D-GPSの補正情報の遅延と精度

表 7.1. 利用した観測局
局番号 組織 場所 種別

1 オープンネットワーク社 東京都新宿区 制御局

2 WIDE 大手町 東京都千代田区 観測局

3 慶応大学 SFC 神奈川県藤沢市 観測局

4 国土地理院 茨城県つくば市 観測局

5 国土地理院 千葉県鹿野山 観測局

6 CRL小金井 東京都小金井市 観測局

7 CRL鹿島 茨城県鹿島市 観測局

8 日立習志野 千葉県習志野市 移動局
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に関する評価を行った。インターネットを用いた場

合の遅延時間がどのように精度に影響するかを考察

し、現在のインターネットを用いた遅延では十分な

精度が得られることを確認した。

次に伝送帯域を制限した場合においてTCP、UDP

それぞれの性能を比較した。その結果、帯域を制限

した場合においては TCPを用いた結果がよいこと

が判った。

その他にインターネットを用いた基準局ネットワー

クを構築し、ヘテロなネットワーク環境においてもイ

ンターネット基準局網を構築できることを示し、その

応用として仮想基準点方式による測位実験を行った。

今後はこれらの結果を元に基準局ネットワークお

よび移動局ユーザに対するプロトコルの設計および

実装を進めることを予定している。

第 8章 総括

自動車は国民に深く浸透した身近な存在である。

それだけに、情報化され、より便利に利用できるこ

とは大きなインパクトを生む。非常に身近に存在す

る自動車が情報化されることにより、人々は情報化

の動きを直接体験できると同時に、そのリテラシ向

上にも貢献すると考えられる。また、我が国におい

て自動車は経済を支えて来た産業の一つであり、先

行して情報化を進めることにより、これからの流れ

においても重要な地位を占めることが可能となる。

現在、本ワーキンググループでの活動は社会的も

注目度の大きいものとなっており、産業界をリード

するにも適当な時期にきている。このことを鑑みて、

研究分野と実用化分野を見極め、産学官共同でプロ

ジェクトを進めていくことが不可欠となる。来年度

は、これまで開発してきた技術の一部の実用化と研

究のさらなる深化を進める。
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