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第 1章 はじめに

近年の計算機技術の進歩と、ネットワークの普及

により、可搬型計算機やスマートフォン、PDA など

の利用が盛んになっている。一方、移動型の計算機

からのインターネットの利用をみると、接続環境や

ネットワーク上の移動への適応など、解決すべき課

題は多い。

Rover BOFは、移動計算機環境に関する様々な研

究と議論を行うグループである。我々は通信プロト

コル、ミドルウェア、アプリケーションなど、移動

計算機用のネットワーク利用について、上位層から

下位層まで広い分野に渡って研究を進めている。

本年度は、これまで Rover BOF で議論してきた

研究項目のうち、2 つの項目について報告する。一

つは、今後必要となるであろう IPv6 での移動計算

機環境に着目し、我々が新たに提案する「縮退モデ

ル」に基づく IPv6 用の移動体通信プロトコルにつ

いて報告する。もう一点は、これまであまり明らか

にされていなかった可搬型計算機のネットワーク利

用の実体についての報告である。Roverでは、メン

バーが使用している可搬型計算機のネットワークの

利用調査をおこなってきた。本報告では、可搬型計

算機のネットワーク利用に関する解析結果について

述べる。

第 2章 縮退アドレスモデルに基づく IPv6上

の移動透過プロトコル

2.1 はじめに

携帯端末の性能の向上と、移動通信機器の普及に

伴い、移動先から携帯端末を利用したインターネット

へのアクセス、いわゆるモバイルコンピューティング

が活発に行われるようになってきた。また、インター

ネットへの接続点および接続方法のさらなる増加が

見込まれるため、移動透過性を保証する通信プロト

コルへの期待が高まっている。Internet Engineering

Task Force (IETF)では、次世代インターネットプ

ロトコルである IPv6[125]において、移動ノードの

透過的なインターネットアクセスを提供するための

プロトコルである Mobile IPv6[126][127] の標準化

を行っている。しかし、[128]で指摘したように、現

在のMobile IPv6には普及を阻害する根本的な問題

があると我々は考える。

本報告では、Mobile IPv6が抱えている問題を持

たない、新しい移動透過性保証のプロトコルを提案

する。

まず 2.2章でMobile IPv6プロトコルの概要を示

す。2.3章では、現在のインターネットの利用形態を

踏まえて、Mobile IPv6自身のアーキテクチャの問

題点について議論する。そして、2.4 章にて我々の

提案方式について述べる。提案方式は、本来ネット

ワーク層で必要と考えられる位置識別子とノード識

別子を、IPv6アドレス内に縮退させることにより、

効率的な移動透過性保証プロトコルを提供する。最

後に、2.5章にて提案方式の考察を行う。

2.2 Mobile IPv6のプロトコル概要

本章では、まずMobile IPv6が提供する移動透過

性ついて述べ、続いてプロトコルの概略を示す。

2.2.1 移動透過性

Mobile IPv6は、ネットワークの物理的な接続点

が変化しても同じ IP アドレスを使用し続けること

により、IP層による移動透過性 (mobility)[129] を

提供することを目的としている。

移動透過性は、単にノードがあるネットワー

クから他のネットワークへと移動できる可搬性

(nomadicity)[129] と呼ばれる能力に比べ、以下の

2点で優れている。

• 移動時のセッションの保持
移動透過性を有するノードは、ノードの移動

に関わらず既存のセッション、サービスをその

まま継続して使用することができる。可搬性

のみを持つ移動ノードがネットワーク間の移

動すると、IP アドレスが変化するため、セッ

ションの継続が不可能になる。

• 移動によって変化しないノード識別子
移動透過性を有するノードは、ネットワークの

位置に依存しない不変の識別子を持つ。この

ため、移動ノードを IP層で識別可能である。

可搬性のみのノードがネットワーク上を移動
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する場合、Internet Protocolではノードの識

別子が IPアドレスであるため、移動に従い識

別子が変化し、識別はできない。

2.2.2 Mobile IPv6の概念

現在の IPアーキテクチャでは、1つの IPアドレ

スがネットワーク上の位置を表す情報と、ノードを

識別する情報という 2重の意味を持つ。ゆえに、現

状の IP アーキテクチャは移動透過性を提供できな

い。Mobile IPv6は、この問題を解決するために提

案された。

Mobile IPv6では、ノードは最低 2つのアドレスを

使用する。ノード固有に割当てられたHome Address

(Haddr)と、現在接続されているネットワーク上で

取得した Care-of-Address (CoA)である。移動ノー

ドと通信するノードは、Haddr を用いて通信する。

CoAは移動の度に変化するが、Haddrは変化しない

ため、移動ノードがネットワーク上の接続点を変化

させても通信を継続することができる。

Haddrは、単なる IPv6アドレスであるので、こ

のアドレスをパケットの配送に使用できる。Mobile

IPv6はこの事実を最大限に活用する。まず、Haddr

をノードの識別子ではなく、「移動ノードが本来接続

しているべき位置のアドレス」と定義し、Haddrま

での経路を利用する。すなわち、Haddr宛のパケット

は、移動ノードが現在接続されている位置ではなく、

このHaddrが所属するネットワークへと配送される。

Haddrが所属するネットワークには、Home Agent

(HA)と呼ばれるルータを配置する。移動ノードは、

Haddrと、現在のCoAとの対応 (これを bindingと

呼ぶ) を定期的に HA に通知する。HA は、移動し

てしまったノードの Haddr宛のパケットを代理受信

し、CoAへと転送する。

また、移動ノードは、現在の通信相手に binding

を直接通知してもよい。bindingを持つ通信相手は、

パケットの宛先は Haddrのまま、IPv6の始点によ

る経路制御の機能を利用して、HAを介することなく

パケットを移動ノードへと最適な経路で配送できる。

2.2.3 Mobile IPv6の動作概要

本節ではMobile IPv6の基本的な動作を示す。詳

細については [127]を参照されたい。

Mobile IPの概略を図 2.1に示す。

• 移動ノード (MN) は 1 つの Home Address

(Haddr) を持つ。これはMNが、任意のネッ

トワークの接続点において、永続的に使用で

きる IPv6アドレスである。

• Care-of-Address (CoA)は、MNが移動先ネッ

トワークで割り当てられるアドレスである。

• Haddr が属する IP サブネット (Home Net-

work)にはHome Agent (HA)と呼ばれるルー

タがある。これは移動ノードから現在位置の

登録を受け取って管理し、移動先のノードに

パケットをカプセル化転送する役割を果たす。

MNは、ネットワーク上を移動すると、まず移動先

のネットワークにおいて CoAを取得する。CoAを

取得した後、HAに対して現在の CoAを通知する。

MNは通信相手 (CN) に対してパケットを送信す

る場合、パケットの source addressにはCoAを使用

する。同時に、送信パケットに対して必ず Home Ad-

dress Option (HAO) を付与する。Home Address

Option 内には、MN の Haddr が格納されている。

このパケットの受信者は、パケットの送信者を CoA

として認識するのではなく、HAO内に埋め込まれて

いるHaddrであると認識する。HAOは、IPv6の拡

張ヘッダである Destination Option のうちの 1 つ

として定義されている。

MNは、自分の現在位置を通知するために CNに

対して Bindingを通知してもよい。通知されたノー

ドは、現在の Binding を一時的に記憶する Binding

Cache を生成してもよい。

CNがMNにパケットを送信する場合、パケット

の destination address を MN の Haddr としてパ

ケットを送信する。もし Binding Cacheを持ってい

れば、パケットに対して Routing Header (RH)[125]

を付与し、CoA 経由で MN へと到達するようにす

る。RHは、パケットの送信者がパケットの経由点

を明示的に指示できる IPv6の拡張ヘッダである。

RHがパケットに付与されていない場合、パケット

は Haddrの属するサブネットワークへと到達する。

HAは、このパケットを代理受信し、CoAに向けて

転送する。転送には IPv6 in IPv6 のカプセル化によ

る tunnelingを使用する。この場合はMN, CN, HA

間での冗長な三角経路が発生する。

一方、RHがパケットに付与されている場合、パ
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図 2.1 Mobile IPv6の動作: MNからのパケットには必ず HAO が付与される。binding の情報 (BC)をもつ CN は、
RH を使用して直接 MN にパケットを返す。そうでなければ HA を経由する。

ケットはまず CoA を持つノードへ到達する。この

ノードはMNであるので、MNはパケットを直接受

信できる。この場合は冗長な経路は発生しない。

2.3 Mobile IPv6アーキテクチャの問題点

Mobile IPv6のアーキテクチャは、現在のインター

ネットの利用モデルと、これから期待される応用モ

デルを考えると、問題を多く抱えている。我々は、

Mobile IPv6のアーキテクチャ自身が持つ主な問題

は以下の 4点と考える。

• 三角経路による耐障害性の低下

• ヘッダ長増大によるオーバヘッド

• HAによる耐障害性の低下

• HA設置の困難さ

以下、これらの問題点について議論する。

2.3.1 三角経路による耐障害性の低下

通常はノード–ノード間のネットワークが正常で

あればその 2つのノード間で通信が可能である。一

方、HAを経由する三角経路は、移動ノードと通信

相手間だけではなく、通信相手と HA間、そして移

動ノードと HA間という 3つのネットワーク経路が

正常であることが要求される。これはネットワーク

の障害に対してより脆弱となることを意味している。

また、End-to-End の通信に比べてネットワーク帯

域をより多く消費し、また当然ながら遅延も大きく

なる。

2.3.2 ヘッダ長増大によるオーバヘッド

Mobile IPv6 では、まず自分の Haddr を伝える

ために IPv6 Destination Optionである HAOを必

ず付与しなければならない。また、移動ノードに対

してのパケットにおいて、三角経路を避けるために

は Routing Headerを利用する。Mobile IPv6 を利

用する 2つの移動ノードが通信を行う場合を考える。

この場合、パケットにはHAOとRHが付与される。

HAO は最低でも 20byteであり、RH は 24byteで

ある。結果移動ノード間で行われる通信は Mobile

IPv6を使用する限り必ず 44byteのパケット長オー

バヘッドが生じる。

現在 Voice over IP (VoIP)がインターネット上の

アプリケーションで注目を集めているが、VoIPは小

さいパケットで低遅延を要求する。また、ヘッダの

圧縮等を行いできるだけオーバヘッドの削減を行っ

ている。このようなアプリケーションにおいては、

Mobile IPv6のオーバヘッドは致命的と言える。

2.3.3 HAによる耐障害性の低下

Mobile IPv6では、HAに障害が発生した場合に

は、たとえば CNからの発呼が全くできなくなるな

ど、MNの通信に多大な影響を与える。よって、HA

はMNの通信において不可欠な機能であるといえる。

このため、耐障害性を高めるために、HAを分散

配置するなどしてシステムの冗長性を大きくするこ

とが望まれる。しかし、HAの位置は Haddr に依存

する。すなわち、ある Haddr のための HA は、あ

る唯一のサブネットワークにしか置くことはできな

い。HA を複数個置くことは可能であるが、HA を

広域に分散配置することは不可能であり、耐障害性

を高めることは難しい。
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2.3.4 HAの設置の困難さ

HAの設置場所も問題となる。企業や大学など、固

定的で常時接続のネットワークを持っている場合に

は問題はないが、ダイアルアップサービスなどの間

欠接続ネットワークユーザは、どこかに HAを設置

してもらう必要がある。

HA には移動ノードが生成する実トラフィックが

流れ込む可能性があるため、仮に HAのサービスを

行う場合、消費するネットワークのバンド幅は大き

くなると予想され、これは第三者が容易に HAの代

理サービスを行うことを難しくする。

また、Mobile IPv6のHaddrが属するサブネット

には必ず HAが必要となる。これは移動ノードの数

に依存することなく、たとえあるサブネットに 1台

しか移動ノードが存在しなくても、HAはそのサブ

ネットに最低でも 1台用意しなければならない。こ

れは設置コストを高価にする。

ゆえに HAの存在は、Mobile IPv6を導入するこ

とに対する大きな障壁となりうる。

2.3.5 Mobile IP アーキテクチャの問題点について

のまとめ

以上の議論をまとめると、現在のMobile IPv6アー

キテクチャが内包する問題はすべて HA の存在と、

通信時に付加されるヘッダによるプロトコルオーバ

ヘッド、そして発生する三角経路の 3点に起源して

いる。しかしMobile IPv6の根幹はこの 3点ともい

えるため、Mobile IPv6自身がこれらの問題の解決

することは非常に困難である。

よって、この問題を持たない新しい IP 層による

移動透過性を提供するプロトコルが IPv6 に望まれ

ると我々は考える。

2.4 提案方式

2.4.1 提案方式の方針

提案方式は、2.3章で述べたMobile IPv6におけ

る 4つの問題を回避する。加えて、提案方式を理解

しない既存のノードとも通信可能にするべきである。

これは緩かな移行を可能にし、新しいプロトコルの

普及を容易にする。

よって、提案方式は以下の 5点を満たすようにす

べきと考える。

• ノード間の通信を End-to-Endで終端

• 通信パケットのオーバヘッドの回避

• 通信に不可欠な機能には十分な冗長性が提供
可能

• 導入の容易さ

• 既存ノードとの通信が可能

我々は、この 5点を満たす、新しい移動透過性保

証のプロトコルを提案する。

2.4.2 提案方式の概念

あるノードがネットワーク上を移動することを考

える場合、ネットワーク層は次の 2つの情報が必要

であると考えられる。

• 位置指示子
ネットワーク上のインターフェイスの位置を

一意に定めるもので、経路制御に使用される。

位置指示子は、ノードのネットワーク接続点

に割当てられる。また、1つのノードは複数の

位置指示子をもってもよい。

• ノード識別子
ネットワーク上のノードを一意に定めるもの

で、ネットワーク上の位置に依存しない。ま

た、ノードが複数のネットワークに接続されて

いる場合でも高々一つでよい。すなわち、ノー

ド識別子はネットワークインターフェイスに

与えられるのではなく、ノードそのものに与え

られる。

本来、ネットワーク層である IP 層より上位の層

は位置指示子を意識する必要はなく、ノード識別子

により通信するべきである。これによってノードの

ネットワーク上の位置に関わらず同じ識別子を使用

できるため、移動透過性保証が得られる。ノード識

別子の形式は位置指示子の形式から独立にすること

も可能である。

これを実現するには、ネットワーク層を位置指示

子による経路制御のための層と、ノード間の通信の

識別子として使用されるノード識別子の層に分割す

ればよい。このような手法によって移動透過性を保

証するプロトコルに VIP[130]がある。
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ノード識別子IPv6互換プレフィクス

ノード識別子

ネットワークプレフィクス ノード識別子

縮退

拡張

縮退アドレスによる位置指示子

IPv6互換ノード識別子

IPv6アドレスによる位置指示子

図 2.2 アドレスの縮退と拡張: 本来 128bitの位置指示子と 64bitのノード識別子である情報を、ネットワークプレフィッ
クスとノード識別子の結合に縮退させて位置指示子とする。またノード識別子を IPv6 互換プレフィクスを使用
して拡張する。どちらの結果も IPv6 のアドレス形式と互換性を持つ。

だが、ネットワーク層の単純な分割には 2つの問題

点がある。一つはヘッダ長のオーバヘッドである。位

置指示子とノード識別子の 2つの情報をパケットに与

えなければならないために従来の Internet Protocol

に対してプロトコルオーバヘッドの増加が避けられ

ない。もう一つは、後方互換性が失われることであ

る。なぜなら、この方式自体が IPアーキテクチャと

は完全に異なっており、IPアーキテクチャそのもの

を変更する必要があるからである。

2.4.3 縮退アドレスモデル

提案方式は、前節で述べたオーバヘッドと後方互

換性の問題を、IPv6のアドレス空間の広さを利用す

ることで解決する。

本方式では、ノード識別子として 64bitの値を使

用する。また、位置指示子としては 128bitの IPv6

アドレスを使用する。このままでは、2.4.2節でのべ

たように、ネットワーク層にはノード識別子と位置

指示子、すなわち 192bit分の情報が必要となる。

現在の IPv6の Global addressの割当ては、主に

Aggregatable Global Unicast Address

(AGUA)[131] に従っている。これは、128bit のア

ドレスのうち上位 64bitをネットワークプレフィク

スに使用し、下位 64bitに EUI-64[132]形式のイン

ターフェイス識別子を埋め込む形になっている。

そこで、この 64bitのノード識別子を、AGUAの

インターフェイス識別子として使用することによっ

て、ノード識別子を位置指示子の中に縮退させる。

以下、この方式の IPv6 アドレスを特に縮退アドレ

スと呼ぶ。縮退アドレスは、従来の AGUA 形式と

互換性を持ちながら、128bitの位置指示子と 64bit

のノード識別子の 2つの意味を持っている。すなわ

ち、パケットの受信者は、従来の IPv6 パケットに

余分な情報を付加させること無く、ノード識別子と

位置指示子を得ることができる。

しかし、従来の IPv6 アプリケーションすべてを

この 64bit ノード識別子を使うように変更すること

は、前節で述べたように互換性の問題から現実的で

はない。このため、我々は IPv6互換プレフィクスと

いう概念を導入する。IPv6互換プレフィクスは、あ

らかじめ定められた 64bitの固定値であり、本方式

のノードは事前に知っているものとする。IPv6互換

プレフィクスとノード識別子を結合する。この拡張

されたノード識別子は 128bitになる。以後この拡張

されたノード識別子を IPv6 互換ノード識別子と呼

ぶ。IPv6互換ノード識別子は AGUAのフォーマッ

トに準ずるものとなり、上位層から見るとこのノー

ド識別子は従来の IPv6 アドレスとして扱うことが

できる。これらのアドレスの関係を図 2.2に示す。

位置指示子である縮退アドレスは、ネットワーク

内においてパケットのルーティングに使用される。

一方、IPv6互換ノード識別子はノード内でのみ意味

を持つ。本方式のノードは、パケットの送受信の際、

必要最小限の処理を行った後は縮退/拡張の相互変換

を行う。すなわち送信時には、IPv6互換ノード識別

子から縮退アドレスへと縮退変換し、パケット内に

埋め込む。受信時には、パケット内の縮退アドレス

から IPv6 互換ノード識別子に拡張変換して処理を

行う。

ノード内の IP層と上位層では、IPv6互換ノード

識別子で処理され、これは意味的には完全にノード

識別子で処理されることに等しい。また、ノード外
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では、パケット内の縮退アドレスは正しいネットワー

クプレフィクスが付与された IPv6 アドレスである

ので、従来の IPv6 ネットワーク内を適切に経路制

御され、移動ノードへと到達する。

2.4.4 ノード識別子からの位置識別子の解決

ここで問題になるのが、あるノード識別子は現在

どのような位置指示子を持っているのかという情報

である。以下このノード識別子と位置指示子の関係

を bindingと呼ぶ。本方式では、移動ノードと通信

するためには IPv6 互換ノード識別子と現在のノー

ドの位置指示子の相互変換を行うが、この変換を行

うためには bindingを知る必要がある。

Mobile IPv6やVIPに代表される従来の移動透過

性保証は、ノード識別子が IP アドレスと互換であ

ることを利用して、実際の IPパケットの宛先として

このアドレスを埋め込み、HA等で転送し、必要で

あれば bindingを通知するという方式であった。し

かし、このような HAの存在には 2.3章で述べた問

題がある。

本方式では、実際にネットワークを通過する IPパ

ケットの中には IPv6互換ノード識別子を使用せず、

必ず縮退アドレスを使用する。この方式で考えなけれ

ばならないのは、いかにして bindingを取得するか

ということである。ノード識別子の空間は 64bitと広

大であるので、1つのデータベースで集中管理するの

は明らかに現実的ではない。類似の情報検索として現

在インターネット上で機能しているものに Domain

Name System (DNS)がある。あるノード識別子から

位置指示子を得るという検索は、IPアドレスに割付け

られた Fully Qualified Domain Name (FQDN)1を

知るという、DNSの機能に近い。DNSは現実的に

動作しており、DNS で行っているような分散管理

はうまく働くように考えられる。よって bindingの

取得の方法として、Dynamic DNS update[133] な

どを利用し、動的な binding 情報を DNS サーバに

管理させる手法が考えられる。しかし、DNS は変

更頻度の少ない静的なデータを扱うように設計され

ている。この設計ゆえに cache 等が効果的に働き、

DNSが破綻することなく動作しているとも言える。

一方、bindingは頻繁に変更される情報である。よっ

て DNSで直接扱うには問題がある。

1 FQDN とは、たとえば foo.bar.com といった形式で表され
るノードに割当てられた名前である

我々はこの問題の解決のため、Binding Agent

(BA) を導入する。Binding Agentはノードの bind-

ing を管理する。DNS には、IPv6 互換ノード識別

子と BA との対応を登録する。これは、ある IPv6

アドレスがどのような FQDN 名を割当てられてい

るかを DNS に問合わせることができるのと同じよ

うに、ある IPv6互換ノード識別子がどの BAと関

連付けされているかを DNS に問合わせることが出

来ることを意味する。あるノードと BAとの対応を

変更することは稀であると考えられる。よってこの

対応情報は静的な情報であり、DNS上でうまく稼働

することが予想される。また、ノードと BAの対応

を IPv6互換ノード識別子と BAの IPアドレスで表

現することによって、既存の DNS には変更を加え

ること無く利用できる2。ノードの bindingについて

の問合わせは、BAに対して直接行なう。すなわち、

静的な情報の関係は従来の DNS のシステムを利用

し、動的な情報については BAとの直接の通信で解

決する。

よって、あるノードの bindingを得るには、まず

DNSを使って IPv6互換ノード識別子からBAのアド

レスの集合を取得し、BAに対して bindingを要求す

ればよい。得られた bindingは一時的に記憶される。

この記憶領域を binding tableと呼ぶ。bindingはラ

イフタイムを持ち、ライフタイムの切れた binding

は破棄される。

また、移動ノードは、移動したら必ず自ノードに

関連づけられている BAに対して、現在の binding

を登録する。

提案方式の通信機構をまとめたものを図 2.3に示

す。

2.4.5 ノードの移動

移動したノードは、自分の BAに現在の binding

を再登録する。また、現在の通信相手に対して、こ

の新しい binding情報を通知する。現在の通信相手

は、ノードが保持している他ノードの bindingを調

べることで得られる。binding が何らかの理由で消

えている場合 (たとえば binding の保持のための記

憶領域以上に通信相手が存在するなど) や、パケッ

トロスなどで bindingの通知が途中で失われた場合

は、通信相手は新しい bindingを得られない。これ

2 但し最終の DNS サーバには BA を表すレコードを理解でき
るように拡張を施す必要がある
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3

IPv6互換ノード識別子

forwardig
sublayer

binding table

TCP/UDP layer

IP layer

拡張変換
ノード識別子

to BA
bindingの解決

位置指示子
binding

binding
sublayer

Link layer

縮退変換
縮退アドレス

64bitノード識別子+

図 2.3 提案方式の通信機構: 位置指示子と IPv6互換ノード識別子は binding を使用して相互に変換される。上位レイ
ヤは IPv6互換ノード識別子で処理され、経路制御は位置指示子で行われる。binding は BA に問合わせること
で解決される。

に対処するために、本方式では ICMP Destination

Unreachable Message[134](dst unreach) を利用す

る。dst unreachは、ノードへの到達性が失われた場

合に、経路上のルータからパケットの送信者に対して

送られる。本方式の通信者は、移動ノードへのパケッ

トに対して dst unreach が返された場合、binding

を BAに問合わせる。得られた bindingが変更され

ていれば新しい位置指示子に対してパケットが送ら

れる。変更がなければ、bindingの内容を変更せず、

dst unreach も上位層に伝えない。binding のライ

フタイムが切れたところでもう一度 bindingを問合

わせる。binding が新しくなっていれば、新しい位

置指示子に対してパケットが送られる。これは、dst

unreachが返ったときは移動中であり、ライフタイ

ムが切れるまでに移動が完了したことを意味する。

bindingが変わらない、あるいはBAの持つ binding

もライフタイムが切れて失われていた場合には、dst

unreachが返ってきたことを上位層に伝える。これ

は対象の移動ノードが長時間オフライン状態である

と考えられる。

2.4.6 従来ノードとの通信における互換性

従来ノードとの通信について考える。本方式で、

従来ノードと通信をする場合には、binding を使用

した IPv6 互換ノード識別子と位置指示子との変換

を行わなければよい。パケットの送信の際には、上

位層から与えられたアドレスが IPv6 互換ノード識

別子である場合は本方式を使用し、そうでなければ

従来方式を使用する。パケットの受信の場合は、パ

ケットの送信者が本方式を使用しているかそうでな

いのかを判断する必要がある。しかしパケット自体

は従来方式と本方式との間に差はないため、このま

までは判断できない。

望ましい解は IP ヘッダの中の 1bit を取得して、

本方式か従来方式かを示すというものである。だが

この方法では、従来ノードすべてがこの 1bit を処

理するコードをすぐに必要とするために現実的では

ない。

そこで我々は、緩やかな移行を行うために 64bitの

ノード識別子の形式を EUI-64に適合させる。EUI-

64 は、先頭 24bit は IEEE によって割当てられる

Organizationally Unique Identifier (OUI) であり、

残り 40bit は OUI の管理者が値を割付ける形式に

なっている。本方式では、OUI の割当てを受けて、

64bit のノード識別子にこの値を使用し、この値を

もって本方式を使用するかどうかを判定する。

パケットの受信者は、パケット内のアドレスが

AGUA の形式である場合、インターフェイス識別

子の先頭の 24bitが割当てられたOUIであれば、本

方式を使用した通信であると判断する。そうでなけ

れば、従来方式の通信であるとする。AGUAのイン

ターフェイス識別子は EUI-64を使用することが要

求されているため、従来ノードが本方式のOUIから

始まるインターフェイス識別子を使うことは考えに

くい。

この方式ではノード識別子として使用できる空間

は 40bit となる。これは現在の IPv4 よりも広い空

間であり、この方式が普及するまでの時間であれば

十分な空間であると判断する。万が一移行途中にお

いて 40bitの空間が枯渇した場合でも、新たな OUI

を取得すれば良い。

ただし、提案方式では従来ノードとの通信では可

搬性のみ保証され、移動透過性は保証されない。
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2.4.7 提案方式の通信例

具体的な通信例をもちいて、本方式の通信手順を

説明する。図 2.4のようなネットワークを例にとる。

以下 IPv6互換プレフィクスをO、IPパケット内の

source address を src, IPパケット内の destination

address を dst と表記する。MN1、MN2は本方式

を実装したノードであり、CNは従来ノードとする。

また、各ネットワークで広告されるネットワークプ

レフィクスをG1, G2, G3とする。MN1, MN2が持

つ 64bitノード識別子を i1, i2で表し、MN1, MN2,

CNが持つ、AGUAのインターフェイス識別子はそ

れぞれ e1, e2, cとする。

N1

MN1i1

G1+i1, G1+e1

N2

MN2i2

G2+i2, G2+e2

N3

CN

G2+c

図 2.4 ネットワーク例

2.4.8 初期状態

ノード識別子 i1を持つ移動ノードMN1がネット

ワーク N1 に接続されることを考える。MN1 は最

低でも 2つの global addressを得る。1つは従来の

AGUA (G1+e1とする)であり、もう一つはルータ

から得たプレフィックスを上位 64bit、ノード識別子

を下位 64bitとした縮退アドレス (G1+i1とする)で

ある。

MN1は、まず自分の BAに現在の binding、すな

わち (i1, G1+i1) を通知する。MN1は近傍の DNS

サーバにO+i1に対応するBAのリストを要求する。

これによってMN1は自分の BAのリストを取得す

る。仮にBA11, BA12とする。MN1は得られたBA

のうち、任意の BA に対して binding を登録する。

BAは、あるノードに関わるBAのリストをDNSか

ら同様に取得して、BA間の binding情報の一貫性

を保つ。

2.4.9 本方式のノードとの通信

ノード識別子 i2 を持つ移動ノード MN2 に対す

る通信を考える。MN2の BAを BA21とし、すで

にMN2の binding情報の登録は終了しているとす

る。MN2 の縮退アドレスは G2+i2 であるとする。

MN1上のアプリケーションは、MN2に対して通信

を行うときは、O+i2 を指定する。するとこれは本

方式の通信であることがわかるので、パケットの出

力の際の src, dstに対して縮退アドレスを使用する。

MN2の bindingを持たないため、縮退変換はまだ行

えない。MN1はMN2の BAを DNSに問合わせ、

BA21のアドレスを得る。MN1はBA21に対して i2

の bindingを問合わせる。MN1は得られた binding

から縮退変換を行い、MN2の縮退アドレス G2+i2

を得る。よってMN1からMN2へのパケットの src

は G1+i1であり、dstは G2+i2となる。

MN2がこのパケットを受け取ると、まず下位 64bit

を検査し、OUIが本方式を使用する値であるかどう

かを確認する。この場合本方式を使用する値である

ので、縮退アドレスは IPv6 互換ノード識別子に拡

張変換される。

よって、MN1-MN2間の通信は、ネットワーク上

を流れるパケットはG1+i1 – G2+i2間の通信に見え

るが、MN1およびMN2の上位層は O+i1 – O+i2

の通信として認識することになる (図 2.5)。

2.4.10 ノードの移動

MN1がネットワークN3へと移動する場合を考え

る。MN1はここではG3+e1, G3+i1のアドレスを

得たとする。MN1はBA21に対して新しい binding

(i1, G3+i1)を通知する。自分の BAが BA21であ

ることはキャッシュできるので DNS に問合わせる

必要はない。つぎに、MN1は自分の持つの binding

tableを見る。(i2,G2+i2)が存在するので、G2+i2

に対して現在の binding を通知する。MN2 はこれ

を受け取ると、i1 についての binding を更新する。

よって、MN1とMN2の通信は継続できる。

2.4.11 従来ノードとの通信

IPv6アドレス G2+cを持つ従来ノード CNに対

する通信を考える。MN1上のアプリケーションは、

CNに対して通信を行うときは、G2+cを指定する。

するとこのアドレスは IPv6互換プレフィクスを持た

ないことから、従来ノードとの通信であることがわ

かるので、bindingも、縮退アドレスも使用しない。

よって、ネットワーク上を流れるパケットは、G1+e1

– G2+c 間の通信となる。CN からの応答パケット

は、下位 64bitである cを検査する。cの OUIは本
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MN1

src: G1+i1
dst: G2+i2

dst:O+i2

i2<->G2+i2縮退変換

BA21
MN2 src:O+i1

upper layer

拡張変換

upper layer
binding

図 2.5 本方式の通信例: MN1 と MN2 の上位層は IPv6 互換識別子でおたがいを認識し、ネットワーク上を流れるパ
ケットは縮退アドレスが使用される。

方式の OUIではないため、bindingを使用しない従

来の通信であると判断される。

なお、移動ノードと、BAおよびDNSサーバ間の

通信には、この従来方式が使用される。

2.5 提案方式についての考察

本章では、2.4.1節で述べたプロトコルの設計方針

をふまえて、Mobile IPv6との比較を行いながら提

案方式の考察を行う。

2.5.1 移動ノードとの End-to-End通信

提案方式は、各ノードがノード識別子と縮退アド

レスの変換を各個に行うため、通信は必ず End-to-

Endで終端する。一方、Mobile IPv6では、通信相

手の binding cacheが存在しない場合および、はじ

めて移動ノードに対してパケットを送信する場合に

は、パケットは HAを経由するので三角経路が発生

する可能性がある。

2.5.2 通信に不可欠な機能の冗長性

提案方式では、bindingの解決のために BAが必

要であり、BA が通信に不可欠な存在となっている

ことは否定できない。一方、Mobile IPv6では、HA

が通信に不可欠な存在となっている。しかし、提案

方式における BAは、HAのようにあるアドレスに

束縛された位置に配置する必要はない。あるノード

のための BAはネットワーク上の任意の位置に配置

することが可能となる。これは、BAによる方式が

HAを用いる方式にくらべてより高い耐障害性を持

つことを意味する。

2.5.3 導入の容易さ

提案方式ではBAを導入する必要がある。BAの台

数や配置場所は、BAが管理するノードの数と、ノー

ドの重要度に応じて、管理者が自由に設定できる。

HAのように、移動ノードの Haddrが所属するサブ

ネットごとに HAを置く必要はなく、設置コストは

非常に低いといえる。また、移動ノードは自ノード

が登録するべき BAを知っている必要はなく、DNS

に問合わせれば良い。これは各ノードの管理コスト

を引き下げるという利点を持つ。

2.5.4 通信パケットにおけるオーバヘッドの回避

提案した縮退アドレスアーキテクチャは、一つの

IPv6アドレスに位置指示子とノード識別子の情報が

含まれている。このため、位置指示子とノード識別子

の分割というプロトコルデザインをもちながら、ノー

ド間の通信に使われるパケットは従来の IPv6ヘッダ

のままでよい。すなわち、通信パケットのオーバヘッ

ドは存在しない。一方、Mobile IPv6では、通信パ

ケットに Home Adress Optionと Routing Header

を付加する必要があり、大きなオーバヘッドを必要

とする。

2.5.5 既存ノードとの通信

提案方式は既存ノードとの通信が可能であるが、

既存ノードとの通信では移動透過性はなく、可搬性

のみの保証となる。一方、Mobile IPv6は既存ノー

ドとの通信でも移動透過性が保証される。IPv6 の

スタックを搭載した OSはすでに販売も行われてお

り、普及段階にはいりつつあると考えられる。しか

し、現在使用されている IPv6のプロトコルスタック

を見ると、Mobile IPv6が要求する Home Address

Option の処理が実装されているものはほとんどな

い。Mobile IPv6 では、HAO を処理できないノー

ドとの通信は困難なため、Mobile IPv6をこれから

普及させるにはこれは大きな障害になるのではない

かと危惧される。提案方式にはこのような問題はな

いため、緩やかな移行が可能である。ゆえに、後方

互換性という点においても本方式はMobile IPv6に

対して優位であると言える。
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2.6 おわりに

本報告では、現在提唱されているMobile IPv6の

問題点を指摘し、これらの問題を持たない新たな移

動透過性プロトコルの提案を行った。

本方式では縮退アドレスモデルを提案し、このモ

デルが移動透過性を保証しながらも、End-to-Endで

通信が完結することを示した。同時に提案方式は後

方互換性を持つため、従来ノードとは可搬性での通

信が可能である。よって提案方式は、緩かな移行が

可能である。

現在我々は NetBSD上で本方式の実装を行ってい

る。今後は実装を用いた本方式の性能評価と運用実

験を行い、提案方式が現実のインターネット上で動

作することを証明していきたい。

第 3章 移動型計算機のトラフィック解析

3.1 はじめに

近年、可搬型計算機は急速に普及し、これを利用

してインターネットに接続する場面も順調に増加し

ている。一般に可搬型計算機は一人のユーザによっ

て利用され、さまざまな場所でネットワークに接続

される。この際、モデム、イーサネット、無線 LAN

など様々なネットワーク接続メディアが利用される。

この様な特殊な利用環境のため、固定型計算機と比

較した場合、可搬型計算機のネットワーク利用パター

ン、つまりネットワークトラフィックは特徴的であ

ると言われている。しかし、実際には可搬型計算機

のネットワークトラフィックを統括的に解析した例

は無い。

本研究では、この様な現状を踏まえ、可搬型計算

機のネットワークトラフィックを統括的に解析し、そ

の特徴を明らかにする。数名の被験者の協力を得る

ことにより、実際に利用されている可搬型計算機の

ネットワークトラフィックを長期に渡り収集し、収

集されたデータを後処理によって解析する。

本研究の成果は、可搬型計算機で使われるアプリ

ケーションの設計や、各種ネットワークエンティティ

のパラメータ設定に有効な情報を提供する。可搬型

計算機はその性質上、余分な資源を消費することが

許されない場合が多い。PDA 等の小型計算機やネッ

トワーク家電等の組み込み型計算機では、大きなメ

モリ領域を消費するような内部表をネットワークエ

ンティティが持つことは許されない。また、ユーザが

ネットワークを利用する時の特徴を知ることによっ

て、アプリケーション間の連係を図ることが可能と

なり、より良い利用環境をユーザに提供することが

可能となる。

本報告は以下の様な構成から成る。始めに、3 章

でこれまでのネットワークトラフィック解析について

調査し、3.2.3 章において可搬型計算機のトラフィッ

ク解析を行う為の方針と手法を固める。3.3.2章では

収集したトラフィックデータをもとに実際に多くの

角度から解析を行なう。その後、3.4.6章において可

搬型計算機のネットワークトラフィックの特徴につ

いて考察し、3.4.6章で本報告を締めくくる。

3.2 ネットワークトラフィック解析の現状

これまでにも様々なネットワークトラフィック解

析の試みが行なわれてきた。これらの解析は、トラ

フィックのモデリングを目的としたもの、管理目的

のもの、統計目的のものなどその目的も様々である。

本章では、これらのネットワークトラフィック解析

の現状について述べる。

3.2.1 モデリング目的の解析

ネットワークトラフィックのモデリングを目的とし

たトラフィック解析には、パケットの遅延に着目した

ものが多い。パケットの遅延をモデリングすること

によりアプリケーションの挙動を明らかにすること

を目的としている。これまでの研究では、エンドエ

ンドでの遅延をポアソン分布、自己相関関数などで

表現する試みが行われてきた [135][136][137]。また、

これらのモデリングには相転換が存在するといった

報告もある [138]。

これらの研究では、実際のトラフィックをプロー

ブパケットを使って測定し、得られた遅延から解析

を行っている。つまり、細かなデータを予め能動的

に収集しておき、後程解析する手法をとっている。

また、アプリケーションの性質を記述する場合には、

バルク転送とインタラクティブ通信の様な極端なも

のを対象としている場合が多い。
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3.2.2 管理、統計目的の解析

ネットワークの管理やネットワークを正常に保つ

為の統計データ収集を目的としたネットワークトラ

フィック解析も継続して行われている。これらの解析

は明確な目的をもって行われていることが多く、収

集しているデータも多種に渡っている。

データ収集のツールとしては、以前から Informa-

tion Science Institute (ISI) により配布されていた

NNstat[139] が利用されてきた。NNstat は設定に

より、観測点を通るパケットの送受信者毎、ポート

毎等の統計情報を得ることができる。NNstat を利

用して得られた統計情報はリンク上を通るパケット

の性質 (通信先分布、利用されているアプリケーショ

ンの分布)を表す指標として利用される。

NNstat より、より細かな情報が欲しい場合は、

tcpdump[140] を利用した全パケットキャプチャによ

る解析が行われる。予めキャプチャしておいた情報

をもとに、欲しい情報を取り出す。多くの場合、欲

しい情報毎にその都度適当な処理が施されることと

なり、一般的な手法は存在しない。この手法は、収

集目的が曖昧な時に有効であるが、記憶容量を大量

に消費する欠点がある。

日常の大まかトラフィックを知る為には、近年、

MRTG[141] [142] が多く利用される。MRTG は基

本的には Simple Network Management Protocol

(SNMP) を用いてルータ等から情報を収集し、定期

的にグラフを作成するツールである。設定により、多

数の観測点の情報を設定したスケールでグラフにで

きる為、トラフィック異常の発見が可能であり、ネッ

トワーク管理用のツールとして有効である。

このような解析手法はインターネットの多様化と

ともに一般的なものを用意することが難しくなって

いる。現状では、多くの場合、管理者が状況に応じて

様々なツールを組み合わせることにより管理を行っ

ている。

3.2.3 現状の解析に関する考察

3.2.1、3.2.2節で述べたネットワークトラフィック

解析の現状をみると、これまでの解析はインターネッ

トの挙動を解析することが主な目的であったことが

分かる。インターネットの挙動を知ることにより、

ネットワークの異常検知をおこなったり、インター

ネットで利用するのにより適したトランスポート層

プロトコルの開発等を行なっている。

これまでのネットワーク解析は明確な仮定と意味

をもってインターネットの性質を調べるものがほと

んどである。一方で、あるホストに着目したネット

ワークトラフィックの挙動が調べられることは殆ど

無かった。

本研究では、可搬型計算機上のアプリケーション

やプロトコル作成、または、パラメータ調整を行う

にあたり、おおまかな可搬型計算機の挙動を知るこ

とを目的としている。この様な目的の下では、予め

目的のホストのトラフィック情報を収集しておき、後

処理による解析を行うことが適当である。

3.3 解析方針と手法

本研究の目的は、現在明らかになっていない可搬

型計算機のネットワークトラフィックの特徴を明ら

かにすることである。前章で述べたように、本研究

の目的では様々な視点で解析を行う必要があるため、

予め細かなトラフィック情報を収集・保存しておき、

後に解析をおこなう手法が適当である。

3.3.1 トラフィック収集

本研究における解析では、ネットワークトラフィッ

ク情報を収集・蓄積しておき、後にそれを解析する手

法をとる。ここで、まず、問題となるのが収集の手

法である。今回は、ネットワークトラフィックの情報

収集の手法として、Lawrence Berkeley Laboratory

(LBL) の tcpdumpコマンドを利用することにした。

tcpdump は Berkeley Packet Filter (BPF)[143]

等のインターフェイスを介して、あるネットワーク

インターフェイスを通ったパケットを取得するため

のツールである。tcpdump ではフィルタを設定する

ことによって、ある条件に合致するパケットをタイ

ムスタンプとともに取得することができる。また、

取得にあたってはパケットの先頭からのバイト数を

指定して、パケット全体ではなく、一部を取得する

ことも可能である。

今回の解析では、対象が可搬型計算機である。そ

こで、PC-Card のネットワークデバイスを介して

ネットワークを利用する場合は、PC-Cardが挿入さ

れた時、ダイアルアップ型のネットワークデバイス

を使用した場合は、Point to Point Protocol (PPP)

のリンクが確立した時に、自動的に自分が送受信し

たトラフィック情報の収集を開始するような仕組み
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を用意して実際のデータ収集を行なった。収集した

情報は、一時、可搬型計算機ローカルのディスクに

蓄積され、適当なタイミングでユーザによって、よ

り大きなディスクを持つ固定型計算機に移すように

した。

最終的には、収集された情報から、TCP/UDP/IP

等のヘッダ情報のみを抜きだして保存してある。ヘッ

ダの抜きだしには、WIDE Projectによる tcpdpriv

[144]を利用した。

今回の研究では、日常的に BSD 系の UNIX を

ノート計算機で利用している研究者 5 人の協力を仰

いで行なった。収集した期間は 1999年約 1 年間で

あるが今回の解析では全てのデータが揃っている 6

月 6日から 6月 19日の 2週間分のみを対象とした。

被験者は自動的に tcpdump を起動するプログラムを

組み込んだノート計算機をほぼ毎日利用していた。

3.3.2 トラフィック解析

トラフィックの解析は、大きく 3 種類に分類する

ことができる。一つはインターネットへの接続毎の

解析、二つ目はパケット毎の解析、最後の一つはコ

ネクション毎の解析である。

今回のネットワークトラフィック収集ではノート型

計算機がインターネットに接続される度に tcpdump

コマンドを起動してパケットをキャプチャし、ファ

イルを作成している。このため、インターネットへ

の接続毎の履歴を得ることができる。インターネッ

トへの接続毎の解析はこのことを利用して行なった。

パケット毎の解析は、tcpdumpコマンドと独自の

ツールを用いて解析を行なった。tcpdump によって

目的のパケットを取り出し、独自ツールでパケット

のバイト数の計数などをして処理をした。

収集した情報では UDP のトランザクションを

得ることは難しい為、コネクション舞いの解析は

tcptrace[145] を利用して行なった。tcptrace に

よる解析をもとに、送受信者アドレス、ポート番号、

転送バイト数、転送パケット数を測定し、出力した

ものを目的毎に解析した。

3.4 可搬型計算機のトラフィック解析

本章では前章で述べた手法を使って、実際のトラ

フィックを解析する。解析は、ユーザの挙動について

の解析、パケット単位での解析、コネクション単位

での解析および固定ホストとの比較について行なう。

3.4.1 被験者

始めに各被験者のノート型計算機利用の特徴につ

いてまとめておく。

被験者 1

基本的に Ethernet、無線 LAN、PHS を利用

する。無線 LANはオフィスで使用し、Mail、

Web、ssh 等のアプリケーションを利用する。

Ethernet は自宅のネットワークで利用し、自

宅はほとんどがテレホーダイ時の ISDNによる

ダイアルアップである。PHSは外出時に Mail

を読むのに利用する。

被験者 2

基本的に Ethernet、無線 LAN、モデムを利用

する。Ethernet はオフィスで使用し、Mail、

Web、ssh、NFS などのアプリケーションを利

用する。無線 LANは会議室など別室に移動し

た時に、主に Mail、Web に利用する。モデム

は自宅からの利用で、Mail、Web、ssh が主な

利用アプリケーションである。

被験者 3

基本的に Ethernet、モデムを利用する。Eth-

ernet はオフィスで使用し、ssh、ウインドウ

の表示などほとんどの作業をここでおこなう。

モデムは 33.6kbps で自宅からの接続で、ssh

による Mail、Web などに利用する。

被験者 4

オフィス、自宅ともに Ethernet を利用する。

自宅は ISDN ダイアルアップにより接続され

ている。オフィス、自宅ともに Mail 以外の用

途にはほとんど利用しない。

被験者 5

基本的に Ethernet、無線 LAN、モデムを利用

する。Ethernetはオフィス及び外出先のネッ

トワークに接続して Mail、Web、ファイルの

バックアップなどに利用している。無線 LAN

も Ethernetとほぼ同等に利用しているが、移

動する機会が多い時にとくに利用する。モデ

ムは自宅からのダイアルアップ接続で、テレ

ホーダイ時の利用以外では、ほぼ、Mail のみ

利用している。
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表 3.1 移動特性

接続時間
移動回数 合計 (秒) 平均 (秒) 最大 (秒) 最小 (秒) 標準偏差 (秒)

被験者 1 85.0 853000 10000 56100 8.78 14900

被験者 2 58.0 440000 7580 41500 10.5 10300

被験者 3 37.0 252000 6820 37800 122 10300

被験者 4 48.0 246000 5130 32900 48.3 8340

被験者 5 38.0 231000 6080 65000 11.5 12400

全体 266 2020000 7600 65000 8.78 12041

平均 53.2 404000 7590

表 3.2 利用プロトコル分布 (パケット数)

TCP UDP ICMP その他

被験者 1 79.1 17.2 3.7 0.0

被験者 2 42.7 53.9 0.1 3.3

被験者 3 41.4 58.5 0.1 0.0

被験者 4 71.3 24.1 4.6 0.0

被験者 5 77.3 22.0 0.7 0.0

(%)

表 3.3 利用プロトコル分布 (バイト数)

TCP UDP ICMP その他

被験者 1 93.0 6.2 0.8 0.0

被験者 2 33.7 63.1 0.0 3.2

被験者 3 11.1 88.9 0.0 0.0

被験者 4 76.9 21.2 1.9 0.0

被験者 5 89.4 10.5 0.2 0.0

(%)

表 3.4 利用ポート分布 (パケット数)

SMTP POP HTTP

被験者 1 1.2 31.0 14.9

被験者 2 1.0 3.7 1.1

被験者 3 0.2 0.0 0.2

被験者 4 1.6 8.2 15.8

被験者 5 0.1 12.8 51.5

(%)

3.4.2 移動

今回行なったトラフィック収集方法では、インター

ネットに接続されるたび (移動するたび) に新たな

ファイルが作成される。このことを利用して 2 週間

の移動回数と接続時間を計数した。結果は表 3.1の

通りである。2 週間の移動回数の平均は 53.2 回と

なった。1日平均 3.80 回程度移動していることにな

る。これは、自宅→オフィス→自宅の様に落ち着い

た場所ではネットワークに接続するという挙動を示

している。

表 3.5 利用ポート分布 (バイト数)

SMTP POP HTTP

被験者 1 0.3 6.0 10.7

被験者 2 0.7 3.2 1.3

被験者 3 0.2 0.0 0.4

被験者 4 2.3 13.4 31.4

被験者 5 0.0 10.7 43.5

(%)

図 3.1 コネクションの接続時間分布

表 3.8 最大同時接続コネクション数

本数 (本)

被験者 1 14

被験者 2 9

被験者 3 14

被験者 4 12

被験者 5 13

3.4.3 プロトコル分布

被験者が利用しているプロトコルの調査をおこなっ

た。パケット数およびバイト数別の利用プロトコル

分布を表 3.2、3.3に示す。

ここで、被験者 2 の UDP はほとんどが NFS で

あったのに対し、被験者 3 の UDP トラフィックは

ほとんどが SMB のブロードキャストパケットを受
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表 3.6 コネクションの接続時間

本数 (本) 合計 (秒) 平均 (秒) 最大 (秒) 最小 (秒) 標準偏差 (秒)

被験者 1 15700 201000 12.8 3870 0.100 70.0

被験者 2 11900 342000 28.1 29900 0.100 506

被験者 3 297 58500 197 3920 0.103 498

被験者 4 1690 59500 35.2 5320 0.100 219

被験者 5 3840 123000 31.9 18400 0.107 334

全体 33400 776000 23.2 29900 0.100 333

表 3.7 コネクション毎の転送バイト数

本数 (本) 合計 (byte) 平均 (byte) 最大 (byte) 最小 (byte) 標準偏差 (byte)

被験者 1 15700 265000000 16900 34300000 2.00 468000

被験者 2 11900 204000000 17100 27200000 1.00 388000

被験者 3 297 14800000 49800 3500000 28.0 259000

被験者 4 1690 35900000 21300 3220000 6.00 127000

被験者 5 3840 66400000 17300 6330000 18.0 144000

全体 33400 586000000 17500 34300000 1.00 400000

図 3.2 コネクション毎の転送バイト数分布

表 3.9 コネクション当たりの転送バイト数

SMTP POP HTTP

被験者 1 2310 687 5500

被験者 2 6550 12900 5700

被験者 3 2470 - 11400

被験者 4 11100 32700 9680

被験者 5 2200 26500 8800

(バイト)

け取ったものであった。被験者 3 の場合通信量が少

ない為、このようなトラフィックが目立ったものと

して現れた。

また、TCP トラフィックのうち、よく可搬型計算

機で利用されると言われている Mail、Web のトラ

フィック比率を調査した。調査結果を表 3.4 および

に表 3.5に示す。ただし、SMTP はポート 25 番を、

POP はポート 110 番を HTTP はポート 80 番を

使うと仮定している。

3.4.4 TCPコネクションの解析

TCP にしぼって可搬型計算機のコネクションの解

析を行なった。

まず、コネクションの接続時間についての解析を

行なった。この際、データを全く送ることができな

かったコネクションは予め除去した。結果を表 3.6

に示す。TCP コネクションの接続時間は被験者に

よって個人差が大きいことが分かる。特に、被験者

3 は他の計算機にリモートログインをおこなうこと

が多く、他の被験者より接続時間がかなり長くなっ

ている。

次に、転送データのバイト数で同様の解析をおこ

なった。バイト数は送受信の合計である。解析結果

を表 3.7に示す。

全てのホストによるコネクション毎の接続時間お

よび転送バイト数の分布を図 3.1、3.2に示す。

次に、可搬型計算機で同時に張られるコネクショ

ン数を計測した。同時に張られるコネクション数の

最大数を知ることにより、内部のメモリ領域をどれ

くらい確保しておけば良いかを知ることができる。

各被験者における最大同時接続コネクション数を表

3.8に示す。

また、各ポート別の 1 コネクション毎の転送バイ

ト数の平均を計数した。結果を表 3.9に示す。ここ

で、被験者 3 の POP のデータが無いのは POP を
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表 3.10 コネクションの接続時間

本数 (本) 合計 (秒) 平均 (秒) 最大 (秒) 最小 (秒) 標準偏差 (秒)

ラップトップ 3840 123000 31.9 18400 0.107 334

デスクトップ 1690 60200 35.6 19600 0.100 522

表 3.11 コネクション毎の転送バイト数

本数 (本) 合計 (byte) 平均 (byte) 最大 (byte) 最小 (byte) 標準偏差 (byte)

ラップトップ 3840 66400000 17300 6330000 18.0 144000

デスクトップ 1690 264000000 146000 156000000 3.00 3830000

利用しなかったことを示している。

3.4.5 固定ホストとの比較

可搬型計算機と固定型計算機の比較をおこなうた

めに、被験者 5 (オフィスではMail 以外は主にデス

クトップ型計算機を利用)のオフィスのデスクトップ

型計算機にラップトップ計算機と同様の仕掛けをお

こない、トラフィックを収集した。この時のコネク

ションの接続時間およびコネクション毎の転送バイ

ト数をそれぞれ表 3.10、3.11に示す。また、同時に

張られたセッション数はラップトップが 13 本だった

のに対して、デスクトップでは 10 本であった。

3.4.6 個人のトラフィックパターン

収集したネットワークトラフィックをもとに、5分

毎のデータ送受信バイト数を計上し、送受信レートの

グラフを作成した。グラフを図 3.3、3.4、3.5、3.6、

3.7に示す。

これらのグラフをみると、それぞれのユーザは 2

週間を通じて、同じようなトラフィックを生成して

いることが分かる。

3.5 考察

本研究により、可搬型計算機のネットワークトラ

フィックを解析することにより、ある程度ユーザの挙

動を知ることができることが分かった。表 3.1のよ

うに可搬型計算機がインターネットに接続された時

間を知ることによってユーザがどのようにインター

ネットを利用しているのかがわかる。また、更にポー

ト毎に細かく見ていくことによって、どのようなア

プリケーションをどのようなタイミングで利用して

いるかを知ることも可能となる。今回は tcpdump を

利用してネットワークトラフィックを蓄積したが、新

たな蓄積/解析用のソフトウェアを構築する際もこの

ことを考慮することにより、ユーザの挙動をも推し

量ることができるソフトウェアを開発することが可

能である。

また、表 3.2、3.3、3.4、3.5より、可搬型計算機の

ネットワークトラフィックは個人差が大きいことが分

かる。ユーザはあるアプリケーションを設定すると、

通常、そのアプリケーションを使い続ける。また、あ

る作業をするための環境をひとつの計算機上に構築

すると、その作業は主に設定した計算機で行なうよ

うになる。そのため、同じプロトコルであっても利

用しているアプリケーションや計算機環境によって

ネットワークトラフィックに個人差が生まれること

になる。逆に、ある人のネットワークトラフィック

パターンは一度決まってしまえば、そのパターンに

従うと言うこともできる。このことは、表 3.6、3.7

でも同様の結果となっている。

可搬型計算機を利用する場合、同時に張られるコ

ネクション数は表 3.8にあるようにあまりユーザに

依存しないことが分かった。これは、一つの計算機

を利用しているユーザが一人であるため、あまり多

くのアプリケーションを同時に実行していることが

少ない為である。同時に張られるコネクション数は

アプリケーションより、その計算機を同時に利用し

ているユーザ数に左右されると考えられる。

3.6 結論と今後の課題

予想された結果ではあったが、今回の解析では被

験者数が少なかった為、個人差が結果に大きく反映

されることとなった。しかし、逆にこのことによっ

て、可搬型計算機では個人の設定がそのトラフィッ
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図 3.3 被験者 1 のトラフィック
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図 3.4 被験者 2 のトラフィック
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図 3.5 被験者 3 のトラフィック
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図 3.6 被験者 4 のトラフィック
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図 3.7 被験者 5 のトラフィック

クを大きく左右することが明らかになった。特に自

動的に通信をはじめるようなアプリケーションは、

ユーザが起動するアプリケーションに比べて頻繁に

通信を行ない、可搬型計算機のトラフィックパター

ンを大きく変化させる傾向にある。

以上のことより、利用するアプリケーションとそ

の使われ方を限定すれば、トラフィックパターンは

大方予想が可能であり、PDA や組み込み系の計算

機などではそれに合ったパラメータ設定が可能であ

ることが分かった。

今回の解析では、おおまかな特徴を明らかにする

ため、ある程度手間の多いトラフィック収集と解析

手法をとった。今後はこの解析を活かしたツールの

作成が必要となる。また、今回はネットワークトラ

フィック収集ツールの制限によりトラフィックパター

ン収集 OS を BSD 系の UNIX に限定したが今後

は Windows などの他の OS でのトラフィック収集

解析ツールの開発も必要である。この 2 点を解決す

ることにより、より多くの被験者を獲得することが

可能となり、更に一般的な可搬型計算機のトラフィッ

ク解析を行なうことが可能となる。

第 4章 おわりに

Rover BOF は本年度、月に 2回の割合でミーティ

ングを行い、移動計算機環境に関する議論を活発に

おこなってきた。今回は、数ある研究アイテムの中

から縮退アドレスモデルに基づいた IPv6 における

新しい移動透過製保証プロトコルの研究と移動計算

機のトラフィック解析について報告をおこなった。

今後もこのアクティビティを保ちつつ移動計算

機環境に関する研究を続けていく予定である。

なお、Rover BOF のより詳細な活動について

は、http://www.sfc.wide.ad.jp/rover/を参照さ

れたい。
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