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第 1章

はじめに

現在では、異機種で小型かつ高性能な複数の計算機を相互接続してネットワークを構築
し、様々な計算機資源を共有する分散環境が一般的になってきている。WIDE インター
ネットには 80以上の組織が接続されており、世界中で IP接続されている計算機も 100

万台以上になる。
インターネットを介した大規模広域な分散環境では通信の遅延が比較的大きくなるた
め、利用されるサービスもローカルでの分散環境に比べて限られる。しかし、最近では高
速の専用回線も利用されており、ローカルエリアネットワーク内で利用されているサー
ビスと同様のサービスがインターネットを介して利用され始めている。また、高速の回
線が利用できることに伴って、大量のデータのやり取りを必要とする高度なサービスも
開発されている。
回線の高速化、利用されるサービスの多様化、インターネットへ参加する組織の急増
などに伴ない、交換される情報量も増加し、広域分散環境実現の基盤となるネットワー
クの信頼性への要求もますます大きくなってきている。
このように大規模化かつ複雑化してきたネットワークを利用していくためには、ネッ
トワークを構築しているハードウェアならびにソフトウェアの整備や保守が必要である。
ネットワークを運営していくための一連の作業はネットワーク管理という言葉で表現さ
れているが、その作業は多岐に渡っており、計算機ならびにネットワーク技術全般の知
識を必要とする。これまで、ネットワーク管理の作業内容としては、構成管理、アカウ
ントの管理、障害管理、セキュリティ管理、性能管理などが挙げられおり [78]それぞれ
が議論の対象となっている。本稿では、これらのうち障害管理に関する問題点を中心に
述べていく。
これまでにネットワーク管理の為に提案された枠組の代表的なものとして、ネットワー
クを構成する機器やソフトウェアの情報をネットワークを介して交換するプロトコルで
ある SNMP[79]、SNMPで扱われる情報を定義したMIB[80]などが挙げられる。ただし、
これらは先に挙げたような様々なネットワーク管理作業で利用される情報を提供するが、
ネットワーク管理そのものについて新たな考えを提供しているわけではない。
障害管理に関しては、SNMPによりネットワークを構成している機器の状況をある程
度把握することも可能になった。しかし現実に障害が発生した場合の原因究明や復旧に
は、ネットワークの技術に詳しい人間の経験則と知識、そして比較的単純なツールを用
いて対応していることが多い。また、障害の影響により SNMPによる通信が利用できな
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くなり、障害発生時に必要な情報が得られない可能性もある。
インターネットで発生する障害では、あるネットワークが原因となってその他の多くの
ネットワークにも影響を与え得る。そこで、独立して管理されている様々な組織のネッ
トワークの相互接続によって構成されているインターネットでは、各ネットワークの管
理者が情報交換を行いながら協調して障害管理を行う必要がある。
そこで、インターネットでの障害管理を行う上で必要となる情報に着目し、ネットワー
ク管理者が情報を扱う方法について述べていく。
本稿では、まず、本稿で用いる用語の定義を行い、次にネットワークならびにインター
ネットを管理する際に管理者間で障害に関する情報交換がどのように行われているかに
ついて述べる。その後、実際に発生している障害の例を紹介する。そして、障害情報の
交換として現在利用、または提案されている方法を紹介し、それらの問題点をあげ、最
後にそれら問題点の解決方法について提案する。



第 2章

ネットワーク管理

この章では、まずネットワークならびにインターネットという言葉の定義を行う。そし
て、インターネットでの管理体制ならびに、管理のための情報について述べる。

2.1 ネットワークとインターネット

ここでは、本稿で用いる言葉の定義を行う。

2.1.1 ネットワーク

最も単純なネットワークは、それぞれのネットワークインターフェースを介して複数の
計算機を Ethernetや FDDIといった物理媒体に接続することによって構築される。 一
つの物理媒体からなるネットワークは、ブリッジ、ルータなどの様々な接続機器を用い
て延長することができる。
異なるベンダの計算機の様々な物理媒体を介した相互接続は、プロトコルと呼ばれる規
約に従うことによって実現されている。プロトコルは、通信の手順や交換するデータの
フォーマットの規定である。本論文で対象とするネットワークのプロコトルは、ある特
定のベンダが用いているものではなく、詳しい仕様が公開されているため様々なベンダ
によって実装されているものである。そのため、様々な種類の計算機がこのネットワー
クのプロコトルを利用して相互接続されている。
ネットワークのうち、大学のキャンパスやあるビルの中など比較的狭い範囲のネット
ワークはローカルエリアネットワーク と呼ばれる。ローカルエリアネットワークは、単
一の組織内で構築されていることが多く、その組織全体での合意の上で管理運営される。
以降でネットワークという言葉は、ある組織によって管理されているローカルエリア
ネットワークを表すこととする。

2.1.2 インターネット

一般に、多くのネットワークを相互接続したネットワークをインターネットと呼ぶ。イ
ンターネットを実現するための、現在最も一般的に用いられているプトロコルは、1970
年代にアメリカの DARPA(国防省高等研究計画庁)で開発されたネットワークプロトコ
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ル [19]であり、これは一般に TCP/IP(Transmission Control Protocol/Internet Protocol)

と呼ばれている。TCP/IPは、ネットワーク間の相互接続ための規約のみならず、ある
ネットワーク内での通信規約も含んでいる。TCP/IPについては後ほど詳しく説明する。
ネットワークとネットワークの間は、ルータ (またはインターネットルータ)と呼ばれ
る計算機を介して接続される。ルータはパケットの行き先を示す識別子によって一方の
ネットワークから他方にパケットを転送する、経路制御を行う。ルータ間は公衆回線や
専用回線によって point-point接続されており、現在用いられている回線の速度は数 k～
数百 kbpsであり、Ethernetなどに比べて遅いことが多い。
TCP/IP によるインターネットはアメリカを中心に発展し、現在は世界中に広まり、
日本でもその一部となるインターネットが構築されている。以降ではインターネットは
TCP/IPプロトコル体系によるインターネットを表す。

2.2 ネットワーク管理の機能による分類

ネットワークを安定して運用していくための作業全般を総称してネットワーク管理と
呼ぶのが一般的である。
OSIではネットワーク管理を機能的には次の 5つに分類している [78]。

障害管理 ネットワーク上で発生する問題への対処

構成管理 ネットワークの接続や設定など構成に関する管理。

性能管理 ネットワークの性能を向上させるための管理

アカウント管理 ネットワークの利用に関する管理

安全管理 ネットワークへ不法にアクセスされないための監視や対策

このように管理作業には、ネットワークの動作に関係する機器の保守や整備、ソフト
ウェアの設定や整備、ネットワークの性能のチェックなど、様々な作業が含まれる。ネッ
トワーク管理の担当者はネットワーク管理者または単に管理者と呼ばれる。計算機をネッ
トワークに接続するためには、ネットワークを構成する各機器それぞれに責任をもって
保守管理していく管理者が必要である。何故なら、各計算機で動作しているソフトウェ
アはネットワークというシステムを構成する一部であり、一部の誤動作はシステム全体
にも影響を与えるからである。
例えば、ネットワークの規模拡大に伴いネットワークの構成が変更された場合それに伴
ない種々なソフトウェアの設定変更が必要になる。また、計算機ネットワークの技術は
現在発達段階であり、ネットワーク全体で新しい技術を導入するためには、ハードウェ
アの変更や新たに開発されたソフトウェアを導入するなどの作業が必要になる。このよ
うに、ネットワークシステム全体を安定して運用していくためには、システムの細部を
構成する各要素を常に監視し、気を配っていく必要がある。
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2.3 ネットワーク管理体制

インターネットはここ数年で急速に発達した技術である。ネットワークの規模の拡大に
伴い管理対象も拡大してきたが、現実には管理者の数はネットワークの規模拡大に対し
て十分であるとはいえない。また、ネットワークは数多くの計算機で動作している複数
のプログラムが協調して動作するシステムであるため、相互接続される計算機の増加に
従いシステム全体は複雑になりその管理も困難になりつつある。
したがって、計算機利用環境としてのネットワークが必要不可欠になる一方で、ネット
ワーク管理者への負担は増加し続けている。実際は、この急速なネットワークまたはイ
ンターネットの拡大に応じて、管理組織は自然発生的に組織されてきた部分も多く、規
模が拡大してきた現在ではその体制にいくつかの問題もかかえている。そこでまず以降
では、現在のネットワークならびにインターネットの管理体制について考察していく。

2.3.1 ローカルエリアネットワークでの管理体制

一つの組織内で構築されたローカルエリアネットワークは、複数のセグメントが相互
接続されてネットワーク全体が構成されている場合が多い。ネットワーク管理の作業は
計算機のシステム管理と重なる部分も大きいため、ネットワーク全体を一ヶ所で管理す
るのではなく、セグメントを単位としてネットワーク全体をいくつかに分けて管理に関
する作業が行われる場合が多い。したがって、各計算機のネットワークに関する設定や
動作のチェックなどの作業は管理部分ごとに行われる。しかし、ある計算機で設定に不備
があった場合は、ネットワークの他の部分にも多大な影響を与え得るためそれぞれの計
算機での管理作業は重要である。
各管理部分が相互接続されてネットワークを構築するためには、各計算機での設定の
いくつかはネットワーク全体で協調して行う必要がある。また、相互接続をどうやって
実現するかということは、各部分で合意して行わなければ実現できない。そこで、各管
理部分の管理者をまとめる全体の管理者が必要となる。全体の管理者は、物理的には各
ネットワークの接続部分の機器を管理する必要がある。また論理的には、相互接続を実
現するために各ネットワークで必要な情報を把握し、各部分の管理者間が協調するため
にその情報を提供する必要がある。
実際のネットワーク内部での相互接続は相互接続を提供するためのバックボーンネット
ワークを構築し、そこにルータとなる計算機を接続することによって実現される場合が
多い。そのため、全体の管理者は各ネットワークのネットワーク管理作業を取りまとめ
るだけでなく、それらの相互接続を提供するルータやネットワークの物理媒体について
の管理作業も担当する。
あるセグメントの管理者にとって、物理的な管理対象は接続される計算機とそれが接
続している物理媒体である。しかし、そのセグメントが他のセグメントと接続されるた
めには通信のためのソフトウェアの設定などが必要である。協調が必要とされる事柄に
ついては全体の管理者によって、または各管理者の協議によってある方針を決め、それ
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に従って設定する。
協調が必要な典型的な例としては以下のようなものが挙げられる。

� IPアドレスの設定

� 経路制御プログラムの設定
� DNSの設定

このように、ネットワーク管理は作業は複数の管理部分に分かれるがそれらが協調して
行われなければならない。
このように、組織内部のネットワークの管理体制としては、ネットワークの接続構成や
組織構成を反映して階層的に管理責任の範囲を分割して行う階層型管理体制をとられる
ことが多く、またこれは有益だと考えられる。
例として、大学のローカルエリアネットワークがサブネットで分割されている場合を考
える。ネットワークはサブネットがゲートウェイによって相互接続されることにより構
築されている。ネットワーク内のパケットの配送はサブネットごとに行われ、また DNS

でのゾーンはサブネットを単位として定義される場合が多い。ネットワーク全体で協調
が必要な設定は、大学全体のネットワークの管理に責任を持つ管理担当者の指示に従っ
て行われる。そこでこの場合は、サブネットを単位とした管理部分の分割が自然である
と考えられる。
また、大学に複数のキャンパスがあり、それぞれのキャンパスのネットワークを相互接
続して大学全体のネットワークを構築している場合には、管理構造の階層はもう一つ深
くなり、各サブネットの管理者群、各キャンパスでのサブネットの管理者群をまとめる
管理者、各キャンパスの管理者群をまとめる大学全体のネットワークを管理する管理者
というような構造の管理組織をもつ必要がある。
ローカルエリアネットワークでの管理区分の例を図 2.1に示す。

2.3.2 インターネットでの管理体制

バックボーンネットワークに複数のネットワークが接続されて構築されているインター
ネットの管理は、バックボーンネットワークを構築する組織の管理者を中心として行わ
れるのが一般的である。
インターネットでは、あるバックボーンネットワークにより複数のネットワークの間接
続が実現されており、バックボーンネットワークの管理者はローカルエリアネットワーク
での管理の場合での管理部分をまとめる全体の管理者と同様な役割を果たす。インター
ネットの場合、物理的にはバックボーンネットワーク自体とバックボーンと各ネットワー
クとの接続を提供する機器を管理し、論理的には相互接続を実現するためのソフトウェ
アの設定を管理する。
インターネットの場合にローカルエリアエネットワークと異なる点として相互接続さ
れるネットワーク構成要素が、一つのネットワークという規模の大きなものになるとい
うことである。
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Managed Part

Computer (Host)

Local Area Network

Managed Domain

Router connected to Other Network

Router connected to Other Subnet

Cpmmected to Other Network

図 2.1: ローカルエリアネットワークでの管理部分
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インターネットの相互接続に必要で、各ネットワークが情報を相互に参照しながら動作
するソフトウェアの例として、以下がが挙げられる。

� IPのネットワークアドレスの設定

� 経路情報交換プログラム

� DNSの設定

これらはネットワーク内部の設定の場合はそのネットワークの各管理部分の協調で行わ
れたが、インターネットの場合は各管理部分にあたるのがローカルエリアネットワーク
である。アドレスはネットワークごとに割りあてられ、経路制御もネットワークアドレス
を用いたものが対象であり、インターネット全体に承認されるような名前をネットワー
クごとに割りあてる。
インターネットの管理では、ローカルエリアネットワークという抽象的なネットワー
ク構成要素をバックボーンネットワークによって接続したネットワークの管理であると
考える。各ネットワークの接続の設定の方針は、バックボーンネットワークの管理者に
よって、もしくは各ネットワークを代表する管理者の協議によって決められる。
組織内部のネットワークでは、階層的な管理体制によりある程度全体の方針が決めら
れた上で各部分はそれに従って管理される。一方、異なる組織のネットワークが多数接
続されたインターネット全体の管理は、各組織内部のネットワークと同様な階層型管理
体制にのものとで、全体としての管理方針を決めそれに従って行うのは難しく、むしろ
それぞれの組織が独立した意思を持ちながら、全体の安定を考慮し協調して行われるも
のと考えることができる。
そこで、インターネットの管理を考える上でバクボーンネットワークに接続される各
ネットワークを一つのまとまりをもった管理部分と考え、管理ドメインという言葉で表
すこととする。
インターネットの管理では、管理ドメン間のを代表する管理者とインターネットバック
ボーンの管理者が協調して行う必要がある。
各管理ドメインを代表する管理者の役割は以下のようにまとめられる。

� インターネットとネットワークを接続する機器の管理

� ネットワークの内部の情報のうち外に必要なものをネットワークの外へ対して伝える。

� ネットワーク内部のインターネット利用者に対して必要な情報を伝える。

まず、ネットワークとインターネットとの接続部分は通常専用回線などの通信媒体とルー
タがある。これら物理的な接続部分については管理する必要がある。
また、論理的にはインターネットとの接続で必要とされる設定がネットワーク内部で正
しく行われているかどうかについて責任を負うことになり、インターネット側に対して
必要なネットワーク内部の管理に関する情報を提供するインターフェースとなる。この
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場合、ネットワークの管理者はネットワークの外部で必要とされる形に情報の抽象化を
行っているといえる。
インターネット全体は、論理的には次の図 2.2のような構造として捉えられる。

Internet

NOC
Local Area Network

図 2.2: インターネットの論理的な接続

また逆に、ネットワーク内部に対してもインターネットの管理に関する情報のうち伝え
る必要のある情報を伝える。例えば、インターネットに接続されているあるネットワーク
との通信が不可能になった場合には、ネットワーク内部の利用者に知らせる必要がある。
なぜなら、図 2.3に示されるように、ネットワーク内の利用者はサービスを利用するこ
とが重要であり、インターネットの構造について知る必要は必ずしもない。
各管理ドメインの管理者は、実際の作業だけでなくネットワークの管理のため必要と
される情報を伝えるインターフェースの役割も行っている。
また、バックボーンの各 NOCは多くの場合地理的に離れて配置されており、バック
ボーンネットワークが正しく安定して運用されていくためには、各NOCごとに管理を行
いそれぞれが協調して作業を行っていく必要がある。そこで、バックボーンネットワー
クの管理では各NOCが管理部分となり、バックボーンネットワーク全体が一つの管理ド
メインと考えることができる。
また、バックボーンでの接続は NOCによって実現さてりいるため、各NOCの管理者
は、その NOCに接続されているネットワークに関して他の NOCに必要とされる管理に
関する情報を伝える役割を果たす。
つまり、NOCの管理者として次のような役割が挙げられる。
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Internet

Local Area Network

Service

Host

Router

図 2.3: 利用者にとってのインターネット

� 各 NOCの接続機器とそれを接続する物理媒体の管理

� NOC間の接続について管理に関する情報を交換する。

� そのNOCに接続されているネットワークについて管理上必要な情報を他のNOCの
管理者に伝える。

� NOCに接続されるネットワークに対してインターネットの管理に関してそのネット
ワークが必要とする情報を伝える。

インターネット全体の管理体制を把握するために、その全体の構造を次の図 2.4に示す。

2.4 インターネットでの管理情報

ローカルエリアネットワークの場合同じ組織の内部では、ネットワークの構造やホスト
に関する情報が比較的簡単に得られる。しかし、インターネットの場合、接続される各
ネットワークはネットワークの内部構造やホストの情報など公開が望まれない場合が多
く、外部からは情報を得ることが比較的困難な場合が多い。
ネットワーク管理の為に必要な情報を得る方法として、ネットワークを構成する機器

(ネットワーク構成要素)に関する情報をネットワークを介してやりとりするためのプロ
コトルである SNMPが現在標準として広く認められている。
SNMPでの管理モデルは、ネットワーク管理を行うNetwork Management Station(NMS)

と、管理される対象であるManaged System (MS または ネットワーク構成要素)で構成
される。(図 2.5参照。)

NMSとして動作するプログラムはマネージャと呼ばれ、Managed System上でManager

と情報交換するプログラムはエージェントと呼ばれる。SNMPでは、マネージャからエー
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World Wide Internet

NOC

A Local Area Network

Router for Connection to Outside

or A Campus Netowrk

Internet

A Netowrk comprised of sigle segment

図 2.4: インターネットの階層構造
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MA : Management Agent

MS : Management Station

MS

MAMAMAMA

MA

MAMA

MA

MA

図 2.5: SNMPでの管理モデル

ジェントへの情報の問い合わせにエージェントが応える、マーネジャがエージェントにあ
る値を設定する、エージェントがイベントの発生を非同期にマネージャに知らせる、と
いう操作が定義されている。これらの操作は、UDPを用いて行う。情報の特定は MIB

というネットワーク構成要素を示すオブジェクトの識別子を用いて行われる。そのため
SNMPによって扱うためにはその対象をマネージャとエージェントで合意されたMIBと
して定義しなければならない。

SNMPでは、MSとしてネットワークを構成する物理的な構成要素を想定してて設計さ
れた。基本的には、IPアドレスによってネットワーク構成要素を指定し、MIBによってそ
の構成要素に含まれる特定の情報が指定される。例えば、標準的なMIBであるMIB-II[80]

の項目としては、その計算機持つネットワークインターフェースの数、特定のネットワー
クインターフェースをを通過したパケット数の累積値、そのインターフェースに接続され
ている物理媒体の速度、などがある。SNMPでは MIBの 1つの項目ごとに一つの UDP

のデータグラムを出して問い合わせ、それに対する応えのデータグラムを必要とする。そ
のため、大量の情報を得るためには少なくとも MIBの項目の数の 2倍以上、UDPのパ
ケットがマネージャとエージェントの間で交換される。

SNMPによって、計算機を直接利用せずに必要なデータだけをネットワークを介して
扱うことができるようになった。そのため、複数のネットワーク構成要素を遠隔地から
ある程度管理することが可能になった。しかし、ひとつの管理ドメインに属するネット
ワークのように比較的狭い範囲で、しかもある程度自由に情報を得ることができるよう
な場合には有効であるが、異なる管理ドメインが相互接続され比較的広い範囲での情報
交換が必要な場合には、SNMPは必ずしも適さない。

管理対象の規模が大きい場合に SNMPを利用した欠点として次のものが挙げられる。
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� IPアドレスと MIBの項目によって問い合わせを行うため管理対象の拡大に比例し
て SNMPによるトラフィックが増大する。

� ネットワーク構成要素それぞれを IPアドレスによって指定する方法であるため、ネッ
トワークの構造を知っている必要があり、また管理対象となるネットワーク全体の
把握は難しい。

� インターネットの場合複数の管理ドメインが相互接続されており、別の組織からな
る管理ドメイン内の詳しい情報へのアクセスは許されていない場合が多い。そのた
め、各機器を指定する SNMPでの問い合わせは困難になる。

このような SNMPの問題点をある程度解決し、階層化した管理体制になっている規模の
大きなネットワークで管理情報を扱うためには、各管理部分または管理ドメインをネッ
トワーク構成要階素としてとらえる管理情報の抽象化が考えられる。そこで、このよう
なネットワークの管理情報を扱う仮想エージェントを用いた SNMPが新たに提案されて
いる [81][82]。仮想エージェントの実装方法とは、ブジッリやモデムのような IPアドレ
スが割り当てられていない機器に代わってその管理情報を扱う Proxy(代理)エージェン
トを利用する。
SNMPを利用する場合、得られる情報の定義であるMIBが重要となる。ここ数年の間
に様々なネットワーク機器に関して MIBの定義が行われてきたが、SNMPでは MIBに
定義された情報しか利用することはできず、また必要な情報が MIBでどのように定義さ
れているか知る必要がある。
数多くの MIBが定義されたとしても、ネットワーク管理で必要な情報は SNMPによ
るMIBに定義された情報だけで充分とは言えない。何故なら、ネットワークの管理を行
うためには、前に挙げたように管理者の間での情報交換が重要になるからである。現在、
他のネットワークの管理者との情報交換には、主に電子メールや電話などが用いられて
いる。メールの利用方法として特定の管理部分の管理者をメンバーとするメーリングリ
ストが多く用いられている。インターネットの管理の場合には、バックボーンネットワー
クの管理者と各接続組織の代表者が含まれている。このメーリングリストでは、各設定
に関する合意や問題が発生した場合の報告、障害への対処の依頼などのメールが交換さ
れる。
情報交換を行う管理ドメインが少ない場合はこれで充分であったが、インターネットの
接続組織の数が増えるに従い、やりとりされるべき情報量も増えメーリングリストを用
いた情報交換は必ずしも有効であるとは言えなくなった。また、インターネットに障害
が発生した場合はインターネットのサービスを用いた連絡は困難になるという重大な欠
点がある。
そこで、次章以降ではインターネットの管理、特にインターネットに発生した問題点を
複数の管理ドメインが協調して解決していくための管理に利用する情報と、その交換方
法について新たに提案していく。



第 3章

インターネットでの障害管理

この章では、インターネットでの障害管理について述べる。
まず始めに、ネットワークの障害を定義し、実際に広く行われている障害管理の方法
や用いられているツールやプロコトルについての分析を行う。

3.1 インターネットの障害

ここでは、まずネットワークの障害について定義を行う。その後、障害への対処方法と
そこで利用されるツールやプロコトルについて説明する。最後に、インターネットの管
理者の間で交換されたメールの記録をもとに実際にインターネットでどよのうな障害が
発生しているか、障害を解決するためにはどのような情報が必要か、障害によって通信
にどのような影響が与えられるか、ということについて考察する。

3.1.1 ネットワークの障害

計算機のネットワークは、様々な機器とソフトウェアの集合が協調して動作するシステ
ムである。
そのため、一部分に問題があった場合でも、全体として正常に動作しているとは言え
ない。そこで、ネットワーク全体の中の一部分にネットワークの利用上の問題が発生し、
その原因がネットワークを構成する要素にあるならばそれをネットワークの障害とする。
ネットワークは様々な要素から構成されているため、障害にも様々な場合がある。
ネットワークを利用する立場からは、ネットワークのサービスが完全に利用できない
場合は明らかに障害と見倣すことができるが、例えばネットワークの混雑のため円滑な
通信が行われない場合などはそれが障害であるか単に利用者が多いためなのか判断する
ことができない。この場合、利用状況から当然予測されるネットワークの混雑が原因で
ネットワークが円滑に利用できない場合は障害ではないとする。しかし、ネッワークを
構成する機器やソフトウェアに何らかの不備があってネットワークが混雑している場合
はネットワークの障害である。また、保守のための予定されたネットワーク機器の停止
も障害には含まれない。
インターネット場合もネットワークの障害の定義と同様に、その一部でも問題が生じた
場合を障害と考える。

276
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インターネットで発生する障害については、この章の最後に実例を挙げながら詳しく
述べる。

3.2 障害管理作業

ネットワークの障害への対処には大きく分けて次の 3つの段階がある。

検知 障害が起きたことを発見する。ネットワークを利用しようとした際に不具合に気付
く場合と、ネットワーク監視システムによって自動的に検知される場合などがある。
障害の原因がとなった部分がそこに含まれる管理ドメインではなく、その他の管理
ドメインによって検知される場合もある。

原因の特定 障害の原因を特定する。障害の原因を追及する場合は、ネットワークの状況
を知るために様々なソフトウェアなどを利用して、正常な部分と異常な部分を切り
分け徐々にその原因を特定していく。しかし、障害原因を簡単には特定できない場
合も多い。

特にその原因が管理ドメイン内にないと考えられる場合には、直接その部分を確認
することができない場合が多いため、原因があると考えられる部分の管理者に連絡
する必要がある。

復旧 障害の原因となっている部分を修復する。ネットワークを利用して遠隔地より作業
可能な場合と、原因となった個所で作業を行わなければならない場合がある。

その部分を担当する管理者のみ作業を行うことができる。

また、障害が発生したとは言いきれないが、障害の前兆となるような状況が検知され
る場合もある。その場合は、ネットワークの状態に注意して監視し、事前に解決できる
場合は早急に作業を行うべきである。

3.3 障害管理で用いられるツールやプロトコル

ここでは、ネットワークまたはインターネットでの障害管理で用いられるツールやプロ
トコルのいくつかを説明する。
障害管理のうちの、検知、原因の特定、復旧の 3つの段階のどこで利用できるかにつ
いても説明する。

ping IP層での到着可能性の確認のために最も利用されるツールである。目的とする計
算機に ICMP の echo request を送ると受けとった計算機は ICMP echo replyを返
すことを利用している。もし、目的とする計算機まで ICMPのメッセージが到達し
てない、またはその計算機がそれを処理できない状態ならば、echo replyが返され
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ない。そこで、pingを実行することによって目的とする計算機が動作し、IPパケッ
トがその計算機まで到達可能であることを確認することができる。

pingでは 1秒に 1個の icmpのデータグラムを送出し、そのデータグラムの大きさ
はデフォルトでは 64バイトだが、最大 4000バイトまで指定できる。実装されてい
る pingの多くは各データグラムが往復に要した時間 (Round Trip Time(RTT))を
ミリ秒で表示し、最後に全部のパケットの RTTの最少値、平均値、最大値を表示す
る。これによって、目的の計算機までのネットワークの負荷を調べることができる。

障害検知の段階としては、例えば、ルータに対して一定の時間間隔で pingを実行し
それが失敗すると担当の管理者へ警告を送るプログラムを実行することによって、
そのルータが動作しているかどうかを監視することができる。警告を送る方法とし
ては、電子メールを送る、ポケットベルを鳴らすなどいくつかの方法が考えられる
が、pingに失敗してしまうルータを介した通信は当然行うことができないというこ
とを考慮する必要がある。

実際に障害の検知に利用されている例として、WIDEインターネットの NOCの一
つである wnoc-tyoでは 6分間隔で各ルータに pingを実行し、それが失敗するとそ
の機器の管理担当者のポケットベル (自由文が表示可能なもの)に対してあらかじめ
設定されている警告メッセージを送る、というプログラムが実行されている。

障害の原因を特定する段階としては、ある計算機まで到達不可能になったと考えら
れる場合、管理者の多くはまず IP層での接続が可能かどうかを pingを用いて確認
する。pingの失敗によって通信の端点である 2つの計算機の間に問題があることは
確認できるが、原因個所を特定することはできない。管理者は自分の管理範囲内に
その原因がないか (例えば、外への接続ポイントまでの通信が可能か。)という確認
までしかできないため、そこで問題点が発見できなければ、問題があると考えられ
る部分の管理者にその情報を伝え対処を依頼する。

障害の復旧の段階としては、問題点を解決するような作業を行った後に IP層での通
信可能性の確認として利用される。

traceroute pingと同様、IP層の通信可能性を確認することができる。ただし、目的ホ
ストに至る経路上の各ルータの名前もしくは IPアドレスと始点からそのルータま
での往復の遅延時間も表示できる。

目的とする計算機 (IPアドレス)への到達は、特定のサービスに割り当てられてい
ないポート番号である 33435を指定したパケットを送ることにより、もしその計算
機がパケットを受けとれば ICMP PORT UNREACHABELが返されることを利用
して確認される。途中の経路の表示は、通常 30くらいに設定されている IPパケッ
トの Time To Liveの値を 1から 1つずつ増やしながら設定し、目的の計算機へパ
ケットを送り出すと経路の途中のルータから ICMPの TIME EXCEEDのパケット
が返されることを利用して行われている。これを用いて IP層の経路制御の状態を確
認することができる。
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障害検知の段階では、2点間の IP層の通信可能性の確認は通常 pingによるポーリ
ングが利用されるため、tracerouteはあまり利用されていない。

障害の原因を特定する段階としては、pingが失敗した後に、目的とする計算機へ至
る経路のどこまで到達可能かを調べるために利用される。また、-gオプションで途
中の経路となるルータを指定することにより、そのルータでの経路制御がどのよう
に行われいているかを知ることができる。

障害の復旧の段階としては、問題点を解決した後の IP層の通信確認に利用される。

snmp Simple Network Management Protocol(SNMP)は、ネットワークを構成する要素
に関する情報を、ネットワークを介して交換するためのプロトコルである。SNMP

で扱う情報は MIB(Management Information Base) に定義されているオブジェク
ト識別子によって指定される。SNMPでは情報交換のための 5 種類のメッセージ
(GetRequest,GetNextRequest, SetRequest, GetResponse, Trap)が

定義されており、メッセージの交換には信頼性の保証されない UDPが用いられる。
管理モデルとしては、ネットワーク管理を行うNetwork Management Station(NMS)

と、管理される対象であるManaged System (または ネットワーク構成要素)の間で
情報交換を行う。NMSとして動作するプログラムはマネージャと呼ばれ、Managed

System上でManagerと情報交換するプログラムはエージェントと呼ばれる。マネー
ジャからエージェントへ特定のオブジェクト識別子を指定して情報を要求する場合
は GetRequest、あるMIBのオプジェクト識別子の辞書順で次にくるオブジェクト
を指定する場合は GetNextRequestを用いられてる。エージェントはそれに対して
GetResponseメッセージで応答を返す。マネージャがエージェントの管理情報の設
定をする場合には、SetRequsetが用いられる。また、エージェントは予め設定され
たイベントの発生を Trapメッセージによりマネージャへ非同期に送る。

SNMPの実装によって、ネットワークを構成する機器の MIBに定義された情報を
ネットワークを介して得ることができるようになり、ネットワーク管理の為の画期
的な方法として注目されている。しかし、SNMPの実装によってネットワーク管理
の問題を全て解決できるわけではなく、逆にいくつかの問題も挙げられている。

SNMPは分散されたネットワーク構成要素の NMSによる集中管理を実現するが、
NMSが集中的に管理できる範囲には限界がある。マネージャが SNMPを用いて情
報を得る為には、MIBに定義されたオブジェクト 1つにつき、requestのパケット
とそれに対する responceのパケットを最低 1つずつネットワーク上でやりとりする
ため、頻繁に多くの管理情報をやり取りしようとするとその分ネットワークのトラ
フィックが増加してしまう。また様々なネットワーク構成要素を扱うために数多く
のMIBが定義されたため、それらから必要なMIBのオブジェクトの識別子を探す
のは困難である。

このように SNMPでは、参照できる情報とそれを交換するための機構が提供された
だけであり、実際に管理を行う際にその情報をどう解釈し、管理作業に役立ていく
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かということは、それを利用する管理者の判断に任されている。

障害検知の段階としては、一定間隔であるオプジェクトの値を問い合わせ、その値
の変化により警告を出す方法や、管理者が trapメッセージを受けるなどといった方
法で利用される。

障害の原因を特定する段階としては、様々なネットワーク構成要素の状態を知るた
めに利用される。

障害の復旧の段階としては、復旧作業の後でネットワーク構成要素の状態を確認す
るのに利用される。また、SetRequestを利用して、ネットワーク構成要素の変更を
遠隔地から行うこともできる。

netstat ネットワークのためのソフトウェアが動作するために計算機が内部的に持って
いる各種カウンタの値を表示する。これを用いて、ネットワークの状態をある程度
知ることができる。以下のようないくつかのオプションがある。

-i ネットワークインターフェースの状況を示す。計算機のブート時にカーネルに読
みこまれたインターフェースについての値が表示される。各インターフェース
ごとに表示される項目は以下の通り。
Nmae インターフェースの名前
Mtu Maximum Transmission Unit(MTU)

一回で転送可能なパケットの最大の大きさ
Network/Dest そのインターフェースの接続されているネットワークアドレス
Address そのインターフェースに割り当てられた IPアドレス、またはその名前
Ipkts 受信したパケット数の累積値
Ierrs 受信時のエラーの数の累積値
Opkts 送信したパケット数の累積値
Oerrs 送信時のエラー数の累積値
Coll コリジョン (衝突)の数の累積値

-r その時点での経路テーブルの内容を表示する。送り先のアドレスごとに以下のよ
うな項目が表示される。
Destination 送り先のホストアドレス、またはネットワークアドレス
Gateway Destionation へ至るためのに次の送り先になるルータ
Flags その項目の経路の性質を示すフラグ
Refcont その項目を参照しているコネクション数
Use その経由したパケット数
Interface その経路へ至るためのインターフェース

これによってその計算機の経路制御がどのように行われているか確認すること
ができる。

-s TCP/UDP/IP/ICMPの各層の各ステータスを表示する。各プロトコルごとに送
受信したデータグラム、パケット、エラーなどの累積値が表示される。これら
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のうち、ipや udpや tcpのチェックサムエラー、受けとった ICMPメッセージ
の数などには注目するべきである。

オプションなし 各ポートの利用状況を示す。その時に使用されているコネクション
の数、ポートの状態などが示される。

障害検知の段階としては、一定時間間隔でこれらの値の変化を検査することによっ
て、いくつかの障害の可能性を知ることができる。例えば -sオプションで表示され
る ICMPの数の変化に注目し、それが通常の変化に比べ非常に大きければ何らかの
問題点があると考えるべきである。また他の例として、-r オプションによって経路
情報の変化を監視し、動的に経路情報を交換するプログラムに問題が発生したこと
を検知することができる。

障害の原因を特定する段階としては、ルーティングのエラーの発見やインターフェー
スの不備の発見に利用される。

障害の復旧の段階としては、経路情報については確認に利用される。

nslookup DNSの様々な資源に関する問い合わせを会話的に行う。BINDの設定のチェッ
クや、ユーザが IPアドレスのドメイン名への変換や、その逆の変換をする場合に利
用される。BINDの設定ミスによって起きる障害は比較的よく発生しており、また
DNSはインターネット全体が協調した設定を特に必要とするため、ネットワークの
管理のための重要なツールの 1つである。

障害の原因を特定する段階としては、ドメイン名とアドレスとの変換が正しく行わ
れているかの確認に利用される。また、メールの配送が正しく行われない場合には
メールアドレスに対する MXレコードが正しく設定されていない場合が考えられる
ため、この確認にも用いられる。nslookupでは、ローカルな設定の不備だけでなく、
他のドメインのゾーンファイルが正しいかどうか調べることができる。

障害の復旧の段階としては、他のドメインのゾーンファイルを修正した結果が正し
くリモートからも参照できるかどうかの確認に利用される。

ether�nd 計算機が接続されている Ethernet上を流れるパケットをモニタする。表示す
るパケットの種類は条件により指定することができる。条件は、ソースとデスティ
ネーションの ホストアドレス、ネットワークアドレス、ポート番号、プロトコルの
種類、パケットの長さなどが指定できる。

特定の種類のパケットを調べたい場合に役だつ。-xオプションを用いることにより、
パケットそのものの 16進数でのダンプを表示するため、パケットのへッダを直接調
べることもできる。

障害検知の段階としては、障害の原因を特定する段階としては、例えば異常にネッ
トワークのトラフィックが増加した場合にどのプロトコルで利用されるパケットが
多いかを調べることができる。この場合に、-xオプションを用いて急増しているパ
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ケットのヘッダ部分の情報を調べることによって、その原因を特定することもでき
る。また、特定のホストからのパケットが来ているかどうかをの確認やそれに対す
る応答が正しく行われているかを確認に利用される。

障害の復旧の段階としては、障害に対処している過程で、通信できるようになった
かどうか、通常のトラフィックの状態に戻ったかどうかを確認することができる。

tcpdump ネットワークインターフェースが接続されているネットワーク上のトラフィッ
クをモニタする。ether�ndと同様に様々な条件を用いて特定のパケットに限って表
示することができる。表示されるのは各パケットのプロトコルごとのヘッダの情報。

� Ethernet フレームタイプ

� Ethernetアドレス

� IPアドレス

� IPポートのタイプ

� プロコトルのタイプ
� パケット長
などである。実際の表示は以下のようになる。

18:51:04.91 simon.cs.uec.ac.jp.e4d42 > grover.cs.uec.ac.jp.nfs: 40 null

18:51:04.91 grover.cs.uec.ac.jp.nfs > simon.cs.uec.ac.jp.e4d42: reply ok 24

18:51:04.91 penelope.cs.uec.ac.jp.nfs > simon.cs.uec.ac.jp.e4d52: reply ok 24

18:51:05.08 bigbird.cs.uec.ac.jp.4720 > twoheaded.cs.uec.ac.jp.1032: udp 92

18:51:05.08 twoheaded.cs.uec.ac.jp.1032 > bigbird.cs.uec.ac.jp.4720: udp 88

18:51:05.08 twoheaded.cs.uec.ac.jp.1032 > bigbird.cs.uec.ac.jp.4720: udp 88

障害検知の段階としては、あまり用いらていないが、Ethernetを流れるパケットの
モニタとして、各プロトコルのトラフィクの異常、経路制御のエラーによる不当な
トラフィックの発生などを検知することが可能である。

障害の原因を特定する段階としては、上の ether�ndとほぼ同様に利用される。ただ
し、tcpdumpでは特定のアプリケーションプロコトルに関してアプリケーション層
のデータまでモニターできるため、アプリケーション層の障害を特定するために利
用できる。

障害の復旧の段階としては、復旧作業を行った後に、ネットワークの状態が正常に
戻ったかどうかの確認に利用される。

nnstat インターネットのトラフィックの統計情報を収集するためのツールである。ネッ
トワーク管理の上で、長期的な統計情報を集めたい場合に用いられる。ネットワー
クインターフェースごとに、そのインターフェースが直接接続されているネットワー
クを流れるパケットの情報を取ることができる。これが"statspy"というプロセスに
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よって行われる。statspyによってモニタ可能なネットワークの情報を集めるのが、
collectというプロセスである。統計は、指定した時間間隔ごとに、パケットの種類
(ip/icmp/UDP/TCPなどのプロコトル)と、さらにそれらを種類 (ポート)によって
分け、それぞれネットワーク、サブネット、ホスト などの source、destinationの組
ごとにパケットの数を得ることができる。

ethernetモニタ Sni�erなどの製品がある。Ethernetを流れるパケットの量をモニタす
る。特定のパケットが来るとアラームを出したり、通常のトラフィックの値を取る
などの機能があるものもある。

障害検知の段階としては、トラフィック量や、不当なパケットを指定しアラームを
発生することにより検知に利用することができる。

障害の原因を特定する段階としては、パケットのヘッダの情報を解析することによ
り、障害の特定に利用することができる。ether�ndと同様に利用できる。

障害の復旧の段階としては、復旧した後の確認に利用する。ether�nd や tcpdump

と同様に Ethernetを流れるパケットをモニタすることにより確認する。

telnet TELNETプロコトルを用いて他のホストと通信するためのユーザーインターフ
ェース。他の計算機のアドレスだけを指定すると、telnet用のポートを用いてその端
末にログインしたように操作できる。ポート番号を指定することもできるため、特
定のポートを指定することにより、指定したポートでサービスを受けられるかを確
認することができる。

障害管理では主にネットワークソフトウェアのデバッグに利用される。

障害の原因を特定する段階としては、あるアプリケーションが利用できない場合に、
telnetによってそのサービスを提供するポートに接続し、そのプロコトルの手順を
管理者が手で入力することにより、そのサービスが正常に利用可能であるかどうか
確認する。

障害の復旧の段階としては、作業終了後の確認に利用される。

ICMP(Internet Control Message Protocol) ルータで IPパケットの配送に関して
何らかのエラーが発生した時にそのエラーやコントロールメセージをそのパケット
の送り元のホストに送るためのプロトコル。ICMPのメッセージは IPデータグラ
ムのデータ部分として作られる。ICMPのメッセージは、上に述べた traceroute や
ping のような IPネットワークでの到達確認に用いられている。

しかし、実際ネットワーク管理の場面で netstatなどで、icmpのパケット数の累積
値の変化を監視する程度の利用しかされていない。ICMPは TCP/IPプロトコル体
系にもともと含まれているプロトコルであり、snmpのように問い合わせのパケッ
トとそれに対する応答パケットを必要としないため、ネットワーク上を流れる icmp

を監視することによってネットワークの障害を検知するという研究も行われている
[83]。
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障害管理に利用するためには、Ehter�nd、tcpdumpなどといったネットワークを流
れるパケットをモニタするツールを利用することによって、どのような種類の ICMP

が、どのホスト間で流れているかを調べる必要がある。

障害検知の段階としては、Destination Unreachや Source quenchなどのパケットを
受けとっていないかを監視することによって、障害の検知を行うことができる。

障害の原因を特定する段階としては、どの 2つの計算機の間で ICMPのパケットが
流れているかを調べることにより、障害の発生している個所や原因の特定に利用す
ることができる。

以上のツールで得られる情報は、TCP/IPプロトコル体系での各層に対応づけることが
できる。上に挙げたツールがプロトコルの階層のどこに対応しているかを図 3.1に示す。

nslookup

netstat -i

netstat -r

netstat -s

netstat

ping

traceroute

nnstat

telnet

ICMP

Apprication

Transport

Internet

Network Interface

snmp

tcpdump

図 3.1: ネットワークの障害管理に用いるツールと対応するプロコルの階層

3.4 インターネットで発生した障害の例と分析

障害管理を考えるために、ここでは実際にWIDEインターネットで発生した障害を例
にとり障害の分析を行う。

3.4.1 WIDEインターネットで発生した障害の例

WIDEインターネットは広域分散環境の実現を目的としたWIDEプロジェクトの実験
環境となるネットワークである。運用と管理はWIDEプロジェクトのメンバーによって
行われている。通常WIDEプロジェクトのメンバー間はメーリングリストによる情報交
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換が行われており、ネットワークの障害に関する情報交換も同じメーリングリストを用
いて行われている。

このWIDEプロジェクトのメーリングリストでのやりとりの中から、WIDEインター
ネットでの障害に関するものを分類し、実際にインターネットで発生した障害例を分析
するために利用した。

このメーリングリストによる障害の記録には発生した障害の全てについての記録が残
されているわけではない。一人の管理者だけで解決された障害、メーリングリストを利
用せずに特定の管理者の間の情報交換で解決された障害、障害の影響でメールが利用で
きず電話などメール以外の方法で連絡を取り解決されたものなどについてはここには記
録が残されていない場合が多い。このメーリングリストによる情報交換は障害に関する
情報を残すのが目的ではなく、ネットワークの運用上必要な情報交換に利用されている
だけであるため、障害が最終的にどのように解決されたのか分からない場合も多く含ま
れている。

1991年 1月 11日から 10月 10日までのメールのうちネットワークの障害に関係する
情報が書かれたものが 288通あった。(ただしこの中には、ネットワークの保守のために
予定されたネットワークの停止のアナウンスなどは含まれない。)これらのうち障害の原
因の数としては 94件があった。つまり 1つの原因につき平均 3回のメールが交換された
ことになる。メールの内容としては以下のようなものが代表的である。

� 比較的原因のはっきりした障害について復旧作業の依頼。

� 原因の分からない障害について問題点の究明の依頼。

� 障害への対処についてアドバイス。

� 障害の原因は分かっているが復旧まで時間がかかるものについての連絡。

� 障害が復旧したという連絡。

97 件の原因のうち、メールの記録からははっきりと原因が理解できないものが 27件
あった。これらは、障害の検知についてのメールはあったが最終的な解決方法について
のメールが残されていなかったためである。

70件の障害の原因ごとの分類は以下の通りである。
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原因 件数

メールのソフトウェア関係 9

ニュースのソフトウェア関係 2

DNSのソフトウェア関係 8

経路情報交換ソフトウェア関係 5

ルータの問題 30

モデムの問題 4

ブリッジの問題 4

DSUの問題 3

専用回線 3

その他 4

ここで用いた記録では、ルータの問題がメールで交換される障害の原因として多いこと
がわかる。ただし、全ての障害について記録されていないため、これはインターネット
で発生する障害の頻度を反映しているとは言えない。また、メールで記録された問題は
管理者間で情報交換が必要とされたものであり、かつメールによる情報交換が利用可能
な状況であった場合のみが含まれていると考えられる。
次にこれらの障害のいくつかの内容を、障害の原因となった部分を TCP/IPプロトコ
ル体系での層ごとに分類しながら例を挙げて説明する。

3.4.1.1 物理層の問題

ハードウェアの故障 (回線、モデム、ルータなど) インターネットを構成するハードウェ
ア機器としては、ルータ、計算機、Ethernetなどの物理媒体、専用回線、モデムなどが
挙げられる。これらの機器が物理的に壊れてしまった場合、当然通信は行われなくなる。
しかし、インターネットを介して障害の原因を追及する場合に、それが機器の物理的な問
題によるのか、動作しているソフトウェアによるのか判断がつきかねる。なぜなら、ハー
ドウェアの問題はそこで動作しているソフトウェアを利用して調べることができないか
らである。
実際に起きたネットワーク構成機器の故障例としては、

� 突然事故により停電が起きた。

� ルータの計算機のコネクタがゆるくなって、接触不良になっていた。

� ルータとして動作している計算機のディスクが壊れた。

� ルータとして動作している計算機の電源が抜けそうになっていた。

� ブリッジの故障。
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� DSUが壊れた。DSUのスイッチが事情を知らない人によってリセットされた。

� モデムの故障。

� あるネットワーク内でのネットワークの物理媒体が切れた。

� 専用回線に問題が生じた。

予想以上に多いのが、ネットワークを構成している計算機 (ルータや各ネットワークを
構成するソフトウェアが動作している計算機)のハードディスクのクラッシュを原因とす
る障害である。常にディスクの状態を監視していない場合は、その計算機を介した通信
によって初めて検知される。
ハードウェアの故障による障害の影響としては、その原因となる個所を通るような通
信が全くできないということがある。

3.4.1.2 インターネット層の問題

ルータのハングアップ ルータの計算機がハングアップした場合、通信は行われなくな
る。復旧するためには、そのルータ (計算機)をリブートする必要がある。
この場合、IP的に接続が切れるため pingなどを用いて IP的に到達可能かを調べるこ
とによて、ある程度原因が特定される。
多くの場合そのネットワークの利用者がインターネットを利用しようとして、IP接続が
切れていることに気付く場合が多い。ネットワークと NOCの point-to-point接続では、
NOC側とネットワーク側の 2台のルータの間を専用回線などで接続している。そのため、
接続されているネットワーク側からは、ローカルネットワーク側のルータは通常近くに
あるため容易に確認できるが、NOC側のルータの多くは遠くに設置されているため、そ
の状態をすぐに確認するのは困難である。そのため、気付いた管理者は早急に NOCの
管理担当者に連絡を取る必要がある。

ルーティング情報の欠落 ルータが誤った経路情報に従っているならば、正しい経路制
御は行われない。
経路情報を静的に設定している場合には、その記述に誤りがある場合が考えられる。ま
た、ルータの計算機がハングアップしてしまい、それを立ち上げ直した場合に正常に経
路のアナウンスが行われない場合もある。
経路情報の欠落による障害の例

例 1 モデムを用いて NOCに point-to-pointで接続されているあるネットワークの経路
情報 (ネットワークアドレス)は、通常NOC側のルータから他のネットワークに対
してアナウンスされていた。

NOC 側のルータを立ち上げ直した際に、設定の不良により接続されているネット
ワーク側のルータのホストアドレスのみがアナウンスされ、ネットワークアドレス
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がアナウンスされなかった。そのため、そのネットワークが接続されているルータ
までは到達できるが、ネットワーク内部の計算機にはどれにも到達できなかった。
NOC側の管理者は、ローカルネットワーク側のルータまでの到達可能性のみを確認
して作業を終えたため、設定の不良に気付かずそのネットワークを利用している人
によってまず検知された。

例 2 通常静的に経路を設定していたが、設定されるべき項目が消えてしまっていた。

誤った経路情報による障害の例

デフォルト経路 通常、インターネットに接続されいてるルータからデフォルトの経路を無
闇にアナウンスしてはならない。しかし、あるネットワークのルータが、gated.conf
の設定ミスにより誤った経路へのデフォルト経路をアナウンスしてしまった。その
ため、本来のデフォルト経路と重複してしまいパケットがピンポンしてしまい、ネッ
トワークの負荷が非常に大きくなってしまった。

経路情報の欠如は、実際にその経路を利用しなければ RIPのアナウンスの不備が検知
されないことが多い。正しい経路情報がアナウンスされているかどうかを知るためには、
netstat -rなどを用いてルータが持っている経路テーブルの内容を確認することによって
行われる。netstat -rによる比較は通常の経路テーブルの状態を知っていなければ異常か
どうかを判定することはできない。しかし、通常の経路情報がないのは、そのネットワー
クのルータが落ちて ripが送られない場合も考えられるため、一概に RIPのアナウンス
の不備であるとも言いきれない。
インターネットの経路の到達可能性は、pingや tracerouteによって調べられる。

ルータの設定ミス ルータの周りの装置の設定を変えようとした時にルータが立ち上が
らなくなった。その際に設定を始めからやり直した際に、ルーティングの設定がおかし
くなった。障害の検知は、経路情報がアナウンスされなくなってしまったネットワーク
の利用者だった。

デフォルト経路 各ネットワークのデフォルト経路はネットワークの外に対してアナウ
ンスしてはいけない。あるネットワーク内にとってのデフォルト経路 (つまりバックボー
ンに接続してるルータへの経路)を、ネットワークの外に対してもアナウンスしてしまっ
たため、そのデフォルトに従ったパケットがそのネットワークのインターネットルータ
へ向けて配送された。また、インターネットバックボーンで通常設定されている正しい
デフォルト経路の情報との両方が混在しルータの経路制御が混乱した。

3.4.1.3 アプリケーション層の問題

ドメイン名システムに関する障害 インターネットを介したサービスを利用する場合、通
常は計算機の名前を用いて目的とするホストを指定する。ホスト名を用いる場合にはネー
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ムサーバにその名前に対するアドレスを問い合わせる必要がある。この時名前からアド
レスが引けなければ目的とする計算機を指定することができないため、通信することは
できない。

ネームサーバのシステムである BINDの不良によるネットワークの障害は比較的頻繁
に発生している。

例えば、あるゾーンがプライマリサーバのみを設定してセカンダリサーバの設定をし
ていなかった場合、プライマリサーバが落ちている場合にはそのゾーンのネームサーバ
への問い合わせが失敗するため、そのゾーンに属する計算機への通信ができない。また、
問い合わせのリトライが発生するためトラフィックが増えネットワークに負荷をかける。

また、named の設定ミスや設定の手違いにより 2つの計算機の間で互いに問い合わせ
をフォワードしてしまい、大量の domainパケットが発生し、ネットワークに非常に負荷
をかけてしまうという障害もみられる。

namedの障害の場合、大量のドメインのパケットの流出がネットワークに非常に大きな
負荷をかける場合が多いが、通信ができないなどの致命的な障害として現れないため検知
されるまでに時間がかかる。また、あるネットワークの外部とのインターフェースでのト
ラフィックを監視していたとしても、全体のトラフィックの増加が、直ちに Domainのパ
ケットの増加が原因であるとも言いきれない。snmpの標準MIBでは、インターフェース
を通るパケットの数の累積数が定義してあるため、特定のインターフェースのトラフィッ
クの変化を知ることはできるが、どのような種類のパケットが多いか、またはどの計算
機との間のパケットが多く流れているのか、などということを知ることはできない。

Domainのパケットであることを調べるためには、パケットの種類をモニタする ether�nd

で調べるか、または nnstat 、tcodumpなどのネットワークのトラフィックの統計を取る
ためのツールを用いる必要がある。

ネームサーバが原因として発生した障害として以下の例が挙げられる。

サーバーの設定がされていなかった ネットワーク AがネットワークBに UUCPによっ
て接続される予定になっていた。ネットワーク Aのセカンダリサーバは設定されていた
が、プライマリサーバが Bに設定される前に、ネットワークAの利用が開始されてしまっ
た。そこで、ネットワーク Aの名前の問い合わせのあった secondary serverは primary

に設定される予定のホストに問い合わせを送り、primary severになる予定のホスト Bは、
forwarderに問い合わせを送ってしまった。そこで、primary serverになる予定の Bと、
Bの forwarderとの間で大量の domain の問い合わせのパケット (通常の数十倍)が流れ
てしまい、インターネットに大きな負荷を掛けてしまった。この場合、ネットワークの負
荷が非常に大きかったためインターネットを介してインタラクティブな操作を行うサー
ビス (telnet)を利用した人によって異常が検知された。しかしインターネットが完全に
利用できなくなる訳ではなく、また通常でも FTPなどのサービスを同時に利用している
ユーザが多い場合もネットワークの負荷が非常に大きくなるため、実際に障害が発生か
らそれが障害であると認識されるまで、半日以上が経過した。
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登録されるデータの入力ミス namedのデータベースを書き間違えたため、例 1と同じ
ように大量の Domain パケットが流れてしまった。
あるネットワークで、誤って存在しないゾーンに対して NSレコードを書いてしまった。
さらに、存在しないゾーンに対する NSレコードに他のドメインのサーバを指定してし
まった。そのため、その設定に従って大量の queryが飛んでしまった。この場合もネット
ワークの非常に大きくなったため検知された。

タイプミス DNS の資源のデータベースの設定で \wide.ad.jp" と書くべき部分を誤っ
て、\wide.ac.jp"と書いた。

ypserv のプロセス あるローカルネット内の計算機で、ypserv のプロセスが沢山 fork

してしまったために、大量に domain の問い合わせのパケットが出てしまった。

namedの設定 namedの MXの設定を忘れた。設定すべきエントリがゾーンデータと
して書かれていなかった。

3.4.2 各種設定ミス

設定ミスによる障害は、多く見受けられる。単純ですぐに見付かる場合もあるが、そ
の原因となる設定ミスが表面化するのが難しい場合もある。設定ミスの例をいくつか挙
げる。

サブネットの設定 あるローカルエリアネットワーク内でサブネットの設定がされてい
る部分と、されていない部分がルータで接続され混在していた。そのため、デフォルト
ルートの間でピンポンしてしまった。

3.4.2.1 その他

インターネットを構成する機器の保守のため、一時的なルータの停止や回線の切断が予
定される場合がある。その予定のアナウンスは、実施のしばらく前に行われるため、管
理者が予定されているものを障害と勘違いしてしまう場合がある。このような予定され
たネットワークの停止は、管理者が常に確認できる状態にある必要がある。

3.5 障害による影響

インターネット上に何らかの問題がある場合でも、全ての通信が不可能になる訳では
ない。ここでは前の節と反対に、障害によってインターネットに与えられる影響ごとに、
考えられる障害原因の例を挙げる。
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� 特定のアプリケーションが利用できないが、IP層での通信は可能である。
目的とする計算機に対してホスト名を指定してパケットが送られることが確認でき
れば、アプリケーションプログラムの原因である可能性が大きい。目的とする計算
機でアプリケーションプログラムが動作していない場合、そのアプリケーションを
受けつけるポートが利用できない場合などが考えられる。

メールの配送に失敗してる場合には、メールのスプールをしているディスクの容量
に余裕がない場合も考えられる 。

また、メールの配送では DNSによる名前からアドレスの変換が行われないため、通
信に失敗している場合もある。この場合 nslookupを利用して DNSの設定を確認す
ることにより DNSが原因であるかどうか知ることができる。

� ホスト名を指定した通信が不可能である。アドレスを指定すると IP層の通信が可
能なことが確認できるが名前を指定すると不可能になる (pingによる確認)ならば、
DNSに問題がある場合が考えられる。この場合、nslookupによって DNSが利用可
能かどうか確認することができる。DNSの動作不良による障害は多くみられ、管理
者の協調が必要とされる典型的なシステムの一つである。

DNSが正しく動作していない場合として以下の場合が考えられる。

{ DNSのソフトウェアが動作していない場合、

{ DNSのデータが正しく設定されていない場合、

{ DNSのサーバとなっている計算機との間で通信が不可能な場合

がある。この場合、名前と IPアドレスの対応が付けられないことのみが問題である
ため、アドレスを指定する方法が利用できれば通信することができる。ただし、必
ず名前により相手を指定するアプリケーションプログラム (例えばメールの配送)の
場合 DNSが正しく動作しなければ、アプリケーションの利用はできない。

� 目的とする計算機との間で IP層での通信が不可能である

IP層の通信ができない場合その原因として様々な場合がある。以下のような原因が
考えられる。

{ 経路制御が正しく行われない場合

tracerouteで目的とするアドレスまでの経路を確認することができる。そこで、
正常状態の経路を把握しているならば正常状態の経路と比較して、どのルータ
での経路制御が正しくないかを判断することができる。その場合、経路指定オ
プションによって正しい経路を通るような指定をした traceroute を実行するこ
とにより目的とするアドレスに到達できるならば、そのルータでの経路制御の
プログラムまたは経路情報の伝達の部分に問題があると考えられる。ある計算
機での経路制御の状況は、そこで netstat -r コマンドを実行することによって
確認することができる。
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{ 経路の途中の機器に問題がある場合

途中まで正しい経路を通っているにも関わらず、そのアドレスまで到達できな
い場合はその途中の機器に問題が発生した可能性が高い。しかし、途中の機器
がソフトウェアの問題により動作しないのかハードウェアの問題により動作で
きないのかは、ソフトウェアを利用しては確認できない。その機器の管理担当
者が直接その機器の様子を確認するなどの作業が必要な場合が多い。この場合、
その機器を介した通信は不可能なためもし通常は経由していないがインターネッ
トとして迂回経路が存在すれば、その部分を経由する経路を指定することによっ
て通信を可能にすることもできる。

このように、障害が検知されてもその原因には様々な場合がある。しかし、障害の影響
として全ての通信が不可能になる訳ではなく、その一部が利用できないためアプリケー
ションプログラムの利用に支障をきたす場合も多い。そのような場合、利用できる部分
を巧みに利用して情報交換を行い、早急に障害の原因を解決することが必要である。



第 4章

障害に関する情報の交換

前章では、インターネット上で実際にどのような障害が発生し、その際にどのような
対処が行われてきたかということについて考察した。その結果、インターネットの障害
管理では、各管理ドメインの間の情報交換が必要不可欠であることが分かった。
通常、インターネットを介した情報交換には電子メール多く用いられているが、障害
が発生した場合には電子メールが使用不可能になる可能性がある。この時に電話など計
算機を用いない方法では、計算機上に記録が残らないため後からそれを利用することが
できない。
本章では、管理ドメインの間でインターネットの障害に関する情報交換を行う方法に
ついて検討していく。

4.1 現在の障害情報の交換の手段

インターネットの障害は広範囲に影響を与え、障害を解決するためには異なる管理ド
メインの管理者間の情報交換が必要となる。
障害に関する情報を伝える場合には、障害発生時にはそれを知らせるための情報は早
急に伝えられるべきである。また、ネットワークの異常を検知した複数の管理者が、原
因追及のためにネットワークの状態を確認するためのコマンドをむやみに実行しネット
ワーク上のパケットを増加させるといった事態を避けなければならない。
以下では実際に行われている情報交換の手段について考察を行う。

4.1.1 電子メールを用いた情報交換

これまで、WIDEインターネットでの障害発生時には電子メールが使用可能な場合は
メールで、不可能な場合は電話などのインターネットを利用しない方法で情報交換を行っ
てきた。電子メールでは主に、各管理ドメインの管理者をメンバーとするメーリングリ
ストが主に利用されている。
メーリングリストを用いた障害情報の交換には以下のような特徴がある。

� 利点

293
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{ 情報を伝えるべき相手が電子メールの到着に注意を払ってるような場合ならば、
迅速にその情報を伝えることができる。

{ 電子メールはインターネットの利用者にとって最も一般的な情報交換の手段で
あるため、アドレスだけ把握していれば連絡を取ることができる。

{ 受けとった電子メールを消去しなければ、後から参照することも不可能ではない。

{ メーリングリストの場合受けとった管理者が直接その障害に関係しない場合も、
送られてくる電子メールの内容から障害への処理方法を学ぶことができ、その
後に同様な障害が発生した場合にはその知識が生かされる可能性がある。

{ 電子メールは自由に文章を書くことが可能であり、コマンドの実行結果などを
含めた詳しい説明を自由に書くことができる。

� 欠点

{ 伝えるべき相手がその時に電子メールに注意を払っていなければ、緊急に伝え
るべき情報もすぐには伝えらない。

{ 発生した障害の影響によりメールが利用できなくなる可能性がある。

{ 障害情報のメールも通常のメールと同じように送られるため、障害情報だけを
区別するのが難しく、ある情報が必要になった場合それを検索するのは困難で
ある。

{ メーリングリストの場合、その情報を必要としない管理者にもメールが送られ
る場合がある。

現在、WIDEインターネットではネットワークの管理がボランティアのスタッフによっ
て行わているため、専任のスタッフが常にインターネットの状態を監視する状態ではな
い。また、NOCの機器などの障害管理作業を行うことができる管理者は数が限られる。
そこで、常にネットワーク機器を監視する専門の管理者が居ないという状況でも、障害
発生時など緊急な連絡が必要な場合には必要な情報を確実に伝える方法を考えなくては
ならない。

4.1.2 電子メールを用いた障害情報の交換での問題点

上にあげたように、現在の主に電子メールによる障害に関する情報の交換方法は多く
の問題を含んでいる。そこで、電子メールを利用した方法の欠点について詳しく述べる。

� 確実に即座に情報を伝達できない。

電子メールは、情報を受ける側が情報獲得の努力をするのではなく、伝
える側が受ける側に対して積極的に情報を送り付けるシステムである。し
かし、電子メールを受ける側が受けとった電子メールを読まれなければ情
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報は伝わらない。ワークステーションなどでは電子メールの到着を知らせ
るアプリケーションが利用されている場合もあるが、伝えるべき相手が必
ずしも計算機を利用しているとも限らない。緊急を要する情報の伝達が必
要な場合には、電子メールが有効であるとは言えない。

� インターネットに障害が発生した場合に情報交換ができなくなる可能性がある。

IP層での接続ができなくなった場合はもちろん、メールの配送を行う
ために必要なソフトウェア (例えば DNSなど) が利用できないような状況
では、メールの配送が不可能になる。
もし仮に、管理者が別のネットワークにアカウント持っており、かつそ

の計算機にモデムと公衆回線などを用いた臨時の経路を作るという、イン
ターネットを介さない方法を利用できるならば、その計算機にログインし
て障害についての電子メールを出すことも可能である。しかし、これはあ
くまでもその場限りの方法であり、全ての管理者が確実に利用できるシス
テムとして提供されているわけではない。

� 必要な情報を効率的に獲得できない。

ネットワークを構成する機器などの保守のため、インターネットから接
続されなくなる予定がある場合の連絡も、メールによって行われている。
そのため、通常通りインターネットが利用できなかった場合に障害が発生
したと管理者が勘違いしてしまうということが、時おりみられる。(実際に
WIDEインターネットでも、予定された障害であることに気付かずに、予
定されていない障害として連絡するメールが見られる。)

� 冗長な情報交換が行われる。

メーリングリストは、特定のメールアドレスに電子メールを出すと、あ
らかじめそのメールアドレスに登録されていた複数のアドレスに対してそ
のメールの内容のコピーが送られるというシステムである。そのため、必
ずしも全ての電子メールの内容がメーリングリストに登録された全員に関
係ある情報ではないため、メールを受ける側にとって情報の冗長性が大き
い。多くのネットワークの管理者がインターネットのある部分で発生した障
害の状況を把握したり、障害対処の過程で多くの管理者の知識を集めてそ
の問題に対処する良い方法を考えることができる、という利点もある。し
かし、冗長な情報交換が多いため必要な情報まで見落とす可能性も考えら
れるため、効果的に必要な情報交換を行う方法を利用するべきである。

� 情報交換の記録を後から履歴として利用するのが困難である。

障害発生には様々な場合があるため、単純な規則に従って対処できると
いうわけではない。ネットワークの管理者は、ネットワークの構成やその
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動作原理を知ると共に、実際に起きる障害についてはある程度の経験を積
むことによって対処できる場合も多い。しかし、ネットワークが一般的な
ものとなり管理されるべきネットワークが増えてくるにつれ多くの管理者
が障害への対処方法を効率良く学ぶ必要がある。
通常の電子メールでの障害に関する情報交換では電子メールを受け取っ

た個人で整理するなどの作業をしない限り、電子メールの内容となる情報
の関係を示すものがないため過去の履歴として参考にするのは難しい。ま
た、電子メールに残された障害に関する情報はあくまでも管理作業上必要
な情報交換の手段として利用されたものであり、障害管理作業の記録とし
ては不十分な内容である場合が多い。

� 記録として残されたものの形式が統一されていない。

電子メールでの障害の記録では、伝える側が必要と思われる内容のみが
記入されるため、その形式が統一されていない。そこに情報として含まれ
る内容も統一されていないためその情報を整理し、後で利用するのが困難
である。

4.2 トラブルチケットシステム

アメリカのインターネットの中心となっているバックボーンネットワークであるNSFNET

は Merit Inc. によって管理されている。Meritでは、24時間体制でスタッフが交代しな
がら NSFのネットワークを監視し、管理作業にあたっている。
管理作業の担当者が交代する際の作業の引きつぎを円滑に行うため、行われた作業を
記録し、複数の管理者間で情報を共有するためのトラブルチケットシステム [84]が考案
された。トラブルチケットとは、ネットワーク上で障害が起きた時、障害に関する情報
を記録しネットワークの管理に関係する人々が参照するための一種のデータベースシス
テムである。
スタッフはネットワークの状況や作業の進行状況をチケットシステムに記録し、交代す
るスタッフはネットワークの状況をそのシステムを参照することによって把握すること
ができる。また、チケットに残された記録からネットワークに発生した事柄に関する統
計を出すことも可能である。
一つの例して、あるユーザがサービスを実行しようとしてそれが失敗してしまった場
合、その症状 (状況)を書き入れたトラブルチケットを発行する。ネットワークの管理者
はそのトラブルチケットを見ることによって、障害の状況を知る。管理者が作業を行っ
た時には、その作業の記録をトラブルチケットに残す。作業の記録を残した本人だけで
なく交代して作業にあたる他の管理者も、チケットに残されている記録を見て状況を把
握することができる。
1992年 1月には、トラブルチケットシステムについてのRFC1297の \NOC Internal In-

tegrated Trouble Ticket System Functional Speci�cation Wishlist (NOC TT REQUIRE-
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MENTS)([85])"が作られ、トラブルチケットに求められる機能やその利点、今後求めら
れる拡張などが述べられている。
また、IETFの UCP WG(User Connectivity Problem working group 1) も、トラブル
チケットについて議論している。
以下では、RFC1297に述べられているトラブルチケットシステムの内容、ならびに実
際に作られたトラブルチケットシステムについてその特徴や実装方法などを紹介する。

4.2.1 RFC1271

この RFCでは、トラブルチケットの目的やチケットに必須とされる情報、さらにシス
テムをどのように拡張していくことが望まれるか、などが述べられている。以下に、こ
の RFCの内容の概略を説明する。

4.2.1.1 概要

ネットワークでのトラブルを処理する過程で問題点を記録しておくようなシステムが
必要とされる。もともと考えられたトラブルチケットシステムは、複数の人がある問題
に対処するための、例えると病院のカルテのようなシステムである。
ネットワーク障害の処理を効果的に行うために、トラブルチケットシステムには様々な
拡張が考えられる。チケットに残された記録は、障害に関する統計値を出すためにも用
いることもできる。また ネットワークの警告システムから、自動的にチケットを発行す
ることも考えられる。また、警告システムをトラブルチケットの状況を監視するために
用いることもできる。そして、ネットワークの"健康状態"を複数の NOC間、電話会社
などの間でやりとりする為に用いることもできるだろう。

4.2.1.2 NOC Trouble Ticket System の目的

"良い"トラブルチケットシステムは、以下に挙げたような目的を果たすべきである。

1. 覚え書きとして複数の人の参照を可能にする
NOCでは複数のオペレータが交代で勤務しており、障害への対処はオペレータが交
代しても引きつがれなければならない。そこで、トラブルチケットを病院のカルテ
のように利用して、オペレータが今までに起こった事や、それへの対処などを簡単
に把握することができる。

2. 勤務のスケジュールリングと人員配置のための利用
その時点での障害の一覧を表示できる。さらにその内容によって重要度の順に表示
することも可能である。把握した状況に応じて、効果的な人員配置をすることも可
能である。

1TheUser Connectivity working group will study the problem of how to solve network users' end-to-
end connectivity problems.
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3. 担当者を示すことにより迅速な対応を可能にする
障害に応じて、適任者をトラブルチケットに指定できる。適任者への委託により、迅
速な対応が可能になる。

4. アラーム
トラブルチケットが発行される時に、問題の重要度などに応じてある間隔でタイム
アウトを設定してアラームを発生させ、管理者の注意を促すことができる。

5. 技術者や顧客であるサイトの代表者が監視に利用する
NOCが複数のサイトを管理している場合、それぞれのサイトの代表者に関係する過
去のトラブルチケットの記録をまとめて報告に利用することができる。くわしい情
報は、チケットの番号を知らせて該当するものを参照してもらう。

6. 統計的な分析
トラブルチケットに記入することが必須である値や障害発生間隔時間などを統計的
に分析することができる。

7. 現在の警告情報のフィルタリング
トラブルチケットの情報をフィルタリングし、そのいくつかを条件に従って警告シ
ステムに表示できる。トラブルチケットから出される警告情報をさらにエキスパー
トシステムに渡し分析に用いることもできる。

8. 利用者への説明
利用者の不満をチケットに記録し、通常のトラブルと同じように 対処する。また、
その時点でのチケットを見せることによって、問題発生時に管理者が対処している
状況を示して、利用者の不満を抑えることができる。

以下では、現在幾つかのネットワークで利用されているトラブルチケットシテムについ
て考察する。

4.2.2 Meritのトラブルチケットシステム

Meritは アメリカの学術インターネットのバックボーンとなっている NSFNETの管
理をしている組織である。ネットワークを監視するスタッフは常に Network Operation

Centerに配置され、それぞれ交代で勤務しいる。そのため、ネットワークの状況や、作
業の進行状況をチケットシステムに記録し、スタッフの交代時にはチケットシステムに
残された記録を見ることによって仕事の引き継ぎをする。また、チケットに残された記
録によって発生した障害などを記録できるため、後で発生した事件について統計を出す
ことも可能である。この Meritのトラブルチケットシステムの目的としては次の 7つ挙
げられている。

� スタッフの覚え書きとその情報交換
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� スケジューリングと仕事の割りふり

� 作業を委任して迅速な対処をする

� アラームの設定 (警告を出す)

� 技術者の状況把握

� 統計の分析

� ユーザへの説明

チケットへの登録は、オペレータの名前、チケットに記入した日時などの決められた欄
への記入と、自由な欄での詳しい説明書きをする。

4.2.3 JvNCnet の TROUBLE TICKETING SYSTEM (NET-

LOG)

JvNCnetでは \NETLOG[86]"という名前のトラブルチケットシテムが作られている。
NETLOGは特定のデータベースに依存せず UNIX上で標準的に提供されているツール
のみで実装されている。全て記録は ASCII textのファイルで残し、ファイルの長さに制
限はない。UNIXのツールを用いて設計されているので、チケットにアクセスする時の
パフォーマンスは grep の性能に依存する。NETLOGへの入力としては次の 4つが準備
されている。

1. OPEN

問題が発生した時にチケットを新たに発行する。チケットには自動的に新しく一意
に決まるチケット番号が割り振られる。

2. UPDATE

OPENされたチケットに何か情報を付加する時、OPENされたチケットから該当す
るものを探して情報を付け加える。

3. CLOSE

チケットが OPENされていた問題が解決されると、チケットを CLOSEしてリスト
から外す。その時に、発生した問題を短くまとめて、後で報告するときに利用でき
るようにする。

4. INFORMATIONAL

情報とする目的のためだけの全てチケットの入力指す。ユニークなチケット番号は
自動的に割り付けられる。

NETLOGコマンドのオプションは 次の 6種類。



300 1992 年度 WIDE 報告書

1. Create Entry

WRITE-GROUPSに入っている人だけが、チケットを生成できる。時刻 (何時何分)

を入れ、デフォルトでは viを用いて文章を入力する。 入力が終わると、メールで
チケットを送る宛先を尋ねられる。入力がうまく記録をアップデートできなかった
時は、エラーのメールがユーザや管理者に送られ、エラーの内容は subjectに書か
れる。

2. Edit Log

記録されているデータを編集する。

3. Read Log

記録されている情報を参照する。

4. Index

管理者がインデックスファイルを保守に用いる。

5. List open tickets

オープンされているチケットの一覧を表示するときに用いる。

6. Search logs

正規表現を用いて、記録を検索する。このコマンドは"grep"を用いた記録の検索を
用いている。この検索にはオプションが 2つあって、一つは全ての記録ファイルの
検索をする、もう一つはもう少し狭い範囲のファイルを検索する。

7. Process tickets

登録された情報はチケット番号の順番に保存されるのではなく、入力された日付の
順番で保存されている。このオプションは、日付けの順番での特定の (またはある範
囲の)チケットをある指定された出力 (標準出力、プリンタ、ファイルなど)に出力
する。

このトラブルチケットシステムは、RFC1297が出される以前に作られており RFC の指
針に沿って作られていない。

4.2.4 ConcertNet Trouble Tickt System

ConcertNet Trouble Tickt System[87]は ConcetrNetで作られたトラブルチケットシス
テムである。データベースとしては postgres[88]を用いており、実際のチケットの操作の
部分はシェルスクリプトで記述され、インターフェースには shellform[89]と Tk[90]が用
いられている。
次の 7つの操作が用意されている。(たらし、そのうち 1つは実装されていない。)

Create New Ticket 新しいチケットを発行する
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Display Ticket 入力した条件に合うチケットを表示する

Update Ticket チケットを選んで情報を追加する

Close Ticket チケットを選び、Close する

Cancel Ticket チケットを選び、無効にする

Hando� Ticket (まだ実装されてない)

List Open Tickets open されている ticket全てのリストを示す

チケットを新たに発行した時に入力する必須の項目は

� Site 問題が起きたサイト名。41のサイト名が登録してあった。(これは ConcertNet

の環境のため)

� Types "planned" "unplanned"から選択

� Source 問題を発見した手段。 email, phone, monitor, other, selfの中から選択する。

� Priority 優先度として high, normal, low の 3つから選択。

� Scope 問題の及ぶ範囲。campas, host, internet, network, other, subnet 6つの侯補
から選択する。

� Problem 問題の説明を文章で入力

� Actionどのような対処をしたかを文章で入力

任意で入力する項目は

� Problem Start 障害が発生した時刻

� Next Alarm 次のアラームを設定するまでの期間

� Site Contactこのチケットの内容についての問い合わせ先

自動的に入力されるのは

Status チケットが openされた時には openと入力される。(他に、close, cancelledが用
意されている。)

Owner チケットをオープンした人のログイン名

Ticket Number チケットに割りふられた番号 (チケットの発行順に 1つづつ大きくし
た整数を割り振る)
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Ticket Opened オープンした日時が表示される

Create以外のコマンドを用いるときには、選択肢が用意されていた入力項目のうち、一
つ以上の項目での選択肢を条件として指定することにより、その条件に該当する全ての
チケットを表示し、さらにその中から目的とするチケットを選び出して操作を行う。
Updateの時には、新たに"additional info"という欄が作られ、そこでファイル名を指
定することができる。後でそのチケットを参照する時に、その additional info に指定し
たファイルを表示することができる。
List Open Ticketsではオープンされているチケットの一覧を表示する。表示される項
目は、Ticket Number、Site, Priority, Popend(日時) のみである。

4.2.5 既存のトラブルチケットシステムの利点

障害に関する情報を扱うためにトラブルチケットを利用する利点として以下が挙げら
れる。

� 効率的に情報を扱うことが可能。
障害情報がデータベースに記録されるため、電子メールの記録などに比べて効率良
く必要な情報を検索して利用することができる。記録した人だけでなく、アクセス
権をもつ複数の人間がその情報を利用することができる。

� 障害管理作業の記録が残される。
チケットシステムの記録から障害への対処作業の経過を辿ることができるため、効
率的に障害管理作業を行うことができる。また、その作業の記録を後で障害対処の
作業の履歴として利用することが可能である。

4.2.6 既存のトラブルチケットシステムの問題点

トラブルチケットシステムには上に挙げたような利点があるが、インターネットでの障
害管理で利用されるためには十分であるとはいえない。なぜなら以上挙げたシステムで
は単一の管理ドメイン内部での利用が前提となって設計されたものだからである。ここ
で既存のトラブルチケットシステムをインターネットの管理に利用する場合の問題点を
挙げ、インターネットの管理にも利用できるような拡張を考えていく。

� 迅速な情報伝達の方法が提供されていない
トラブルチケットシステムはデータベースを基本としているため、利用者が検索を
行って初めめて情報が伝達され、システム側から管理者へ情報を積極的に送り伝え
る機能は作られていない。アラームの設定が可能なものもあるが、これはあるチケッ
トに記録されたことに対して一定時間経過しても対処されていない場合に出される
警告である。迅速に伝えるべきイベントの発生を、担当する管理者に確実に伝える
方法は提供されていない。
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� インターネットを介したアクセスを前提としていない
ひとつの管理ドメインの内部でのみ利用する場合には、インターネットを介さずロー
カルエリアネットワークの内部でチケットシステムを利用することができる。しか
し、管理ドメイン間の情報交換に用るためにはインターネットを介して他の管理ド
メインの管理者に必要な情報を提供する機能が必要がある。上に挙げたシステムは
単体で用いるもためのものであり、複数のドメインによるチケットシステムの関連
を前提とされていない2。

� 他のシステムとの連動を前提とされていない
SNMPなどを用いてネットワークの状況を監視するシステムは徐々に利用されはじ
めている。多くのネットワークの監視システムでは監視している部分の値がある閾
値を越えると何らかの方法でアラームを発生させて管理者の注意をうながすことが
多い。この時、障害情報のひとつとして監視システムからトラブルチケットにその
記録を残すことも重要である。それによってその障害の検知というインベントを記
録にすることも考えられる。

現在のシステムでは、自動的な (人間以外による)チケット記入などの方法は提供さ
れていない。

� チケット相互の関連性
既存のトラブルチケットシステムでは、現在オープンされているチケットを検索し
て、関係があると判断されるチケットがオープンされていればそれに引き続いたチ
ケットへの記録を付加していくという方法をとっている。管理ドメン間での情報交換
を可能にするには、複数のチケットシステムの持つ情報の関係付けが必要とされる。

� 入力方法
既存の Ticket Systemの実装では、Curses、Shellform、Xなどのインターフェース
が用いられている。たとえば必ず記入しなければならないフォーマットの決まった
欄には、いくつかの入力侯補が挙げられており、その中から 1つを選んで入力する
という形式になっている。ネットワーク管理を行っている人は、日常的に計算機を
利用しており、必ずしも Xのインターフェースが使い易いとも限らない。そこで、
利用者によって入力方法をカスタマイズ可能なように入力方法を切り分けられるよ
うな拡張性を持たせる必要がある。

4.3 インターネットの障害管理に必要とされる情報の伝達

ネットワークもしくはインーターネットを管理する場合、管理に関する情報を複数の管
理ドメインの間で交換する必要がある。ここでは、インターネットの障害管理で必要と
される情報の伝達について述べる。

2CONCERT Trouble Ticketでは、操作項目の中に"Hando� to another NOC" というメニューは作ら
れているが、まだ実装されていない
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4.3.1 障害に関する情報の交換

一般にインターネットの管理では情報交換が重要であることは前に述べた通りである。
特に障害については、協調して動作しているシステムの間の情報交換が大変重要になる。
情報交換が必要な障害に関する情報は大きく次の 2つに分けられる。

� 障害発生などの通知 (警告)

� 障害についての詳しい情報
前者は、担当の管理者に確実に知らされなければならない場合で、一刻も早い対処が必
要である場合などがある。後者は障害解決の作業を行うために必要となる情報であり、障
害管理の作業の過程で利用できなければならない。また、障害についての情報を知らせ
るという場合である。
この 2つはその目的に的した情報伝達の方法を用いるべきであり、現在一般に用いら
れている電子メールもしくはメーリングリストを用いる方法はどちらの情報伝達にとっ
ても中途半端な役割しか提供しない。
前者は伝える側が積極的に情報を送りつける必要があり、後者は情報を受ける側が必
要に応じて情報を得られるようにするべきである。そこで以降ではこの 2つの情報伝達
の方法を、警告と問い合わせ型という言葉で表していく。警告型とは、知らせるべき相
手に対して伝える側から情報を送り付けて伝える場合であり、問い合わせ型は情報を受
ける側が必要とする時に情報が伝えられる場合である。
ネットワークの障害管理での情報交換をこの 2つに大きく分け、それぞれどのような
場合どのような方法で情報を伝達していくかということについて、検討していく。

4.3.1.1 警告型

目的とする相手に必ず情報が伝達されなければならない場合であり、以下のような例
が挙げられる。

� 比較的原因のはっきりした障害について復旧作業の依頼 (ルータのリセットが典型的)

� 原因があると思われる部分の管理者に障害原因の究明の依頼

� 現在発生している障害に関係する情報の提供依頼
障害が発生した場合には、それがネットワークに与える被害を最小限にするためにも、
できる限り早急に原因を特定し復旧作業を行わなければらない。この場合、早急にかつ
確実に担当する管理者に伝わり認識されることが重要である。そのために、情報を伝え
る側から必要な相手に対して情報を通知する必要がある。認識されるために伝えられる
情報は、管理者の注意を向けるための必要最小限の情報で十分であり、一度通知した後
は別の方法を用いて詳しい情報を獲得できればよい。
警告型の情報としては、必ずしも緊急に伝えられる必要があるものばかりとは限らず、
特定の管理者によって認識されていなければならないこと、例えばその管理ドメインが
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直接接続されている NOCのゲートウェイの保守のための停止の予定など、についても
警告型によって知らされるべき情報として考えるべきである。
障害に関する情報の伝達の場合に考慮慮するべきことは、障害発生時にはその影響に
よってネットワークが利用できない可能性が大きいということと、管理者が必ずしもイ
ンターネットアクセスが可能な場所にいるわけではないということである。この場合に
も、何らかの手段をによって情報を伝える必要がある。
現在広く用いられている電子メールによる情報伝達は、問い合わせをしなくとも情報
が送られてくるため警告型の情報の伝達の一つの方法といえる。そかし、メールによる
情報伝達には様々な欠点があり障害情報の伝達に適しているとは言い難い。
警告型の情報の伝達によって伝えられた情報は、管理者がそれを忘れないように何ら
かの覚え書きを残すべきである。これは作業を確実に行うこと、また作業の記録を確実
に残すという意味で必要である。そのため、警告型で伝えられた情報は後から参照可能
な形、つまりこの後で述べる問い合わせ型の情報として利用可能な形で残すべきである。

4.3.1.2 問い合わせ型

問い合わせに応じて、情報を提供するような場合の情報伝達方式である。この場合と
して、以下のような例が挙げられる。

� 発生した障害の詳しい状況の説明

� 対処の必要がない管理者に対しての障害が発生の連絡

� 障害が復旧したという連絡

� 保守のための予定されたネットワークの停止の連絡

障害発生によってネットワークが利用不可能になった場合も、その影響を大きく受けな
い管理ドメインにとっては、その障害に関する情報を必要としない場合が多い。同様に、
保守のための予定された障害 (ネットワークの停止)は大きく影響を受けるネットワーク
のの管理者には伝えられるべきであるが、それ以外の管理者にとっては必要となった時
にその情報が得られる状態にすることが必要である。
さらに、一般のユーザが直接そのような障害情報を知るための方法が提供されていな
いため、障害についての情報を得るためにはそのユーザの所属するネットワークの管理
者に問い合わせるという間接的な方法を用いなくてはならない。一般のユーザにとって
も、インターネットを介した何らかのサービスが利用不可能である場合、それが予定さ
れたネットワークの停止のためなのか、予定していない事故としての障害によのか、さ
らにその障害がいつ復旧するのか、などの情報が得られた方が良い場合も多い。
そこで、ユーザからの問い合わせに対して効率的に情報を提供するシステムが必要で
ある。これを実現するものの一つとして前に挙げたトラブルチケットシステムがある。
問い合わせ型の場合には、ユーザが必要とする情報を効果的に検索できるかどうかが
重要である。
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4.4 障害の影響下での情報交換

障害に関する情報交換をする場合に、障害の影響によってネットワークが利用できない
状況になることが考えられる。そこで、障害の影響をできる限り回避して情報伝達を実
現する手段について検討する。

4.4.1 警告型の情報伝達

必要とされる人に情報を送り付ける警告型の情報伝達の手段としては、現在以下の方
法が利用されている。

� 電子メール

� ポケットベル

� 電話

電子メールの場合、相手が到着したメールを読もうとしなければ送られた情報も伝わ
らない。情報を伝えるべき相手が到着する電子メールを即座に読んでいるという状態が
保証されるならば電子メールでも十分であるといえるが、通常はそのような状況とは限
らない。また、相手がメールを即座に読んでいる状況でも、障害の影響によってメール
の配送に失敗する場合も多い。そこで、電子メールより確実に相手に認識され、障害の
影響を受けない方法を用いて伝えられるべきである。
インターネットを利用しない伝達方法としては、電話、ポケットベルなどがある。電話
は現在、電子メールが利用できない場合に最も一般的に利用されている。ただし、電話
の場合必要とする相手の電話番号を知っている必要があり、また相手がその電話を取る
ことのできる状況でなければならない。しかし障害の復旧作業をする場合の連絡には電
話による状況報告をしながら作業を行う場面はよく見られる。電話で情報交換する場合
は、特定の 2人の間でしか情報の交換が行われず、それ以外の管理者には情報が伝えら
れないためこれも障害に関する記録として参照できる形に残すべきであるが、問題点が
解決された時点でその事後報告を残すという作業は面倒であるため、管理者が書くとい
う方法では実際には記録を残すのは難しいと考えられる。
電話やポケットベルは、通常人が直接操して用いられるが、WIDEプロジェクトでは
計算機からポケットベルへメッセージを送るシステム [91]が実装されている。現在は、
計算機から自動的に電話をかけ自由文型ポケットベルに電子メールの日本語を含むメッ
セージ (32文字まで)を表示することが可能である。これは、あらかじめ各ポケットベル
に対応する電子メールのアドレスが設定されており、あるメールアドレスに対してメッ
セージを送り、それを受けとる計算機は、電子メールのメッセージをポケットベルが文
字を表示できるような電話の信号に変換し、指定されたポケットベルの番号に自動的に
電話をかけ信号を送る。計算機からポケットベルへのメッセージの送出が可能であるた
め、他のシステムがある条件で自動的にポケットベルへメッセージを送ることも可能で
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ある。また、問い合わせ型の情報としてポケットベルへ送られたメッセージを残すこと
も容易である。

しかし、現時点ではポケットベルで伝えることのできる情報量は少なく、また実験段階
であるため広く一般的に用いられいる訳ではない。警告型の場合、伝えられる情報量よ
りも迅速に確実に最低限の情報を伝えることが重要であり、詳しい情報については別の
方法で獲得する必要がある。

ポケットベルによる警告を伝える現在の方法の欠点としては、ポケットベルをによって
相手に確実に情報が伝えられたかどうかが確認できないという点である。ポケットベル
が鳴らない場所に相手がいる場合もそれが確認できない。しかし、ポケットベルのメッ
セージを受けとった場所で受けとり確認のメッセージを送るなどの方法を実現するべき
である。この時に現在実験段階であるが、電話のプッシュホンによる計算機の遠隔地か
らの利用などの利用も考えられる。

また、ポケットベルへの信号を出すシステムまでメールが到達できないような障害が
発生した場合にはポケットベルへ信号を送り出すことができない。そこでインターネッ
ト全体で利用する場合には各管理ドメインポケットベルへメッセージを送るシステムを
置くなど、ある程度起き得る障害を考慮してシステウを配置することが必要である。

現在利用可能な警告型のシステムのでは、ポケットベルにようる方法は相手がどこに
居ても、どういう状況でもほとんどの場合に情報の伝達が可能であり、計算機からの操
作するなどといった理由で、最も効果的な方法であるといえる。

4.4.2 問い合わせ型の情報伝達を実現する手段

管理者が障害の通知を受けた後、その障害に対処するためには障害に関する詳しい情
報が必要になる。この場合、必要とされる情報は管理者の側から要求する問い合わせ型
となる。

問い合わせ型のシステムの例としては、前に紹介したトラブルチケットシステムがあ
る。ただし、インターネットでの障害管理の場合必要になる情報は管理ドメイン内部の
ものだけでなく、他の管理ドメインの情報も必要になる。そのため、インターネットを
介して他の管理ドメインの情報も参照可能なトラブルチケットシステムが必要である。

インターネットが正常に利用できる場合には、通常のインターネットでの通信の方法を
利用することにより、他の管理ドメインのシステムへのリモートアクセスを実現するこ
とも可能である。

しかし、障害の発生によって通常インターネットで利用可能な通信が不可能になる可能
性もある。そこで、可能性のある障害をあるていど考慮し、障害発生時には特別な手段
を構じることによってインターネットを利用可能にする方法を、障害の原因を挙げなが
ら考えていく。
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4.4.2.1 ホスト名を指定した通信のみが不可能な場合

DNSが正常に動作しない場合には計算機の名前を指定することによる通信は不可能に
なる。しかし、この場合には直接 IPアドレスを指定することによって通信可能になる。
目的とする計算機を名前で指定することを前提としたアプリケーションプログラムのい
くつかは、たとえ IPアドレスを知ていても利用することはできない。(例えば電子メー
ルなど)

そのため、障害情報を提供するシステムでは DNSが利用できないことを考慮し IPア
ドレスによる利用を可能にするべきである。

4.4.2.2 IP層の通信ができない場合

この場合、通常の通信は利用できないが、障害を解決するためには通常の TCP/IPで
の通信手順やインターネットの運用方針を無視したいくつかの方法が考えられる。ここ
では、IPパケットの配送を可能にするいくつかの方法を挙げる。

� あるルータでの経路制御の不良が原因となっている場合

IPパケットの経路制御オプションを指定することにより、経路制御に問題のあるルー
タでの経路制御の影響を受けずに、目的とする計算機まで IPパケットの配送を可能
にする。

� 途中の経路が断たれている場合

{ 通常、経路制御は動的に交換される経路情報に従って効率の良い経路を用いて
行われる。もし目的とするアドレスまで利用可能な迂回経路があるならば、そ
の経路を IPの経路制御オプションで指定することにより目的とするアドレスま
で到達することができる。

日本のインターネット環境で、例えばWIDEインターネットから他の経路を利
用する方法として以下の例がある。日本の場合WIDEインーターネット以外に、
TISN3、JAIN4などの複数のインターネットが存在する。インターネットへの参
加組織は 1つのインターネットだけに接続しているとは限らず、同時に複数の
インターネットに参加している場合もある。各ネットワークの内部では参加し
ているそれら複数のインターネットの利用についての制御が行われている。そ
こで、複数のインターネットに接続されているネットワークは 2つの複数のバッ
クボーンネットワークの相互接続を実現していることになる。そこで、あるイ
ンターネットのバックボーンでで障害が起きた場合にバックボーンを相互接続
しているネットワークを介して障害が発生した部分を迂回し、目的とする計算
機まで到達可能にすることができる場合もある。しかし、この場合通常と異な

3Todai International Science Network
4Japan Academic Inter-university Network
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る経路制御をする必要があるため、インターネット相互で代替経路として利用
することについての合意が行われていなければならない。

{ 代替経路が全く考えられない場合には、通常のインターネットの経路と別に、特
別に臨時の経路として、ISDNの回線や普通の電話回線とモデムを利用してあ
る計算機までの経路を作り、その経路を介して目的とする計算機まで到達する
ことができる。

通常は、インターネットのプロトコルを無視したこのような方法での通信は行うべき
ではないが、緊急の情報を伝えることによって正常な状態に早く復旧できるならば、必
要最小限の障害に関する情報の伝達にこのような方法を用いることは、インターネット
の管理にとって有益であると考えられる。
これらの方法は、障害情報について問い合わせ型の伝達を提供するシステムで利用可
能にしなければならない。

4.4.2.3 IPの始点経路制御オプション

前に述べたように、IP層のいくつかの問題は IPのオプションを利用することによって
回避することができる。
このためには、IPのオプションの一つである始点経路制御オプションを利用する。始
点経路制御とは、送信者にインターネットの経路を指定する方法を提供するもので、これ
はインターネットのシステムでの問題点を解決するために用いるものである。始点経路
制御には、厳密な始点経路制御 (strict source routing)と厳密でない始点経路制御 (loose

source routing)という 2つの形式がある。

厳密な始点経路制御
指定される一連のアドレスが、終点に到達するまでの正確な経路を全て指定する。ア
ドレスのリスト中の 2つの連続したアドレスの間は一つのネットワークハードウェ
アから構成されていなければならない。ルータが指定されたアドレスに従うことが
できない場合にはエラーを返す。

厳密でない始点経路制御
一連の IPアドレスが含まれるが、リスト中のアドレスの間に複数のネットワークが
存在していてもよい。

IPオプションは、IPヘッダの最後に付けられる可変長のフィールドである。オプションの種
類を示す 8ビットのCODEフィールド、オプションの長さを示す 8ビットの LENGTHフィ
ールド、次に利用できるオプションフィールド中のオフセットを示す 8ビットのPOINTER

フィールドそして経路として指定されるアドレスのリストが続く。両方の始点制御オプ
ションとも、アドレスリスト中のアドレスがローカルアドレスになるようなルータで、リ
スト中のそのルータ自身のアドレスをルータのアドレスに書きかえる。つまり、データ
グラムが終点に到達した時には、通ってきた全てのアドレスがオプションのアドレスリ
ストに含まれることになる。
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IPオプションの始点経路制御を用いることによって、ルータが持つ経路テーブルを利
用しない IPパケットの配送が可能になる。

4.4.3 障害を回避した通信を実現するための必要事項

障害発生時に上に挙げたような特別な方法を用いて通信を行うためには、情報交換を
必要とするシステムはあらかじめ以下のようなことを確認し、準備しておく必要がある。

1. 他の管理ドメインのトラブルチケットシステムの IPアドレス
通常、インターネットを介したサービスの利用は IPアドレスではなくホスト名を利
用して行われる。そこで DNSを利用できないことを考慮して、ホスト名でなく IP

アドレスで他の管理ドメインのトラブルチケットシステムにアクセスするためには、
必要となる可能性があるシステムの IPアドレスをインターネットの障害の影響受け
ない場所に持っている必要がある。

2. 他の管理ドメイン内の情報を提供するシステムまでの代替経路
障害を回避する代替経路を利用するためには、障害発生の状況をある程度想定し、
障害に応じた代替経路を通常から把握しておく必要がある。しかし、ネットワーク
の構成の変化に応じて代替経路の情報を変更し保持していくのは手間がかかるため、
ネットワークの構成の変更に伴って代替経路を更新する何らかの方法が必要である。

4.5 障害管理のための情報交換システム

ここまで述べたように、障害によりネットワークの通信に様々な影響を考慮し、目的に
的した方法で障害情報の交換を実現するシステムが求められる。
警告型と問い合わせ型の情報伝達はどちらも障害管理にとって必要であり、この両方を
利用して障害の原因となる問題点を解決していく。実際に障害に対処する作業の中で、2
つの情報伝達が用いられる例を挙げる。この例では、警告型としてポケットベルを、問
い合わせ型としてトラブルチケットシステムを用いる。

1. ポケットベルによって、ルータのダウンが知らせられる。

2. 管理者はトラブルチケットに障害発生を記録する。

3. その障害による影響を受けた他のドメインの管理者は、トラブルチケットシステム
にその障害に関する情報が記録されていないかどうかを調べる。

4. 障害から復旧したら、障害に対処した管理者はそれをトラブルチケットシステムに
記録する。

これ以外にも、障害の原因を追及する場面で他のドメインの情報を調べるため、またユー
ザからの問い合わせにトラブルチケットシステムを利用する場合などがある。
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現在利用可能な情報伝達の方法を考慮すると、警告型としてはポケットベルを、問い
合わせ型としてはインターネットで利用可能なトラブルチケットシステムを利用するこ
とが求められているといえる。
そこで次の章では、インターネットでの障害に関する情報のうち、問い合わせ型のも
のを提供する、分散型のトラブルチケットシステムの設計を行う。



第 5章

分散型トラブルチケットシステムの提案

この章では、インターネットで発生する障害情報を問い合わせ型として提供するため
の、分散型トラブルチケットシステムを提案し、今後このシステムを実現していくため
の課題を述べる。

5.1 分散型トラブルチケットシステム

既存のトラブルチケットシステムは、集中して障害に関する情報を登録するデータベー
スシステムである。そこで、インターネットでの障害情報を扱うために新たに分散型の
トラブルチケットを提案する。
トラブルチケットシステムは障害情報を記録し、それを複数の管理者が参照するもの
である。インターネットを介した分散型として必要な機能として大きく以下の 2つが挙
げられる。

� 障害管理に必要な情報の記録

� 障害管理に必要な情報の交換

障害に関する情報の記録は、データベースに登録する。データベースは各管理ドメイン
で持ち、それらの複数のドメイン間での情報交換のためにインターネットを介したトラ
ブルチケットシステムへのアクセスを提供する。

5.2 全体の構成

このシステムの機能の概念図を 5.1に示す。
データベースへは前に述べたトラブルチケットシステムと同様に、様々な障害に関する
情報を格納する。ただしインターネットでの利用を考慮して管理ドメイン間で関係付け
を行うための項目を加え、また管理者が直接チケットを発行する以外に管理システムや
警告型として出された障害情報の記録など、他の計算機を利用したシステムからトラブ
ルチケットシステムへの入力も実現する。また、将来的にはトラブルチケットへの登録
と同時に、警告メッセージを出すといった他のシステムとも連携も実現する。情報を格

312



第 9部 トラブルチケットシステム 313

Trouble Ticket System
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図 5.1: トラブルチケットシステムの提供する機能

納するデータベースは各管理ドメインごとに配置し、それらはインターネットを介して
利用可能にする。ただしインターネットを介した利用では発生すると考えられる障害の
影響を可能か限り回避してアクセスを可能とするような方法を実現する。

5.3 トラブルチケットシステムへの入力

従来のトラブルチケットシツエムでは、主に管理者の覚え書きとして残される記録とし
ての役割のために用いられたため、記録の内容は管理者から直接入力されるものであった。
このチケットシステムでは以下のような入力を受け付けることとする。

� ネットワーク監視システムからの情報
ネットワーク監視システムがネットワークの状態をモニタしている場合の多くは、
ある条件が成立すると管理者に知らせる設定になっている。その時に、監視システ
ムから得られるデータを自動的にチケットシステムの記録として残す。チケットシ
ステムに残されたデータと、その時に発生している情報との因果関係を得ることが
できる。

� 管理者の作業の記録
管理は自分の管理作業に関係した記録をチケットシステムに残す。残された記録か
ら、行われた管理作業の履歴を得ることが可能である。記録は管理者が後から参照
することを考え、登録される情報の関係を利用可能にする

� 各コマンドの実行結果
ネットワークの状況を把握するために利用されるコマンドの実行結果は、障害管理
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作業の上で重要である。そこで、障害に関する情報として各コマンドの実行結果を
登録する。

5.3.1 チケットシステムが利用する障害情報データベースの形式

チケットシステムに記録する項目としては以下のようなものが考えられる。

識別子 チケットごとに固有の識別子

チケット登録の日時 記入した日時

登録者氏名 そのチケットの登録を行った人の名前

重要度 障害の重要度を示す

概要 障害の概要を示す

関連するチケットの識別子 その障害に関係するチケットの識別子

障害の内容説明 障害の内容

用いたコマンド 作業に用いたコマンドとその結果

対処 障害への対処

関係ある管理者 その障害に関係する管理者を示す

これらのうち、識別子はシステムが自動的に割り当てるが、複数のチケットシステムで
情報交換をするとこを考慮し、インターネット全体で一意に決まるようなものを用いる。
識別子によって、あるチケットの記録に関係ある他のチケットを指定する。概要、障害の
内容、用いたコマンド、対処については自由なフォーマットで記入されるが、それぞれ
でキーワードを取り出し登録する。キーワードは検索する場合のキーとして利用できる。

5.3.2 データベースの操作

データベースの操作としては、次の 3つを用意する

� 新規登録

� 検索

� 変更

検索は、チケットの識別子、登録日時と、「概要」、「障害の内容」、「用いたコマンド」
でのキーワードを用いる。
変更で重要なのは、関連するチケット識別子の登録である。障害管理の過程で関係す
る他のチケットを参照したならば、その識別子を記入する。
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5.4 トラブルチケットシステムでの情報の交換

5.4.1 警告型の情報の伝達

障害の発生を検知し、その障害への対処に他の管理ドメインが関係するならば、その
管理ドメインに対して障害が検知されたことを伝える必要がある。
チケットシステムの障害への対処に、あらがじめ設定で決まっている書式で記入するこ
とにより、チケットシステムはコマンドを実行する。例として、担当者のポケットベル
へ電話をかける、またはメールとしてそのチケットの内容を伝える、など警告型で情報
伝達を行うための操作を実行する。
このためには、前もって警告型の情報伝達が必要な場合を考慮し、必要な情報 (伝える
べき管理ドメインの指定方法)などを把握しておく必要がある。

5.4.2 問い合わせ型の情報の伝達

インーターネットの場合、ドメインごとに分かれている管理区分を反映して、ドメイ
ンごとに配置されているチケットシステムの間で通信を行い情報を伝達を行う。

5.4.2.1 障害発生時の問い合わせ型の情報伝達手段

何らかの障害が発生した場合には、前に述べたようないくつかの手段によって問題の
部分を回避することが可能である。そこで、障害に関する情報を問い合わせによって得
る場合にも障害を回避して通信を行う手段を提供する。
そのための方法としては以下の方法がある。

� IPの厳密でない経路制御オプションを利用する。

� 代替経路を臨時に設定する。
代替経路を用いた通信を行うために、他のドメインのチケットシステムにアクセスする
場合は、目的とするチケットシステムに対してまずはじめに通信可能がどうかを確認す
る probe packetを送る。目的とするチケットシステムから確認応答を受けた後にチケッ
トの操作を開始する。もし、最初の probe packetに対する確認応答を受けられなければ、
代替経路として利用可能であると考えられる経路を指定し、再び probe packetを送る。
このようにして、他のドメインのチケットシテウムへ問い合わせを行う場合には、その
操作を行う人に対して明示的に通信可能性を示しながら操作を行う。

5.4.2.2 IPの始点経路制御を用いた経路制御

IPでの問題を解決するために、厳密でない始点経路制御を利用する。指定する経路は、
チケットシステムを利用する管理者によって直接指定する。しかし、障害の発生した場
合に利用可能と考えられる代替経路については、あらじめ考慮したデータを用意してお
き、代替経路を指定する場合にはそれを参照できるように準備しておく。
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5.5 今後の課題

現在、この分散型トラブルチケットシステムのプロトタイプの実装をフリーのデータ
ベースシステムである POSTGRES[88]を利用しながら行っている。また、厳密ではない
始点経路制御を利用し、ネットワークを介した障害情報を交換を行うためのプロトコル
を設計し、プロトタイプの実験を行っている。
今後、このシステムを実際のインターネット管理に利用するためには、以下のような
課題を解決する必要がある。

� 他のネットワーク管理システムとの連携
SNMPを用いたネットワーク監視システムなど、様々なネットワークに関する情報
を得るためのシステムと、チケットシステムとの連携を行う。また、ネットワーク
モニタなどによってネットワークを監視して得られるデータをネットワーク管理情
報として利用していく。

� 日本語の入力
実際の我々が管理作業を行っていく中で用いるためには、日本語の入力を可能にす
る必要がある。

� 入力インターフェース
実際の管理作業を考えると、管理者に負担をかけないインターフェースを提供する
必要がある。ネットワークの管理者は日常的に計算機を利用している場合が多い。
そこで、入力のためのインターフェースを個人で変更可能にし、いつかの入力方法
を提供する必要がある。

また、ネットワークの状態を説明するためにコマンドを実行しながら、その実行結
果をエディタなどに入力して編集できるようなインターフェースが必要である。

� トラブルへ管理作業の分析
本研究では、障害の分析をするために管理者間で交換されたメールを用いた。しか
し、メールの記録は因果関係が捕めないものや不完全な情報が多く、記録されてい
ない例も多い。トラブルチケットに残された記録から、ある障害が発生した場合の
対処方法を分析し、ネットワークの障害管理に利用することができる。

これまでは、問い合わせ型としての管理情報を提供する部分を中心に考てきているが、
警告型の情報の提供も合わせて、インターネットの管理に必要な情報を記録し伝達する
ためのシステムを構築する必要がある。
また、もっと広い目でインターネットというシステム全体を管理するために必要な情報
を効果的に扱う方法について検討していく必要がある。


